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˾˪˷˦˫˦˰ˮ 

̂ˮ˲˦˱˩˪˧˦˶˪ ˷˦̄˪˰˱́˼˫˦˲˪˰˳ ˾˪˩˨˪˲ˮ˰ˮ˦ ˴˶˳˺˪˷ˮ˹˰ˮ ˷˸˹˩˪˲˸˪˧ˮ˷˦˭˫ˮ˷, 

˷˦˨˦˲˱˦˲˦˭˰˪˧˰˳ ˴˶˳˨˶˦˱ˮ˷ Ă˯ ˳˱˴ˮ˹˸˪˶˹˰ˮ ˻˷˪˰ˮ˷ ˦˩˱ˮ˲ˮ˷˸˶ˮ˶˪˧˦ñ  ˷̂˦˫˰˪˧ˮ˷˦˭˫ˮ˷ ˩  ˦

˱˳ˮ̀˦˫˷ ˦ ˱˴˶˳˨˶˦˱ˮ˭ ˨˦˭˫˦˰ˮ˷̂ˮ˲˪˧˹˰ II  ˪˸˦˴ˬ˪ ˷̂˦˫˰˪˧˦˩ ́ˮ˶ˮ˭˦˩ ˱˳˩˹˰˪˧˷. 
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˦˩˱ˮ˲ˮ˷˸˶˦˸˳˶˪˧ˮ˷˦˭˫ˮ˷ ˩  ˦˩˦˪̄˱˦˶˪˧˦ ˱˦˭ ˱̀ˮ˶˪ ˩  ˦˷˦˾˹˦˰˳ ˻˷˪˰˪˧ˮ˷ ˦˩˱ˮ˲ˮ˷˸˶ˮ˶˪˧˦˾ˮ. 

˷˦̄˪˰˱́˼˫˦˲˪˰˳˾ˮ ˱˳̀˪˱˹˰ˮ ˮ˲˷˸˶˹˱˪˲˸˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧˦ ˾˪˷˦́˰˪˧˪˰ˮ˦, ˶˳˨˳˶̀ ˷̂˦˫˰˪˧ˮ˷, 

˦˷˪˫˪ ˩˦˷˦˻˱˪˧ˮ˷˦ ˩  ˦˽˳˫˪˰˩˼ˮ˹˶ˮ ˷˦˻˱ˮ˦˲˳˧ˮ˷ ˴ˮ˶˳˧˪˧˾ˮ.  

˷˦̄˪˰˱́˼˫˦˲˪˰˳˾ˮ ˦˼̂˪˶ˮ˰ˮ˦ ˱ˮ˱˩ˮ˲˦˶˪ ˴˪˶ˮ˳˩˾ˮ ˦˻˸˹˦˰˹˶ˮ ˩  ˦ ˺˦˶˭˳˩ 
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˷˦̄˪˰˱́˼˫˦˲˪˰˳ ˩˦˽˳˺ˮ˰ˮ˦ 6 ˲˦̂ˮ˰˦˩ (˭˦˫ˮ). ˽˳˫˪˰ˮ ˭˦˫ˮ ˾˪˪˷˦˧˦˱˪˧˦ ˯˳˲˯˶˪˸˹˰ˮ 

˱˳˩˹˰ˮ˷ ˩˦˷˦̄˪˰˪˧˦˷, ˾˪˷˦˧˦˱ˮ˷ˮ ˻˫˪˭˦˫˪˧ˮ ˯ ˮ˪̄˱˦˹˶˪˧˦ ˱˳˩˹˰ˮ˷  ˿˦˶˿˳˭ˮ ˨˦˲˷˦ˬ˼˫˶˹˰ 

˷̂˦˫˰ˮ˷ ˾˪˩˪˨˪˧˷. ˭ ˮ˭˳˪˹˰ ˲˦̂ˮ˰˾ˮ ˭˪˱˦˸˹˶ ˸˪˻˷˸˹˶-ˮ˰˹˷˸˶ˮ˶˪˧˹˰ ˱˦˷˦˰˦˷˭˦˲ ˪˶˭˦˩ 

̂˦˶˱˳˩˨˪˲ˮ˰ˮ˦ ˷˦˫˦˶̅ˮ˾˳˪˧ˮ, ˷˦̄˪˰˱́˼˫˦˲˪˰˳˷ ˽˳˫˪˰ˮ ˭˦˫ˮ˷ ˧˳˰˳˷ ˾˪˺˦˷˪˧ˮ˷ 

˱ˮ˩˨˳˱˪˧ˮ˩˦˲ ˨˦˱˳˱˩ˮ˲˦˶˪ ˩˦˶˭˹˰ˮ ˦˻˫˷ ˾˪˱˦̅˦˱˪˧˪˰ˮ ˷˦˱˹˾˦˳, ˴˶˦˻˸ˮ˯˹˰ˮ ˩˦˫˦˰˪˧˦-

˷˦˫˦˶̅ˮ˾˳ ˦/˲˩  ˦˸˪˷˸ˮ˷ ˲ˮ˱˹˾ˮ. 
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1. ˱˪˷˦˱˪ ˩˳˲ˮ˷ ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˴˶˳˸˳˯˳˰˪˧ˮ 

1.1. EIGRP ˴ ˶˳˸˳˯˳˰ˮ 

́ˮ˶ˮ˭˦˩ˮ ˱˦̄˦˷ˮ˦˭˪˧˰˪˧ˮ: 

Å ˱˦˶˾˶˹˸ˮ˷ ˼ ˮ˶˪˧˹˰˪˧ˮ˷ ˨ ˦˲˷˦ˬ˼˫˶˦ ˷ ̄˫˦˩˦˷̄˫˦ ˱ ˪˸˶ˮ˯ˮ˷ ˷ ˦˺˹́˫˪˰ˬ˪ 

Å ˱˦˻˷ˮ˱˦˰˹˶ˮ ˨ ˦˩˦˷˫˰˪˧ˮ˷ ˶ ˮ̀̄˫ˮ - 224 

Å RIP-˨˦˲ ˨˦˲˷̄˫˦˫˪˧ˮ˭ EIGRP ˴˶˳˸˳˯˳˰ˮ ˦  ˶ ˾˪˱˳ˮ˺˦˶˨˰˪˧˦ ˱̄˳˰˳˩ 

˷˦˯˹˭˦˶ˮ ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ̀̄˶ˮ˰ˮ˭. ˦ ˱ ˴˶˳˸˳˯˳˰ˮ˷˦˭˫ˮ˷ ˮ˻˱˲˪˧˦ 2 

́ˮ˶ˮ˭˦˩ˮ ˱˳˲˦̀˪˱˭˦ ˧˦ˬˮ˷ ̀̄˶ˮ˰ˮ: ˱˪ˬ˳˧˪˰ˮ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧ˮ˷ 

̀̄˶ˮ˰˪˧ˮ ˩  ˦˸ ˳˴˳˰˳˨ˮˮ˷ ̀ ̄˶ˮ˰ˮ 

 

˴˶˦˻˸ˮ˯˹˰ˮ ˩˦˫˦˰˪˧˦ 

˻˫˪˱˳˭ ˱˳̀˪˱˹˰ˮ ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ̀̄˶ˮ˰˪˧ˮ˷ ˱ˮ̄˪˩˫ˮ˭ ˾˪˻˱˪˲ˮ˭ ˻˷˪˰ˮ˷ 

˺ˮˬˮ˯˹˶ˮ ˩  ˦˰ ˳˨ˮ˯˹˶ˮ ˱ ˳˩˪˰ˮ 
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˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ 1 

EQE1#sh ip route 

      172.16.0.0/24 is subnetted, 6 subnets 

D       172.16.252.0 [90/2681856] via 172.16.250.2, 00:18:54, Ethernet0/0 

C       172.16.250.0 is directly connected, Ethernet0/0 

C       172.16.251.0 is directly connected, Ethernet0/1 

D       172.16.50.0 [90/2195456] via 172.16.250.2, 00:18:54, Ethernet0/0 

C       172.16.1.0 is directly connected, Loopback0 

D       172.16.100.0 [90/2707456] via 172.16.250.2, 00:18:54, Ethernet0/0 

C    192.168.1.0/24 is directly connected, Loopback1 

 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ 2 

EQE2#sh ip route 

     172.16.0.0/24 is subnetted, 6 subnets 

C       172.16.252.0 is directly connected, Serial0 

D       172.16.250.0 [90/2681856] via 172.16.252.1, 00:21:10, Serial0 

C       172.16.251.0 is directly connected, Serial1 

D       172.16.50.0 [90/2195456] via 172.16.252.1, 00:21:10, Serial0 

D       172.16.1.0 [90/2707456] via 172.16.252.1, 00:15:36, Serial0 

C       172.16.100.0 is directly connected, Ethernet0  
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˴˶˦˻˸ˮ˯˹˰ˮ ˩˦˫˦˰˪˧˦ 

 

1. ˾˪˻˱˪˲ˮ˭  ˱˳̀˪˱˹˰ˮ ˷  ˾˪˷˦˧˦˱ˮ˷ˮ  ˰˳˯˦˰˹˶ˮ  ˻˷˪˰ˮ ˩  ˦ˮ˲˸˪˶˺˪ˮ˷˪˧ˮ ˩˦˦˱ˮ˷˦˱˦˶˭˪˭ 

˾˪˷˦˧˦˱ˮ˷˦˩ 

2. ˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧ˬ˪ ˨˦˦˻˸ˮ˹˶˪˭ OSPF ˴ ˶˳˸˳˯˳˰ˮ 

a. ˩˦˲ˮ˾˲˪˭ Router ID 

b. Refernce Bandwith ˨ ˦˲˷˦ˬ˼˫˶˪˭ 1000 

c. ˰˳˯˦˰˹˶ˮ ˮ˲˸˪˶˺˪ˮ˷˪˧˷ ˱ˮ˦˲ˮ̃˪˭ Passive ˷ ˸˦˸˹˷ˮ 

 

1.2. OSPF ˴ ˶˳˸˳˯˳˰ˮ 

˷̄˫˦˩˦˷̄˫˦ ˴ ˶˳˸˳˯˳˰˪˧ˮ ˮ ˽˪˲˪˧˪˲ ˨ ˦˲˷̄˫˦˫˪˧˹˰ ˱ ˪˸˶ˮ˯˦˷ ˩ ˦˲ˮ˾˲˹˰˪˧ˮ˷ 

˱ˮ˷˦˱˦˶˭˦˱˩˪ ˱ ˦˶˾˶˹˸ˮ˷ ˨ ˦˲˷˦ˬ˼˫˶ˮ˷˦˷ 

OSPF(Open Shortest Path First) ˴ ˶˳˸˳˯˳˰ˮ ˮ ˶˿˪˫˷ ˱ ˦˶˾˶˹˸˷ ˨ ˦˱˸˦˶˹˲˦˶ˮ˦˲˳˧˦ˬ˪ 

(bandwidth) ˩ ˦˽˶˩˲˳˧ˮ˭ 

˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˴˶˳˸˳˯˳˰˪˧ˮ˷ ˱˪˸˶ˮ˯˦ 
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6.5.1. OSPF ˯ ˳˲˺ˮ˨˹˶ˮ˶˪˧ˮ ˷́ˮ˶ˮ˭˦˩ˮ ˧˶́˦˲˪˧˪˧ˮ  

˹˾˹˦˰˳˩ ˱ˮ˪˶˭˪˧˹˰ˮ ˻˷˪˰ˮ˷ ˱ˮ˭ˮ˭˪˧˦ 

V network Ă˻˷˪˰ˮ˷ ˱ˮ˷˦˱˦˶˭ˮñ wildcard-mask area Ă˦˶˪˦˰ˮ˷ ˲˳˱˪˶ˮñ 

˱˦˨.: network 192.168.16.0 0.0.0.255 area 0 

Å 192.168.16.0 - ˹˾˹˦˰˳˩ ˱ˮ˪˶˭˪˧˹˰ˮ ˻˷˪˰ˮ˦ 

Å 0.0.0.255 - ˾˪˧˶˹˲˪˧˹˰ˮ ˻˫˪˻˷˪˰ˮ˷ ˲ˮ˼˦˧ˮ 

Å 0 ï OSPF area 
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˾˪˧˶˹˲˪˧˹˰ˮ ˻˫˪˻˷˪˰ˮ˷ ˲ˮ˼˦˧ˮ ˷(Wildcard mask)-ˮ ˷˨˦˱˳˭˫˰˦ 

˱˦˨.: ˨ ˦˱˳˫ˮ˭˫˦˰˳˭ 255.255.255.0  ˦ ˲˹ /24 ï ˮ ˷ Wildcard mask 

 

 

˱˦˨.: ˨ ˦˱˳˫ˮ˭˫˦˰˳˭ 255.255.255.192  ˦ ˲˹ /26 ï ˮ ˷ Wildcard mask 

 

 

Passive-interface- ˮ ˷˩˦˲ˮ˾˫˲˦ 
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OSPF Cost (˼ ˮ˶˪˧˹˰˪˧ˮ˷) ˨˦˲˷˦ˬ˼˫˶˦ 

Cost = reference bandwidth / interface bandwidth  

Cost = 100,000,000 bps / interface bandwidth in bps 
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˱˦˨.: ˷ ˹˶˦˭ˬ˪ ˨˦˱˳˷˦̄˹˰ˮ˷ ˱ˮ̄˪˩˫ˮ˭ ˨˦˲˫˷˦ˬ˼˫˶˳˭ R1-˩˦ ˲R2-ˮ ˷172.16.2.0/24 

˻˷˪˰ˬ˪ ̅˦˱˹˶ˮ ˼ˮ˶˪˧˹˰˪˧˦  

 

Serial link from R1 to R2 cost = 64  

Gigabit Ethernet link on R2 cost = 1  

Total cost to reach 172.16.2.0/24 = 65 

 

 

auto-cost reference-bandwidth Mb/s 
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Default ˴˦˶˦˱˪˸˶˪˧ˮ˭ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧ˬ˪ Ăreference bandwidthñ ˱˦˿˫˪˲˪˧˪˰ˮ 100 

Mb/s-ˮ,˦ ˦˱ˮ˸˳˱˦̀ Cost ˱˦˿˫˪˲˪˧˪˰ˮ FastEthernet; GigabitEthernet ˩  ˦ 10GigabitEthernet 

ˮ˲˸˪˶˺˪ˮ˷˪˧ˮ˷˭˫ˮ˷ ˮ˻˲˪˧˦ ˮ˩˪˲˸˹˶ˮ. 

 

˦˱ˮ˸˳˱˦̀ ˹˴˶ˮ˦˲ˮ˦ GigabitEthernet ˩  ˦10GigabitEthernet ˮ ˲˸˪˶˺˪ˮ˷˪˧ˮ˷ ˾˪˱˭̄˫˪˫˦˾ˮ 

˩˦˫˲ˮ˾˲˳˭ ˻ ˫˪˱˳˭ ˱ ˳̀˪˱˹˰ˮ˷ ˾ ˪˷˦˧˦˱ˮ˷ˮ αǊŜŦŜǊŜƴŎŜ ōŀƴŘǿƛŘǘƘά ˱˦˿˫˪˲˪˧˪˰ˮ 

Gigabit Ethernet - auto-cost reference-bandwidth 1000 

10 Gigabit Ethernet - auto-cost reference-bandwidth 10000 

 

Cost ˱ ˦˿˫˪˲˪˧˰ˮ˷ ˨˦˲˷˦ˬ˼˫˶ˮ˷ ˦˰˸˪˶˲˦˸ˮ˰ˮ ˨ˬ˪˧ˮ : 

 ˮ˲˸˪˶˺˪ˮ˷ˬ˪ ˾˪˫̀˫˦˰˳˭ Bandwidth ˱ ˦˿˫˪˲˪˧˪˰ˮ 

 

̄˪˰ˮ˭ ˾˪˫̀˫˦˰˳˭(˩˦˫˦˩˨ˮ˲˳˭) ip ospf cost ˼ ˮ˶˪˧˹˰˪˧˦ 
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OSPF ˾ ˪˱˳̂˱˪˧˦ 
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˴˶˦˻˸ˮ˯˹˰ˮ ˷˦˱˹˾˦˳  

OSPF ˴˶˳˸˳˯˳˰ˮ˷ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˦ (˷˦˱˹˾˦˳ ˷˶˹˰˩˪˧˦ Packet Tracer-˾)ˮ 

˷˦˱˹˾˦˳˷ ˾˪˷˦˧˦˱ˮ˷ˮ ˺˦ˮ˰˪ˮ˧  ˷˨˦˩˱˳˷˦̂˪˶˦˩ ˨˦˦˻˸ˮ˹˶˪˭ ˾˪˱˩˪˨ˮ ˧˱˹˰ˮ: 

 

Å http://1drv.ms/1puiS5P  

Å http://1drv.ms/1puj1Ge  

Å http://1drv.ms/1jWt5HB 

 

6.5.2. OSPFv3 ˯ ˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 

http://1drv.ms/1jWt5HB
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OSPFv3 ˾ ˪˱˳̂˱˪˧˦ 
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˴˶˦˻˸ˮ˯˹˰ˮ ˷˦˱˹˾˦˳  

OSPFv3 ˴˶˳˸˳˯˳˰ˮ˷ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˦ (˷˦˱˹˾˦˳ ˷˶˹˰˩˪˧˦ Packet Tracer-˾)ˮ 

˷˦˱˹˾˦˳˷ ˾˪˷˦˧˦˱ˮ˷ˮ ˺˦ˮ˰˪ˮ˧  ˷˨˦˩˱˳˷˦̂˪˶˦˩ ˨˦˦˻˸ˮ˹˶˪˭ ˾˪˱˩˪˨ˮ ˧˱˹˰˪ˮ˧ : 

Å http://1drv.ms/1nrWMUr  

 

Å http://1drv.ms/1nrWTiZ 

 

 

Å http://1drv.ms/1nrWZXC 

  

http://1drv.ms/1nrWMUr
http://1drv.ms/1nrWTiZ
http://1drv.ms/1nrWZXC
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1.3. RIP, EIGRP,OSPF  ˾ ˳˶ˮ˷ ˱˦˶˾˶˹˸˪˧ˮ˷ ˨˦̀˫˰˦ ˩  ˦˳˴˸ˮ˱ˮˬˮ˶˪˧˦. 

 

RIP ( Routing Information Protocol) ˴ ˶˳˸˳˯˳˰ˮ 

RIP1 

- ˨˦˲˦̄˰˪˧˪˧ˮ ˮ˨ˬ˦˫˲˪˧˦ 

255.255.255.255 ˱ ˮ˷˦˱˦˶˭ˬ˪ ˽˳˫˪˰ 30 

̂˦˱˾ˮ 

- ˱˦˶˾˶˹˸ˮ ˨˦˲ˮ˷˦ˬ˼˫˶˪˧˦ 

˨˦˩˦˷˦˷˫˰˪˰˪˧ˮ˷(Hop) ˶ ˦˳˩˪˲˳˧ˮ˭ 

- ˱˦˻˷ˮ˱˦˰˹˶ˮ ˨˦˩˦˷˦˷˫˰˪˰˪˧ˮ˷ 

˶˦˳˩˪˲˳˧˦˦ 15 

 

 

RIP2 

- ˨˦˲˦̄˰˪˧˪˧ˮ ˮ˨ˬ˦˫˲˪˧˦ 224.0.0.9 

˱ˮ˷˦˱˦˶˭ˬ˪ 

- ˦˻˫˷ ˹˯˰˦˷˳ ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ VLSM 

˩  ˦CIDR ˱ ̄˦˶˩˦̃˪˶˦ 

- ˦˻˫˷ ̅˦˱˹˶ˮ ˱˦˶˾˹˸ˮˬ˦̀ˮˮ˷ 

˱̄˦˶˩˦̃˪˶˦ 

- ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˭˫˦˰˷˦ˬ˶ˮ˷ˮ˭ ˦˻˫˷ 

˦˹˸˪˲˸ˮ˺ˮ˯˦̀ˮˮ˷ ˱˪˻˦˲ˮˬ˱ˮ˷ 

˱̄˦˶˩˦̃˪˶˦ 
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IPv6 ˱̄˦˶˩˦̃˪˶ˮ˷ ˴˶˳˸˳˯˳˰ˮ˦ RIPNG, ˱ ˦˻˷ˮ˱˦˰˹˶ˮ 15 ˨˦˩˦˷˦˷˫˰˪˰ˮ˭˦ ˩  ˦

administrative distance 120-ˮ  ˭

1.3.1. RIP ˯ ˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 

 

́ˮ˶ˮ˭˦˩ˮ ˱ ˦̄˦˷ˮ˦˭˪˧˰˪˧ˮ: 

Å RIP ˮ ˽˪˲˪˧˷ ˨ ˦˩˦˷˦˷˫˰˪˰˪˧ˮ˷ ˶ ˮ̀̄˫˷, ˶ ˳˨˳˶̀ ˱ ˪˸˶ˮ˯˦˷ ˱ ˦˶˾˶˹˸ˮ˷ ˦ ˶˿˪˫ˮ˷˦˷ 

Å 15-ˬ  ˪ ˱˪˸ˮ ˨˦˩˦˷˦˷˫˰˪˰ˮ˷ ˾˪˱˭̄˫˪˫˦˾ˮ ˨˦˲˷˦ˬ˼˫˶˦˫˷ ˶˳˨˳˶̀ ˱ˮ˹˼̂˪˫˪˰ 

˱˦˶˾˶˹˸˷ 

Å ˦˨ˬ˦˫˲ˮ˷ ˱ ˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ̀ ̄˶ˮ˰ˮ˷ ˱ ˳˲˦̀˪˱˪˧˷ ˽ ˳˫˪˰ 30 ̂ ˦˱˾ˮ ; 

 

˴˶˳˸˳˯˳˰ˮ˷ ˨˦˱˦˶˭˫˦ 

 

Å Router(config)#router rip  

Å Router (config-router)#version 2  

Å Router(config-router)#network [˻˷˪˰ˮ˷ ˱ˮ˷˦˱˦˶˭ˮ] 
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˴˦˶˦˱˪˸˶˪˧ˮ˷ ˾˪˱˳̂˱˪˧˦ 
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˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ̀̄˶ˮ˰˾ˮ RIP ˴ ˶˳˸˳˯˳˰ˮ˭ ˱ˮ˼˪˧˹˰ˮ ˿˦˲˦̂˪˶ˮ R ˷ˮ˱˧˳˰˳˭ˮ 

˦˼ˮ˲ˮ˾˲˪˧˦ 

 

RIPv2-ˮ ˷˨˦˦˻˸ˮ˹˶˪˧˦ 

 

Passive ˮ ˲˸˪˶˺˪ˮ˷ˮ˷ ˩˦˲ˮ˾˫˲˦ 
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˱˳̀˪˱˹˰ ˷˹˶˦˭ˬ˪ R1 ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ G0/0 ˮ˲˸˪˶˺˪ˮ˷ˬ˪ ˦ ˶ ˦˶ˮ˷ 

˴˶˳˸˳˯˳˰˪˧ˮ˭ ˺˳˶˱ˮ˶˪˧˹˰ˮ ˨˦˲˦̄˰˪˧˪˧ˮ˷ ˩˦˨ˬ˦˫˲ˮ˷ ˦˹̀ˮ˰˪˧˰˳˧˦, ˶˦˱˪˭˹ 

˱˳̀˪˱˹˰ ˮ˲˸˪˶˺˪ˮ˷ˬ˪ ˱ˮ˪˶˭˪˧˹˰ˮ˦ LAN ˻˷˪˰ˮ, ˦˱ˮ˸˳˱˦̀ ˱˦˷ ˹˲˩˦ ˱ˮ˪˲ˮ̃˳˷ Passive 

˷˸˦˸˹˷ˮ 

 

 

Default ˱ ˦˶˾˶˹˸ˮ˷ ˨˦˫˶̀˪˰˪˧˦(˾˪̄˦˱˪˧˦) RIP ˴ ˶˳˸˳˯˳˰˭˦˲ 
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˴˶˦˻˸ˮ˯˹˰ˮ ˷˦˫˦˶̅ˮ˾˳ 

 

1. ˾˪˻˱˪˲ˮ˭ ˷˹˶˦˭ˬ˪ ˱˳̀˪˱˹˰ˮ˷ ˾˪˷˦˧˦˱ˮ˷ˮ ˻˷˪˰ˮ˷ ˺ˮˬˮ˯˹˶ˮ ˱˳˩˪˰ˮ 

2. ˰˳˨ˮ˯˹˶ˮ ˱ˮ˷˦˱˦˶˭˪˧ˮ ˾˪˦˶˿ˮ˪˭ ˭˻˫˪˲ˮ ˷˹˶˫ˮ˰ˮ˷˦˱˪˧˶ 

3. ˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧˾ˮ ˨˦˦˻˸ˮ˹˶˪˭ RIPv2 ˴ ˶˳˸˳˯˳˰ˮ 

4. ˾˪˦˱˳̂˱˪˭ ˯˦˫˾ˮ˶ˮ ˷̄˫˦˩˦˷̄˫˦ ˻˷˪˰ˮ˷ ˯˫˦˲́˪˧˷ ˾˳˶ˮ˷ 

 

˴˶˦˻˸ˮ˯˹˰ˮ ˷˦˱˹˾˦˳  

RIPv2 ˴ ˶˳˸˳˯˳˰ˮ˷ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˦ (˷˦˱˹˾˦˳ ˷˶˹˰˩˪˧˦ Packet Tracer-˾)ˮ 

˷˦˱˹˾˦˳˷ ˾˪˷˦˧˦˱ˮ˷ˮ ˺˦ˮ˰ˮ˷ ˨˦˩˱˳˷˦̂˪˶˦˩ ˨˦˦˻˸ˮ˹˶˪˭ ˾˪˱˩˪˨ˮ ˧˱˹˰ˮ: 

http://1drv.ms/1mUCEKm 

 

˴˶˦˻˸ˮ˯˹˰ˮ ˩˦˫˦˰˪˧˦ 

 

˻˫˪˱˳˭ ˱˳̀˪˱˹˰ˮ ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ̀̄˶ˮ˰˪˧ˮ˷ ˱ˮ̄˪˩˫ˮ˭ ˾˪˻˱˪˲ˮ˭ ˻˷˪˰ˮ˷ 

˺ˮˬˮ˯˹˶ˮ ˩  ˦˰ ˳˨ˮ˯˹˶ˮ ˱ ˳˩˪˰ˮ 

˭˻˫˪˲ˮ ˨˫˦˶ˮ1#show ip route 

      10.0.0.0/24 is subnetted, 1 subnets 

C       10.0.0.0 is directly connected, Loopback0 

http://1drv.ms/1mUCEKm
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     172.16.0.0/28 is subnetted, 2 subnets 

C       172.16.0.0 is directly connected, FastEthernet0/1 

C       172.16.0.16 is directly connected, FastEthernet0/0 

R    192.168.0.0/24 [120/1] via 172.16.0.2, 00:00:03, FastEthernet0/1 

R    192.168.10.0/24 [120/1] via 172.16.0.18, 00:00:20, FastEthernet0/0 

 

˭˻˫˪˲ˮ ˨˫˦˶ˮ2#show ip route 

R    10.0.0.0/8 [120/1] via 172.16.0.17, 00:00:09, FastEthernet0/0 

     172.16.0.0/28 is subnetted, 2 subnets 

R       172.16.0.0 [120/1] via 172.16.0.17, 00:00:09, FastEthernet0/0 

C       172.16.0.16 is directly connected, FastEthernet0/0 

R    192.168.0.0/24 [120/2] via 172.16.0.17, 00:00:09, FastEthernet0/0 

C    192.168.10.0/24 is directly connected, Loopback0 

 

 

˭˻˫˪˲ˮ ˨˫˦˶ˮ3#show ip route 

R    10.0.0.0/8 [120/1] via 172.16.0.1, 00:00:26, FastEthernet0/0 

     172.16.0.0/28 is subnetted, 2 subnets 

C       172.16.0.0 is directly connected, FastEthernet0/0 

R       172.16.0.16 [120/1] via 172.16.0.1, 00:00:26, FastEthernet0/0 

C    192.168.0.0/24 is directly connected, Loopback0 

R    192.168.10.0/24 [120/2] via 172.16.0.1, 00:00:26, FastEthernet0/0 
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RIPng ˴ ˶˳˸˳˯˳˰ˮ˷ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 

 

RIPng ˴ ˶˳˸˳˯˳˰ˮ˷ ˾˪˱˳̂˱˪˧˦ 
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˴˶˦˻˸ˮ˯˹˰ˮ ˷˦˱˹˾˦˳  

RIPng ˴ ˶˳˸˳˯˳˰ˮ˷ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˦ (˷˦˱˹˾˦˳ ˷˶˹˰˩˪˧˦ Packet Tracer-˾)ˮ 

 

˷˦˱˹˾˦˳˷ ˾˪˷˦˧˦˱ˮ˷ˮ ˺˦ˮ˰˪ˮ˧  ˷˨˦˩˱˳˷˦̂˪˶˦˩ ˨˦˦˻˸ˮ˹˶˪˭ ˾˪˱˩˪˨ˮ ˧˱˹˰ˮ: 

 

- http://1drv.ms/1mUEtXD 

 

- http://1drv.ms/1mXzgKy 

 

  

http://1drv.ms/1mUEtXD
http://1drv.ms/1mXzgKy
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1.4. ˱ ˪˷˦˱˪ ˩˳˲ˮ˷ ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˴˶˳˸˳˯˳˰˪˧ˮ˷ (RIP, EIGRP,OSPF) IPv6 

˯˳˲˺ˮ˨˹˶˦̀ˮ˦. 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ ˮ˼˪˧˷ ˨˦˩˦̂˽˫˪˸ˮ˰˪˧˦˷ ˱˦˶˾˶˹˸ˮˬ˦̀ˮ˦ˬ˪, ˱ˮ˷ ̀̄˶ˮ˰˾ˮ 

˦˶˷˪˧˹˰ˮ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˱ˮ̄˪˩˫ˮ˭. 

˱˦˶˾˶˹˸˪˧ˮ ˾˪˷˦́˰˪˧˪˰ˮ˦ ˩˦ˮ˲ˮ˾˲˳˷ ˦˩˱ˮ˲ˮ˷˸˶˦˸˳˶ˮ˷ ˱ˮ˪˶ ˷˸˦˸ˮ˯˹˶˦˩ ˦ ˲

˨˦˱˳˪˽˳˷ ˱˦˷ ˩ˮ˲˦˱ˮ˹˶˦˩ ˷̄˫˦ ˱˦˶˾˹˸ˮˬ˦˸˳˶ˮ˷ ˱˪˾˫˪˳˧ˮ˭ ˦ ˲ ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ 

˴˶˳˨˶˦˱˹˰ˮ ˴˶˳˸˳˯˳˰ˮ˭. 

˱˦˶˾˶˹˸ˮ ˩˨ˮ˲˩˪˧˦ 4 ́ ˮ˶ˮ˭˦˩ˮ ˯˳˱˴˳˲˪˲˸ˮ˷˦˨˦˲: 

Å ˱ˮ˱˼˪˧ˮ˷ ˱ˮ˷˦˱˦˶˭ˮ 

Å ˻˫ ˪˻˷˪˰ˮ˷ ˲ˮ˼˦˧ˮ 

Å ˯˦ ˶ˮ˧̃ˮ˷ (Gateway ) ˱ ˮ˷˦˱˦˶˭ˮ ˦ ˲ˮ˲˸˪˶˺˪ˮ˷ˮ˷ ˷˦̄˪˰ˮ 

Å ˱˦ ˶˾˶˹˸ˮ˷ ò˼ ˮ˶˪˧˹˰˪˧˦ò ˦˲ ˱˪˸˶ˮ˯˦ 

˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˴˶˳˸˳˯˳˰˪˧ˮ 

 ˷˦˯˹˭˦˶ˮ ˮ˲˸˪˶˺˪ˮ˷ˮ˷˦ ˩  ˦˷̄˫˦ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧ˮ˷˦˨˦˲ ˱˳˱˦˫˦˰ˮ ˮ˲˺˳˶˱˦̀ˮˮ˷ 

˩ˮ˲˦˱ˮ˹˶ˮ ˱˦˶˭˫ˮ˷˦˭˫ˮ˷ ˨˦˱˳ˮ ˽˪˲˪˧˦ ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˴˶˳˸˳˯˳˰˪˧ˮ 

˩ˮ˲˦˱ˮ˹˶ˮ ˱˦˶˾˶˹˸ˮˬ˦̀ˮ˦ ̀˫˰ˮ˷ ˱˦˶˾˶˹˸˪˧ˮ˷ ˷˸˦˸ˮ˯˹˶ˮ ˩˦˲ˮ˾˫˲ˮ˷ 

˾˶˳˱˦˸˪˫˦˩ ˷˦˻˱ˮ˦˲˳˧˦˷, ˻ ˷˪˰˹˶ˮ ˦˩˱ˮ˲ˮ˷˸˶˦˸˳˶ˮ˷ ˿˦˶˪˫ˮ˷ ˨˦˶˪˾˪  

˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˦˰˨˳˶ˮ˭˱ˮ 

ˮ˲˺˳˶˱˦̀ˮˮ˷ ˦˲˦˰ˮˬˮ, ˳ ˶ ˮ́ˮ˶ˮ˭˦˩ˮ ˯˶ˮ˸˪˶ˮ˹˱ˮ˷ ˷˦˺˹́˫˪˰ˬ˪:  

Å ˱˦˲́ˮ˰ˮ - ˶˦˱˩˪˲˦˩ ˩˦˾˳˶˪˧˹˰ˮ˦ ˱˦˲́ˮ˰ˮ ˱˳̀˪˱˹˰ˮ 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˩˦˲  

Å ˫˪˻˸˳˶ˮ -  ˶ ˦˱ˮ˱˦˶˭˹˰˪˧ˮ˭˦˦ ˱ˮˬ˦˲˾˪̂˳˲ˮ˰ˮ ˱˳̀˪˱˹˰ ˻˷˪˰˾ˮ ˴˦˯˪˸˪˧ˮ˷ 

˨˦˩˦˱ˮ˷˦˱˦˶˭˪˧˦?  

˱˦˲́ˮ˰ˮ ˱ ˦˶˾˶˹˸˾ˮ ̂ ˦˶˱˳˿ˮ˲˩˪˧˦ ˼ ˮ˶˪˧˹˰˪˧ˮ˭ ˦  ˲˱ ˪˸˶ˮ˯ˮ˭, ˶ ˳˱˪˰ˮ̀ ˾ ˪ˮ́˰˪˧˦ 

˦̄˦˷ˮ˦˭˪˧˷ ˪˶-˭˪˶˭˷ ˾˪˱˩˪˨ˮ ˴˦˶˦˱˪˸˶˪˧ˮ˩˦˲:  

Å ˨˦˩˦˷˫˰˪˧ˮ˷ ˶ˮ̀̄˫ˮ  

Å ˦˩˱ˮ˲ˮ˷˸˶˦̀ˮ˹˰ˮ ˮ˶ˮ˧ˮ ̄˦˶̅˪˧ˮ  

Å ˨˦˱˸˦˶˳˧˦ 
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Å ˨˦˩˦̀˪˱ˮ˷ ˷ˮ˿˻˦˶˪  

Å ˾˪˺˪˶̄˪˧ˮ˷ ˦˰˧˦˭˳˧˦  

Å ˷˦ˮ˱˪˩˳˳˧˦ 

Å ˴ˮ˶˩˦˴ˮ˶ˮ ˱˦˶˾˶˹˸ˮ 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ ˿˦˶˭˫ˮ˷˭˦˲˦˫˪ ˷˦˱˹˾˦˳ ˶˪˵ˮ˱˾ˮ ˪˶˭˫˪˧˦ ˱ˮ˷ˮ ˨˦˱˦˶˭˹˰ˮ 

ˮ˲˸˪˶˺˪ˮ˷˪˧ˮ ˩  ˦˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ̀̄˶ˮ˰˾ˮ ˮ˲˦̄˪˧˦ ˱˦˷˭˦˲ ˹˾˹˦˰˳˩ ˱ˮ˪˶˭˪˧˹˰ˮ 

˰˳˯˦˰˹˶ˮ ˻˷˪˰ˮ˷ ˱ˮ˷˦˱˦˶˭˪˧ˮ, ˴ ˮ˶˩˦˴ˮ˶ˮ ˱˦˶˾˶˹˸˪˧ˮ˷ ˷˦̄ˮ˭. 

Cisco-  ˷˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧˾ˮ ˦˱˨˫˦˶ˮ ˱˦˶˾˶˹˸˪˧ˮ ˦˼ˮ˲ˮ˾˲˪˧˦ ˴˶˪˺ˮ˻˷ˮ˭ C.   ˮ ˷ˮ˲ˮ 

˦˫˸˳˱˦˸˹˶˦˩ ˦̄˰˩˪˧˦ ̄˪˰˦̄˦˰ˮ ˨˦˱˦˶˭˫ˮ˷˦˷ ˦ ˲˱˦˶˾˶˹˸ˮ˷ ˨˦˱˳˶˭˫ˮ˷˦˷  

˷˸˦˸ˮ˯˹˶ˮ ˱˦˶˾˶˹˸ˮ 

˻˷˪˰ˮ  ˷ ˦˩˱ˮ˲ˮ˷˸˶˦˸˳˶˷ ˾˪˹́˰ˮ˦ ̄˪˰ˮ˭ ˨˦˱˦˶˭˳˷ ˷˸˦˸ˮ˯˹˶ˮ ˱˦˶˾˶˹˸ˮ 

˯˳˲˯˶˪˸˹˰ ˻ ˷˪˰˾ˮ.  ˷ ˸˦˸ˮ˯˹˶ˮ ˱ ˦˶˾˶˹˸ˮ ˦  ˶ˮ ̀˫˰˪˧˦, ˱ ˦˲˦˱ ˷ ˦˲˦˱ ˦ ˩˱ˮ˲ˮ˷˸˶˦˸˳˶ˮ ˦  ˶

˾˪̀˫˰ˮ˷ ˱˦˷. 

 ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ̀̄˶ˮ˰˾ˮ ˪ ˷˱˦˶˾˶˹˸ˮ ˦˼ˮ˲ˮ˾˲˪˧˦ ˴˶˪˺ˮ˻˷ˮ˭ S  

ñDefaultò ˱˦˶˾˶˹˸ˮ  

˻˷˪˰˪˧ˮ˷˭˫ˮ˷, ˶˳˱˪˰˭˦ ˨ˬ˦̀ ˦ ˶ ˦˶ˮ˷ ˦˷˦̄˹˰ˮ ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ̀̄˶ˮ˰˾ˮ, 

˨˦˱˳ˮ˽˪˲˪˧˦ ˯˦˶ˮ˧̃ˮ˷ ˱ˮ˷˦˱˦˶˭ˮ Default ˱ˮ˭ˮ˭˪˧˹˰ˮ .  ˿˫˪˹˰˪˧˶ˮ˫ ˪ ˷˦˶ˮ˷ ˾˪˱˩˪˨ˮ 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ ISP-ˮ˷˯˪˲ ˨ˬ˦ˬ˪, ˭  ˹ ˻˷˪˰˾ˮ ˱̄˳˰˳˩ ˪˶˭ˮ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˦, 

˦˫˸˳˱˦˸˹˶˦˩ ̄˩˪˧˦ ˱ˮ˷ˮ ˦˱˳˶˿˪˫˦ 

˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ̀̄˶ˮ˰˾ˮ ˪ ˷˱˦˶˾˶˹˸ˮ ˦˼ˮ˲ˮ˾˲˪˧˦ ˴˶˪˺ˮ˻˷ˮ˭ S* 

˩ˮ˲˦˱ˮ˹˶ˮ (˩ˮ˲˦˱ˮ˹˶˦˩ ˨˦˲˦̄˰˪˧˦˩ˮ) ˱˦˶˾˶˹˸˪˧ˮ  

 ˩ˮ˲˦˱ˮ˹˶ˮ ˱˦˶˾˶˹˸˪˧ˮ ˦˫˸˳˱˦˸˹˶˦˩ ˮ˻˱˲˪˧˦ ˩  ˦ ˦̄˰˩˪˧˦ ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ 

˴˶˳˸˳˯˳˰˪˧ˮ˷ ˱ˮ˪˶. ˪ ˷ ˱˦˶˾˶˹˸˪˧ˮ ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ̀̄˶ˮ˰˾ˮ ˨˦˱˳ˮ˷˦̄˪˧˦ 

̂ˮ˲˷˦˶˭ˮ˭ ˶˳˱˪˰ˮ̀ ˦˷˦̄˦˫˷ ˱˦˶˾˶˹˸ˮ˷ ˾˪˱˻˱˲˪  ˰˴˶˳˸˳˯˳˰ˮ˷ ˸ˮ˴˷. ˱˦˨.: R ˦ ˼˲ˮ˾˲˦˫˷ 

˱˦˶˾˶˹˸ˮ˷ ˮ˲˺˳˶˱˦̀ˮˮ˷ RIP ˴ ˶˳˸˳˯˳˰˷. 

˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˴˶˳˸˳˯˳˰˪˧ˮ˷ ˱˪˾˫˪˳˧ˮ˭ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧ˮ ˹ˬˮ˦˶˪˧˪˲ 

˪˶˭˱˦˲˪˭˷ ˨˦˲˦̄˰˪˧˪˧˷ ˩  ˦ ˩ˮ˲˦˱ˮ˹˶˦˩ ˻˱˲ˮ˦˲ ˩  ˦ ˦˲˦̄˰˪˧˪˲ ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ 

̀̄˶ˮ˰˪˧˷ 
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˩ˮ˲˦˱ˮ˹˶ˮ ˱ ˦˶˾˶˹˸ˮˬ˦̀ˮ˦ ˷ ˦˹˯˪˭˪˷˳(˾˪˷˦˧˦˱ˮ˷˳˧ˮ˭ˮ) ˦ ˶˿˪˫˦˲ˮ˦ ˩ ˮ˩ ˮ˱ ˦˷˾˸˦˧ˮ˷ 

˻˷˪˰˪˧ˮ˷ ˾˪˱˭̄˫˪˫˦˾ˮ  
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˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˴˶˳˸˳˯˳˰˪˧ˮ˷ ˸ˮ˴˪˧ˮ ˩  ˦˯˰˦˷ˮ˺ˮ˯˦̀ˮ˦ 

 

 

AS(˦ ˫˸˳˲˳˱ˮ˹˶ˮ ˷ˮ˷˸˪˱˦) ï ˪˶˭ˮ ˦˩˱ˮ˲ˮ˷˸˶ˮ˶˪˧ˮ˷ ˻˫˪˾ ˱˳˻̀˪˹˰ˮ 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧ˮ˷ ˪˶˭˳˧˰ˮ˳˧˦. 

ˮ˲˸˪˶˲˪˸ˮ ˩˦ ˺˹́˲˪˧˹˰ˮ˦ ˦˫˸˳˲˳˱ˮ˹˶ˮ ˷ˮ˷˸˪˱˪˧ˮ˷ AS ˯˳˲̀˪˴̀ˮ˦ˬ˪, ˦˱ˮ˸˳˱˦̀ 

˶˪˦˰ˮˬ˪˧˹˰ˮ˦ ˴˶˳˸˳˯˳˰˪˧ˮ˷ 2 ̅˨˹˺ˮ:  Interior Gateway Protocols (IGP) - ˨˦˱˳ˮ˽˪˲˪˧˦ 

˪˶˭ˮ ˦˫˸˳˲˳˱ˮ˹˶ˮ ˷ˮ˷˸˪˱ˮ˷ ˾ˮ˨˲ˮ˭ ˱˦˶˾˹˸ˮˬ˦̀ˮˮ˷˦˭˫ˮ˷, Exterior Gateway Protocols 

(EGP) - ˨˦˱˳ˮ˽˪˲˪˧˦ ˦˫˸˳˲˳˱ˮ˹˶ ˷ˮ˷˸˪˱˪˧˷ ˾˳˶ˮ˷ ˱˦˶˾˹˸ˮˬ˦̀ˮˮ˷˦˭˫ˮ˷ 
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Distance vector(IPv4 IGPs: RIPv1 , RIPv2, IGRP, EIGRP)   ˴ ˶˳˸˳˯˳˰˪˧ˮ ˪ ˺˹́˲˪˧˦ ˾ ˪˱˩˪˨ 

2 ˱ ˦̄˦˷ˮ˦˭˪˧˪˰˷:  

Å Distance - ˨ ˦˲˷˦ˬ˼˫˶˦˫˷ ˩ ˦˲ˮ˾˲˹˰˪˧ˮ˷ ˻ ˷˪˰˦˱˩˪ ˷ ˮ˾˳˶˪˷ ˩  ˦˩ ˦˺˹́˲˪˧˹˰ˮ˦ 

˱˪˸˶ˮ˯˦ˬ˪, ˶˳˨˳˶ˮ̀˦˦: ˨˦˩˦˷˦˷˫˰˪˰˪˧ˮ˷(Hop) ˶˦˳˩˪˲˳˧˦, ˼ˮ˶˪˧˹˰˪˧˦, 

˨˦˱˸˦˶˹˲˦˶ˮ˦˲˳˧˦, ˩ ˦˽˳˫˲˪˧˦ ˩  ˦˷̄˫.  

Å Vector - ˨˦˲˷˦ˬ˼˫˶˦˫˷ ˾˪˱˩˪˨ˮ ˨˦˩˦˷˦˷˫˰˪˰ˮ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ ˦ ˲

˨˦˷˦˷˫˰˪˰ˮ˷ ˮ˲˸˪˶˺˪ˮ˷˷  

 

 

Link-State IPv4 IGPs OSPF; IS-IS  - ˱˳̀˪˱˹˰ˮ ˴˶˳˸˳˯˳˰˪˧ˮ˭ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˹˰ 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧˷ ˾˪˹́˰ˮ˦˭ ˾˪ˮ˻˱˲˦˲ ˷˶˹˰ˮ ̂˦˶˱˳˩˨˪˲˦ ˻˷˪˰ˮ˷ ˸˳˴˳˰˳˨ˮ˦ˬ˪, 

˽˫˪˰˦ ˷̄˫˦ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˩˦˲ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˱ˮ˼˪˧ˮ˷ ˨ˬˮ˭.  
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˱˳̀˪˱˹˰ˮ ˴˶˳˸˳˯˳˰˪˧ˮ ˨˦˲˷˦˯˹˭˶˪˧ˮ˭ ˪˺˪˻˸˹˶ˮ˦ ˩ˮ˩ ˮ ˬ˳˱ˮ˷ ˮ˪ ˶˦˶˻ˮ˹˰ 

˻˷˪˰˪˧˾ˮ, ˱ ˦˾ˮ˲ ˶˳˩˪˷˦̀ ˻˷˪˰˪˧ˮ˷ ˷̂˶˦˺ ˯˳˲˫˪˶˨˪˲̀ˮ˦˷ ˦˻˫˷ ˨˦˩˦˱̂˽˫˪˸ˮ ˱˲ˮ˾˫˲˪˰˳˧˦  

Å RIP ˴˶˳˸˳˯˳˰˪˧ˮ˭ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˹˰ˮ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧ˮ ˴˪˶ˮ˳˩˹˰˦˩ 

˦˨ˬ˦˫˲ˮ˦˲ ˨˦˲˦̄˰˪˧˪˧˷ ˱˪ˬ˳˧˪˰ ˶˳˹˸˪˶˪˧ˬ˪, ˱˦˾ˮ˲ ˶˳˩˪˷˦̀ Link-State 

˨˦˲˦̄˰˪˧˪˧ˮ ˮ˨ˬ˦˫˲˪˧˦ ˻˷˪˰ˮ˷ ˸˳˴˳˰˳˨ˮ˦˾ˮ ̀˫˰ˮ˰˪˧ˮ˷ ˱˳̄˩˪˲ˮ˷ ˾˪˱˩˪˨. 

 

 

 

 

 

˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˴˶˳˸˳˯˳˰˪˧ˮ ˾˪˨˫ˮ́˰ˮ˦ ˾˪˫˦˩˦˶˳˭ ˾˪˱˩˪˨ˮ ˱˦̄˦˷ˮ˦˭˪˧˰˪˧ˮ˷ 

˱ˮ̄˪˩˫ˮ˭: 

Speed of Convergence - ˯˳˲˫˪˶˨˪˲̀ˮˮ˷ ˷ˮ˿˻˦˶˪ ˨˦˲˷˦ˬ˼˫˶˦˫˷ ˭  ˹˶˦˱˩˪˲˦˩ ˷̂˶˦˺˦˩ 

˨˦˹ˬˮ˦˶˪˧˪˲ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧ˮ ˻˷˪˰˾ˮ ˱˳˱̄˩˦˶ ̀˫˰ˮ˰˪˧˪˧˷  

Scalability(˱ ˦˷˾˸˦˧˹˶˳˧˦) - ˶˦˱˩˪˲˦˩ ˱˦˷˾˸˦˧˹˶ˮ ˾˪ˮ́˰˪˧˦ ˮ˽˳˷ ˻˷˪˰ˮ  

Classful or Classless (Use of VLSM) - ˴˶˳˸˳˯˳˰˪˧ˮ ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷˦˷ ˻˫˪˻˷˪˰ˮ ˷

˲ˮ˼˦˧ˮ˷ ˱̄˦˶˩˦̃˪˶ˮ˭ (Classful) ˩  ˦˱ˮ˷ ˨˦˶˪˾˪ (Classless)  

Resource Usage - ˶˪˷˹˶˷˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧˦ ˪̄˱ˮ˦˲˪˧˦ ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˴˶˳˸˳˯˳˰˪˧ˮ˷ 

˱˳˭̄˳˫˲˪˧˷, ˱˦˭ ˾˳˶ˮ˷ - ˱˪̄˷ˮ˪˶˪˧ˮ˷(RAM) ˬ˳˱˦, ˴˶˳̀˪˷˳˶ˮ˷ ˷ˮ˷̂˶˦˺˪, 

˨˦˱˸˦˶˹˲˦˶ˮ˦˲˳˧˦...  

Implementation and Maintenance - ˶˪˦˰ˮˬ˦̀ˮ˦ ˩  ˦ ˱˳˱˷˦̄˹˶˪˧˦ ˦˼̂˪˶˷ ˻˷˪˰ˮ˷ 

˦˩˱ˮ˲ˮ˷˸˶˦˸˳˶ˮ˷ ̀˳˩˲ˮ˷ ˩˳˲˪˷ , ˶˦˭˦ ˱˦˲ ˾˪́˰˳˷ ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˱˳̀˪˱˹˰ˮ 

˴˶˳˸˳˯˳˰˪˧ˮ˷ ˷˦˺˹́˫˪˰ˬ˪, ˻ ˷˪˰ˮ˷ ˷˦˭˦˲˦˩˳ ˱˦˶˭˫˦ 
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˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˴˶˳˸˳˯˳˰˪˧ˮ˷ ˾˪˩˦˶˪˧˦ 

 

 

˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˴ ˶˳˸˳˯˳˰˪˧ˮ˷ ˱ ˪˸˶ˮ˯˦ 

˷̄˫˦˩˦˷̄˫˦ ˴˶˳˸˳˯˳˰˪˧ˮ ˮ˽˪˲˪˧˪˲ ˨˦˲˷̄˫˦˫˪˧˹˰ ˱˪˸˶ˮ˯˦˷ ˩˦˲ˮ˾˲˹˰˪˧ˮ˷ 

˱ˮ˷˦˱˦˶˭˦˱˩˪ ˱˦˶˾˶˹˸ˮ˷ ˨˦˲˷˦ˬ˼˫˶ˮ˷˦˷ 

ï ˱˦˨.: RIP ˴˶˳˸˳˯˳˰ˮ ˨˦˲˷˦ˬ˼˫˶˦˫˷ ˱˦˶˾˶˹˸˷ ˨˦˩˦˷˦˷˫˰˪˰˪˧ˮ˷(Hop) 

˶˦˳˩˪˲˳˧ˮ˷ ˱ ˮ̄˪˩˫ˮ˭, ˱ ˦˾ˮ˲ ˶ ˳˩˪˷˦̀ OSPF ˴ ˶˳˸˳˯˳˰ˮ ˮ ˶˿˪˫˷ ˱ ˦˶˾˶˹˸˷ 

˨˦˱˸˦˶˹˲˦˶ˮ˦˲˳˧˦ˬ˪ (bandwidth) ˩ ˦˽˶˩ ˲˳˧ˮ˭ 
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1.5. ˷ ˸˦˸ˮ˯˹˶ˮ ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˷˦˧˦ˬˮ˷˳ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

˴˶˦˻˸ˮ˯˹˰ˮ ˷˦˫˦˶̅ˮ˾˳ 

˩˦ˮ˲ˮ˾˲˳˷ 192.168.16.0/24 ˻ ˷˪˰ˮ˷ ˯˫˦˲́˪˧ˮ˷˭˫ˮ˷ 192.168.15.1 ˱ ˮ˷˦˱˦˶˭ˮ˷ ˱˻˳˲˪ 

ˮ˲˸˪˶˺˪ˮ˷ˮ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ, ˶ ˳˨˳˶̀ ˨˦˱˦˫˦˰ˮ ˮ˲˸˪˶˺˪ˮ˷ˮ 
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˴˶˦˻˸ˮ˯˹˰ˮ ˩˦˫˦˰˪˧˦ 

˻˫˪˱˳˭ ˱˳̀˪˱˹˰ˮ ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ̀̄˶ˮ˰˪˧ˮ˷ ˱ˮ̄˪˩˫ˮ˭ ˾˪˻˱˪˲ˮ˭ ˻˷˪˰ˮ˷ 

˺ˮˬˮ˯˹˶ˮ ˩  ˦˰˳˨ˮ˯˹˶ˮ ˱˳˩˪˰ˮ 

Router 1 

Router#show ip route  

Gateway of last resort is 192.168.0.2 to network 

0.0.0.0 

     10.0.0.0/25 is subnetted, 2 subnets 

C       10.0.0.0 is directly connected, 

FastEthernet0/0 

C       10.0.0.128 is directly connected, 

FastEthernet0/1 

     192.168.0.0/30 is subnetted, 1 subnets 

C       192.168.0.0 is directly connected, Serial0/0/0 

S*   0.0.0.0/0 [1/0] via 192.168.0.2 

 

Router 2 

Router#show ip route  

Gateway of last resort is not set 

     10.0.0.0/25 is subnetted, 2 subnets 

S       10.0.0.0 [1/0] via 192.168.0.1 

S       10.0.0.128 [1/0] via 192.168.0.1 

     172.16.0.0/25 is subnetted, 2 subnets 

S       172.16.0.0 [1/0] via 192.168.0.6 

S       172.16.0.128 [1/0] via 192.168.0.6 

     192.168.0.0/30 is subnetted, 2 subnets 

C       192.168.0.0 is directly connected, Serial0/0/0 

C       192.168.0.4 is directly connected, Serial0/0/1  

 

Router 3 

Router#SHOW IP ROute  

Gateway of last resort is 192.168.0.5 to network 0.0.0.0 

 

     172.16.0.0/25 is subnetted, 2 subnets 

C       172.16.0.0 is directly connected, FastEthernet0/0 

C       172.16.0.128 is directly connected, FastEthernet0/1 

     192.168.0.0/30 is subnetted, 1 subnets 

C       192.168.0.4 is directly connected, Serial0/0/1 

S*   0.0.0.0/0 [1/0] via 192.168.0.5 
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˴˶˳̀˪˷ˬ˪ ˩ ˦˯˫ˮ˶˫˪˧˦ 

˾˪˱˺˦˷˪˧˪˰ˮ  ˦˯˫ˮ˶˩˪˧˦  ˾˪˷˦˺˦˷˪˧˪˰  ˴ˮ˶ˮ˷  ˱˹˾˦˳˧˦˷  ˴˶˳˺˪˷ˮ˹˰ˮ  

˷˸˦˲˩˦˶˸ˮ˭(˴˶˳˨˶˦˱ˮ˭ / ˱˳˩˹˰ˮ˭ )  ˨˦˲˷˦ˬ˼˫˶˹˰ˮ  ˦˱˳̀˦˲˪˧ˮ˷   ˾˪˷˶˹˰˪˧ˮ˷  ˴˶˳̀˪˷˾ˮ .  

˩˦˯˫ˮ˶˫˪˧˦̄˳˶̀ˮ˪˰˩˪˧˦  ˷˦˱˹˾˦˳  ˦˩˨ˮ˰ˬ˪  ˦ ˲   ˷˦˱˹˾˦˳  ˴ˮ˶˳˧˪˧˾ˮ,  ˭˹˱̀˦  ˩˦˷˦˾˫˪˧ˮ˦  

˿˦˸˦˶˩˪˷˯˳˱˴ˮ˹˸˪˶˪˧ˮ˭ ˦˼̃˹˶˫ˮ˰˰˦˧˳˶˦˸˳˶ˮ˦˾ˮ,˷˦˩˦̀  ˾˪˷˦˺˦˷˪˧˪˰ˮ  ˴ˮ˶ˮ ˴˶˦˻˸ˮ˯˹˰  

˷˦˻˱ˮ˦˲˳˧˦˷  ˪̂˪˫˦.  ˾˪˱˺˦˷˪˧˪˰˱˦  ̂ˮ˲˦˷̂˦˶  ˹˲˩˦  ˩˦˨˪˨˱˳˷  ˩˦˯˫ˮ˶˫˪˧ˮ˷ ˴˶˳̀˪˷ˮ,  ˮ˱ˮ˷  

˩˦˷˦˩˨˪˲˦˩,  ˭  ˹ ˶˦˱˩˪˲˦˩  ˷̂˳˶˦˩  ˮ˽˪˲˪˧˷  ˾˪˷˦˺˦˷˪˧˪˰ˮ  ˴ˮ˶ˮ  ̀˳˩˲˦˷, ˹˲˦˶˪˧˷˦ ˩  ˦˽˫˪˰˦  

˶˪˷˹˶˷˷ ˾ ˪˩˪˨ˮ˷  ˱ ˮ˷˦˼̂˪˫˦˩.˾˪˺˦˷˪˧˦ ˩ ˦˩˪˧ˮ˭ˮ˦ ˮ  ˱˾ ˪˱˭̄˫˪˫˦˾ˮ ˭  ˹˷ ˸˹˩˪˲˸ˮ ˽ ˫˪˰˦ ˯ ˮ˭̄˫˦˷ 

˷̂˳˶˦˩ ˨˦˷̀˪˱˷ ˴˦˷˹̄˷. 

˷˸˹˩˪˲˸˷ ˱ˮ˪̀˦ ˴˶˦˻˸ˮ˯˹˰ˮ ˷˦˫˦˶̅ˮ˾˳ - ˱˪˷˦˱˪ ˩˳˲ˮ˷ ˴˶ ˳˸˳˯˳˰˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭ ˷˦˧˦ˬˮ˷˳ 

˱˦˶˾˹˸ˮˬ˦̀ˮˮ˷ ˨˦˲̄˳˶̀ˮ˰˪˧˦ ˽˫˪˰˦ ˴˶˳˸˳˯˳˰ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭ 

˷̂˦˫˰ˮ˷ ˾˪˩˪˨ˮ 
˩˦˷˦̄˪˰˪˧˦ 

˾˪˺˦˷˪˧˦ 

˯ ˮ ˦˶˦ 

˷˸˦˸ˮ˯˹˶ˮ 

˱˦˶˾˹˸ˮˬ˦̀ˮˮ˷ ˷˦˧˦ˬˮ˷˳ 

˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

˷̂˳˶˦˩ ˩˦˯˳˲˺ˮ˨˦ ˷˸˦˲˩˦˶˸˹˰ ˮ

˱˦˶˾˹˸(ˮDefault Route)  

  

˩˶˳˹˰˦˩ ˩˦˦˩˨ˮ˲˦ ˩  ˦˷̂˳˶˦˩ 

˦˼˱˳˺̄˫˶˦ ˷˸˦˸ˮ˯˹˶ˮ 

˱˦˶˾˹˸ˮˬ˦̀ˮˮ˷ ˴˶˳˧˰˪˱˪˧ˮ. 

  

˱˦˶˾˹˸ˮˬ˦̀ˮˮ˷ 

˴˶˳˸˳˯˳˰ˮ RIP -ˮ ˷

˷˦˧˦ˬˮ˷˳ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦  

˷̂˳˶˦˩ ˱˳˦̄˩ˮ˲˦ ˱˦˶˾˹˸˪˧ˮ˷ 

˨˦˲˦̂ˮ˰˪˧˦ RIP ˱ ˦˶˾˹˸ˮˬ˦̀ˮˮ˷ 

˴˶˳˸˳˯˳˰ˮ˷ ˷˦˾˹˦˰˪˧ˮ˭ 

  

˩˶˳˹˰˦˩ ˩˦˦˩˨ˮ˲˦ ˩  ˦˷̂˳˶˦˩ 

˦˼˱˳˺̄˫˶˦ ˱˦˶˾˹˸ˮˬ˦̀ˮˮ˷ ˴˶˳̀˪˷˾ˮ 

̂˦˶˱˳˻˱˲ˮ˰ ˴˶˳˧˰˪˱˪˧ˮ 

  

˱˦˶˾˹˸ˮˬ˦̀ˮˮ˷ 

˴˶˳˸˳˯˳˰ˮ EIGRP -ˮ ˷

˷˦˧˦ˬˮ˷˳ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

˷̂˳˶˦˩ ˱˳˦̄˩ˮ˲˦ ˱˦˶˾˹˸˪˧ˮ˷ 

˨˦˲˦̂ˮ˰˪˧˦ EIGRP ˱ ˦˶˾˹˸ˮˬ˦̀ˮˮ˷ 

˴˶˳˸˳˯˳˰ˮ˷ ˷˦˾˹˦˰˪˧ˮ˭ 

  

 

 

 

 

˩˶˳˹˰˦˩ ˩˦˦˩˨ˮ˲˦ ˩  ˦˷̂˳˶˦˩ 

˦˼˱˳˺̄˫˶˦ ˱˦˶˾˹˸ˮˬ˦̀ˮˮ˷ ˴˶˳̀˪˷˾ˮ 

̂˦˶˱˳˻˱˲ˮ˰ ˴˶˳˧˰˪˱˪˧ˮ 

  

˱˦˶˾˹˸ˮˬ˦̀ˮˮ˷ 

˴˶˳˸˳˯˳˰ˮ OSPF -ˮ ˷

˷˦˧˦ˬˮ˷˳ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

˷̂˳˶˦˩ ˱˳˦̄˩ˮ˲˦ ˱˦˶˾˹˸˪˧ˮ˷ 

˨˦˲˦̂ˮ˰˪˧˦ OSPF ˱˦˶˾˹˸ˮˬ˦̀ˮˮ˷ 

˴˶˳˸˳˯˳˰ˮ˷ ˷˦˾˹˦˰˪˧ˮ˭ 

 

 

 

˷̂˳˶˦˩ ˱˳˦̄˩ˮ˲˦ ˱˦˶˾˹˸˪˧ˮ˷ 

˨˦˲˦̂ˮ˰˪˧˦ OSPF ˱˦˶˾˹˸ˮˬ˦̀ˮˮ˷ 

˴˶˳˸˳˯˳˰ˮ˷ ˷˦˾˹˦˰˪˧ˮ˭ 
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2. ˱˪˳˶˪ ˩˳˲ˮ˷ ˴˶˳˸˳˯˳˰˪˧ˮ 

2.1. Trunk ˴˶˳˸˳˯˳˰ˮ 

˸˪˰˪˯˳˱˹˲ˮ˯˦̀ˮ˦˾ˮ Trunking - ̂˦˶˱˳˦˩˨˪˲˷ ˱˪˭˳˩˷, ˶˳˱˪˰ˮ̀ ˹ˬ˶˹˲˫˪˰˽˳˺˷ 

˱˶˦˫˦˰ˮ ˯˰ˮ˪˲˸ˮ˷ ̂˫˩˳˱˦˷ ˻˷˪˰˾ˮ ̄˦ˬ˪˧ˮ˷ ˨˦ˬˮ˦˶˪˧ˮ˭, ˱˦˭ˮ ˮ˲˩ˮ˫ˮ˩˹˦˰˹˶ˮ 

˨˦˱˳˽˪˲˪˧ˮ˷ ˲˦̀˫˰˦˩. 

Trunk ï ̂˦˶˱˳˦˩˨˪˲˷ ˳  ˶ ̂˪˶˸ˮ˰˷ ˾˳˶ˮ˷ ˯˦˫˾ˮ˶ˮ˷ ˦˶̄˷, ˭ˮ˭˳˪˹˰ˮ ̂˪˶˸ˮ˰ˮ 

̂˦˶˱˳˦˩˨˪˲˷ ˯˳˱˹˸˦̀ˮˮ˷ ̀˪˲˸˶˷ ˦ ˲˯˫˦˲́˷. 

 

 

˷˹.˶2.1. 1 

 

˨˦˲˫ˮ̄ˮ˰˳˭ VLAN ˻˷˪˰ˮ˷ ˺˳˶˱ˮ˶˪˧˦ VTP (VLAN Trunking Protocol) ˩  ˦DTP (Dynamic Trunking 

Protocol) ˴ ˶˳˸˳˯˳˰˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭ 

 

˴˶˦˻˸ˮ˯˹˰ˮ ˷˦˫˦˶̅ˮ˾˳ 

 

˻˫˪˱˳˭ ˱˳̀˪˱˹˰ˮ˷ ˾˪˷˦˧˦˱ˮ˷˦˩(ˮ.̄ ˷˹.˶2.1.2) ˾˪˻˱˪˲ˮ˭ ˻˷˪˰ˮ˷ ˱˳˩˪˰ˮ ˩  ˦

˱˳˦̄˩ˮ˲˪˭ VLAN ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 
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˷˹.˶2.1. 3 

˷˹.˶2.1. 2 
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˷˹.˶2.1. 4 

 

VTP Server-ˮ ˷˯˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 

¶ ˯˳˱˹˸˦˸˳˶˷ ˾˪˹˶˿ˮ˪˭ hostname S1 

¶ ˾˪˹˶˿ˮ˪˭  domain name    example 

¶ ˾˪˹˶˿ˮ˪˭ ˴˦˶˳˰ˮ  student.  

 

Switch>enable  

Switch#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z.  

Switch(config)#hostname S1  

S1(config)#vtp mode server  

Device mode already VTP SERVER.  

S1(config)#vtp domain example  

Changing VTP domain name from NULL to example  

S1(config)#vtp password vinita  

Setting device VLAN database password to STUDENT 

VTP Client-ˮ ˷˯˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 

Switch>enable  

Switch#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z.  

Switch(config)#hostname S2  

S2(config)#vtp mode client  

Setting device to VTP CLIENT mode.  

S2(config)#vtp domain example  

Changing VTP domain name from NULL to example  

S2(config)#vtp password vinita  

Setting device VLAN database password to STUDENT 
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S2(config)#  

 

Switch>enable  

Switch#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z.  

Switch(config)#hostname S3  

S3(config)#vtp mode client  

Setting device to VTP CLIENT mode.  

S3(config)#vtp domain example  

Changing VTP domain name from NULL to example  

S3(config)#vtp password vinita  

Setting device VLAN database password to vinita  

S3(config)#  

 

 

˯˳˱˹˸˦˸˳˶˪˧˷ ˾˳˶ˮ˷ DTP ˯ ˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 
 

˻˫˪˱˳˭ ̀̄˶ˮ˰˾ˮ ˱˳̀˪˱˹˰ˮ˦ ˯˳˱˹˸˦˸˳˶˪˧ˬ˪ trunk ˮ˲˸˪˶˺˪ˮ˷˪˧ˮ (˦˷˦̄˹˰ˮ˦ 

˷˹.˶2.1.3 ˩  ˦˷˹.˶2.1.4) 

 

Switch Interfaces 

Office 1 Gig1/1, Gig1/2, F0/24 

Office 2 Gig1/1, Gig1/2, F0/23, F0/24 

Office 3 Gig1/1, Gig1/2 

 

Office 1 Switch 
S1(config)#interface fastEthernet 0/24  

S1(config - if)#switchport mode trunk  

%LINEPROTO- 5- UPDOWN: Line protocol on Interface FastEthernet0/24,  

changed state to down  

%LINEPROTO- 5- UPDOWN: Line protocol on Interface FastEthernet0/24,  

changed state to up  

S1(config - if)#exit  

S1(config)#interface gigabi tEthernet 1/1  

S1(config - if)#switchport mode trunk  

S1(config - if)#exit  

S1(config)#interface gigabitEthernet 1/2  

S1(config - if)#switchport mode trunk  

%LINEPROTO- 5- UPDOWN: Line protocol on Interface GigabitEthernet1/2,  

changed state to down  

%LINEPROTO- 5- UPDOWN: Line protocol on Interface GigabitEthernet1/2,  

changed state to up  
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S1(config - if)#exit  

S1(config)#  

Office 2 Switch 
S2(config)#interface gigabitEthernet 1/1  

S2(config - if)#switchport mode trunk  

%LINEPROTO- 5- UPDOWN: Line protocol on Interface GigabitEthernet1 /1,  

changed state to down  

%LINEPROTO- 5- UPDOWN: Line protocol on Interface GigabitEthernet1/1,  

changed state to up  

S2(config - if)#exit  

S2(config)#interface gigabitEthernet 1/2  

S2(config - if)#switchport mode trunk  

S2(config - if)#exit  

S2(config)#interface fastEt hernet 0/23  

S2(config - if)#switchport mode trunk  

%LINEPROTO- 5- UPDOWN: Line protocol on Interface FastEthernet0/23,  

changed state to down  

%LINEPROTO- 5- UPDOWN: Line protocol on Interface FastEthernet0/23,  

changed state to up  

S2(config - if)#exit  

S2(config)#interface fastEthernet 0/24  

S2(config - if)#switchport mode trunk  

S2(config - if)#exit  

Office 3 Switch 
S3(config)#interface fastEthernet 0/24  

S3(config - if)#switchport mode trunk  

S3(config - if)#exit  

S3(config)#interface gigabitEthernet 1/1  

S3(config - i f)#switchport mode trunk  

S3(config - if)#exit  

 

 VLAN  ˯ ˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 
 

Office 1 Switch 
S1(config)#vlan 10  

S1(config - vlan)#exit  

S1(config)#vlan 20  

S1(config - vlan)#exit  

S1(config)#  

S1(config)#interface fastEthernet 0/1  

S1(config - if)#switchport access vlan 10  

S1(config - if)#interface fastEthernet 0/2  

S1(config - if)#switchport access vlan 20  

Office 2 Switch 
S2(config)#interface fastEthernet 0/1  
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S2(config - if)#switchport access vlan 10  

S2(config - if)#interface fastEthernet 0/2  

S2(config - if)#switchport access vlan 20  

Office 3 Switch 
S3(config)#interface fastEthernet 0/1  

S3(config - if)#switchport access vlan 10  

S3(config - if)#interface fastEthernet 0/2  

S3(config - if)#switchport access vlan 20  

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 
Router>enable  

Router#configure terminal  

Enter confi guration commands, one per line.  End with CNTL/Z.  

Router(config)#interface fastEthernet 0/0  

Router(config - if)#no ip address  

Router(config - if)#no shutdown  

Router(config - if)#exit  

Router(config)#interface fastEthernet 0/0.10  

Router(config - subif)#encapsulatio n dot1Q 10  

Router(config - subif)#ip address 10.0.0.1 255.0.0.0  

Router(config - subif)#exit  

Router(config)#interface fastEthernet 0/0.20  

Router(config - subif)#encapsulation dot1Q 20  

Router(config - subif)#ip address 20.0.0.1 255.0.0.0  

Router(config - subif)#exit  
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2.2. STP ˴ ˶˳˸˳˯˳˰ˮ 

Spanning Tree Protocol (STP) ˱-˪2 ˩ ˳˲ˮ˷ ˴˶˳˸˳˯˳˰ˮ˷ ˷˴˪̀ˮ˺ˮ˯˦̀ˮ˦˦ IEEE 802.1D.   

STP-  ˷́ˮ˶ˮ˭˦˩ˮ ˱ˮˬ˦˲ˮ˦ ˻˷˪˰˾ˮ ˦˶˷˪˧˹˰ˮ ̃˦˶˧ˮ ˱˦˶˾˶˹˸˪˧ˮ˷ ˾˪˱˭̄˫˪˫˦˾ˮ ĂLoopñ-

˪˧ˮ˷ ˦̀ˮ˰˪˧˦. 

 

˷˹.˶2.2. 1 

 

̀̄˶ˮ˰˾ˮ ˱˳̀˪˱˹˰ˮ˦ STP ˯ ˳˲˺ˮ˨˹˶˦̀ˮˮ˷  ˲ ˦˨˹˰ˮ˷̄˱˪˫ˮ ˴˦˶˦˱˪˸˶˪˧ˮ  

 

STP ˨ ˦˱˳˶˭˦˫˷ ˱ˮ˭ˮ˭˪˧˹˰ 

˴˳˶˸˪˧˷ Loop-ˮ ˷˭˦˫ˮ˩˦˲ 

˦˷˦˶ˮ˩˪˧˰˦˩ 
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Root Switch ˯ ˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 

˲˦˧ˮ̅ˮ 1. ˨ ˰˳˧˦˰˹˶ˮ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˶˪˵ˮ˱˾ˮ ˨˦˩˦˷˫˰˦ configure Terminal 

˲˦˧ˮ̅ˮ 2.  ˧˶́˦˲˪˧˦ spanning-tree vlan vlan-id root primary [diameter net-diameter [hello-time 

seconds]] 

 

 

Secondary Root Switch ˯ ˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 

˲˦˧ˮ̅ˮ 1. ˨ ˰˳˧˦˰˹˶ˮ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˶˪˵ˮ˱˾ˮ ˨˦˩˦˷˫˰˦ configure Terminal 

˲˦˧ˮ̅ˮ 2.  ˧ ˶́˦˲˪˧˦ spanning-tree vlan vlan-id root secondary [diameter net-diameter [hello-time 

seconds]] 

 

˴˳˶˸˪˧ˮ˷ ˴˶ˮ˳˶ˮ˸˪˸˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 

˲˦˧ˮ̅ˮ 1. ˨ ˰˳˧˦˰˹˶ˮ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˶˪˵ˮ˱˾ˮ ˨˦˩˦˷˫˰˦ configure Terminal 

˲˦˧ˮ̅ˮ 2.  ˧ ˶́˦˲˪˧˦ interface interface-id   

˲˦˧ˮ̅ˮ 3.  ˧ ˶́˦˲˪˧˦ spanning-tree port-priority priority  (0-˩˦ ˲255; ˹ ˴ˮ˶˦˸˪˷ˮ˦ ˩˦˧˦˰ˮ 

˶ˮ̀̄˫ˮ˭ˮ ˿˦˲˦̂˪˶ˮ, ˲ ˦˨˹˰ˮ˷̄˱˪˫˦˩ ˱ˮ˲ˮ̃˪˧˹˰ˮ ˴˶ˮ˳˶ˮ˸˪˸ˮ˦ 128) 

˲˦˧ˮ̅ˮ 4.  ˧ ˶́˦˲˪˧˦ spanning-tree vlan vlan-id port-priority priority  

 

˱˦˶˾˶˹˸ˮ˷ ˼ˮ˶˪˧˹˰˪˧ˮ˷(Path Cost) ˯ ˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 

˲˦˧ˮ̅ˮ 1. ˨ ˰˳˧˦˰˹˶ˮ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˶˪˵ˮ˱˾ˮ ˨˦˩˦˷˫˰˦ configure Terminal 

˲˦˧ˮ̅ˮ 2.  ˧ ˶́˦˲˪˧˦ interface interface-id   

˲˦˧ˮ̅ˮ 3.  ˧ ˶́˦˲˪˧˦ spanning-tree cost cost (1-˩˦˲ 2000000000-˱˩;˪  ˲ ˦˨˹˰ˮ˷̄˱˪˫˦˩ 

˨˦˲ˮ˷˦ˬ˼˫˶˪˧˦ ˮ˲˸˪˶˺˪ˮ˷ˮ˷ ˷ˮ˿˻˦˶ˮ˭) 

˲˦˧ˮ̅ˮ 4.  ˧ ˶́˦˲˪˧˦ spanning-tree vlan vlan-id cost cost 

 

VLAN-ˮ ˷˯˳˱˹˸˦˸˳˶˪˧ˮ˷ ˴˶ˮ˳˶ˮ˸˪˸˹˰˳˧ˮ˷ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 

˲˦˧ˮ̅ˮ 1. ˨ ˰˳˧˦˰˹˶ˮ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˶˪˵ˮ˱˾ˮ ˨˦˩˦˷˫˰˦ configure Terminal 

˲˦˧ˮ̅ˮ 2.  ˧ ˶́˦˲˪˧˦ spanning-tree vlan vlan-id priority priority  ((1-˩˦ ˲61440-˱˩;˪  

˲˦˨˹˰ˮ˷̄˱˪˫˦˩ ˦˶ˮ˷ 32768, ˹ ˱̀ˮ˶˪˷ˮ  ˶ ˮ̀̄˫ˮ ˾˪ˮ˶˿˪˫˦ Root Switch-˷˭˫ˮ˷) 
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Hello Time  ˯ ˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 

˲˦˧ˮ̅ˮ 1. ˨ ˰˳˧˦˰˹˶ˮ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˶˪˵ˮ˱˾ˮ ˨˦˩˦˷˫˰˦ configure Terminal 

˲˦˧ˮ̅ˮ 2.  ˧ ˶́˦˲˪˧˦ spanning-tree vlan vlan-id hello-time seconds (1-˩˦ ˲10-˱˩;˪  

˲˦˨˹˰ˮ˷̄˱˪˫˦˩ ˦˶ˮ˷ 2) 

VLAN-ˮ˷˭˫ˮ˷  Forwarding-Delay Time  ˯ ˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 

˲˦˧ˮ̅ˮ 1. ˨ ˰˳˧˦˰˹˶ˮ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˶˪˵ˮ˱˾ˮ ˨˦˩˦˷˫˰˦ configure Terminal 

˲˦˧ˮ̅ˮ 2.  ˧ ˶́˦˲˪˧˦ spanning-tree vlan vlan-id forward-time seconds (4-˩˦˲ 30-˱˩;˪  

˲˦˨˹˰ˮ˷̄˱˪˫˦˩ ˦˶ˮ˷ 15) 

VLAN-ˮ˷˭˫ˮ˷  Maximum-Aging  Time  ˯ ˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 

˲˦˧ˮ̅ˮ 1. ˨ ˰˳˧˦˰˹˶ˮ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˶˪˵ˮ˱˾ˮ ˨˦˩˦˷˫˰˦ configure Terminal 

˲˦˧ˮ̅ˮ 2.  ˧ ˶́˦˲˪˧˦ spanning-tree vlan vlan-id max-age seconds seconds (6-˩˦ ˲40-˱˩;˪  

˲˦˨˹˰ˮ˷̄˱˪˫˦˩ ˦˶ˮ˷ 20) 

̀̄˶ˮ˰˾ˮ ˲˦˿˫˪˲˪˧ˮ˦ ˲˦˨˹˰ˮ˷̄˪˫ˮ ˩  ˦˶˪˯˳˱˪˲˩ˮ˶˪˧˹˰ˮ ˴˦˶˦˱˪˸˶˪˧ˮ, ˷ ˹.˶2.2.2 ˦˷˦̄˹˰ˮ 

˯˳˱˹˸˦˸˳˶˪˧ˮ˷ ˨˦˲˰˦˨˪˧ˮ˷˭˫ˮ˷ 

 

 

 

˷˹.˶2.2. 2 
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2.3. Frame Relay ˴ ˶˳˸˳˯˳˰ˮ 

Frame Relay - ˱˦˶˦˰˪˺˪˻˸˹˶ˮ WAN ˴˶˳˸˳˯˳˰ˮ˦, ˶ ˳˱˪˰ˮ̀ ˱˹˾˦˳˧˷ OSI ˱ ˳˩˪˰ˮ˷ 

˺ˮˬˮ˯˹˶ ˩  ˦˦˶̄˹˰ ˩˳˲˪ˬ˪. ˱ˮ˹̄˪˩˦˫˦˩ ˮ˱ˮ˷˦, ˶˳ ˱  ˦̄˦˰˱˦ ˷˪˶˫ˮ˷˪˧˱˦, ˶˳˨˳˶ˮ̀˦˦ 

broadband ˩  ˦ metro Ethernet ˾˪˦˱̀ˮ˶˪˷ ˱ˮ˷ˮ ˨˦˱˳˽˪˲˪˧ˮ˷ ˦˶˪˦˰ˮ, Frame Relay ˱ ˦ˮ˲̀ 

ˮ˲˦˶˿˹˲˪˧˷ ˦˻˸˹˦˰˳˧˦˷ ˱˷˳˺˰ˮ˳˷ ˷̄˫˦˩˦˷̄˫˦ ̂˪˶˸ˮ˰˾ˮ. 

Frame Relay ˯ ˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 

 

˷˹.˶2.3. 1 

˲˦˧ˮ̅ˮ 1. ˮ ˲˸˪˶˺˪ˮ˷˪˧ˮ˷ ˩˦˱ˮ˷˦˱˦˶˭˪˧˦ 
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˲˦˧ˮ̅ˮ 2. ˮ ˲˯˦˺˷˹˰˦̀ˮˮ˷ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 

 

˷˦ ˭˦ ˲˦˩˳ ˮ˲˸˪˶˺˪ˮ˷ˬ˪ Frameςrelay ˮ˲˯˦˺˷˹˰˦̀ˮˮ˷ ˩˦˲ˮ˾˫˲ˮ˷ ˧˶́˦˲˪˧˦˦: 

encapsulation frame-relay [cisco | ietf]  

¶ Cisco - ˮ˲˯˦˺˷˹˰˦̀ˮˮ˷ ˸ˮ˴ˮ ̂˦˶˱˳˦˩˨˪˲˷ ˲˦˨˹˰ˮ˷̄˱˪˫ Frame-relay 

ˮ˲˯˦˺˷˹˰˦̀ˮ˦˷, ˨˦˱˳ˮ˽˪˲˪˭ ˪ ˷ ˸ˮ˴ˮ ˭  ˹ ˫˹˯˦˫˾ˮ˶˩˪˧ˮ˭ ˦˷˪˫˪ ̀ˮ˷˯˳˷ 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶˷ 

¶ Ietf - ˮ˲˯˦˺˷˹˰˦̀ˮˮ˷ ˸ˮ˴ˮ ˾˪˪˷˦˧˦˱˪˧˦ RFC 1490 ˩  ˦RFC 2427 ˷ ˴˪̀ˮ˺ˮ˯˦̀ˮ˦˷, 

˨˦˱˳ˮ˽˪˲˪˭ ˪ ˷ ˸ˮ˴ˮ ˭  ˹ ˩˦˷˦˯˦˫˾ˮ˶˪˧˪˰ˮ ˱˳̂˽˳˧ˮ˰˳˧˦ ˦ ˶ ˦˶ˮ˷ ̀ˮ˷˯˳˷ 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ 
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˲˦˧ˮ̅ˮ 3. ˨ ˦˱˸˦˶˹˲˦˶ˮ˦˲˳˧ˮ˷ ˩˦˲ˮ˾˫˲˦ 

˱˦˨.: bandwidth 64 

˲˦˧ˮ̅ˮ 4. LMI ˸ˮ˴ˮ˷ ˩˦˲ˮ˾˫˲˦ 

LMI ˸ˮ˴˪˧ˮ˦: cisco, ANSI Annex D, ˩  ˦Q933-A Annex A, ˲˦˨˹˰ˮ˷̄˱˪˫ˮ ˸ˮ˴ˮ ˨˦̄˰˦˫˭ 

cisco 

Frame-relay ˯ ˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˱˦˨˦˰ˮ˭ˮ ˮ̄ˮ˰˪˭ ˷˹˶˦˭ˬ˪.: 

 

 

 

˲˦˧ˮ̅ˮ 5. ˷ ˸˦˸ˮ˯˹˶ˮ Frame-relay ˶ ˹˻ˮ˷ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 
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Frame-relay ˶ ˹˻ˮ˷ ˾˪˱˳̂˱˪˧˦ 

 

 

Frame-relay ˯ ˳˲˺ˮ˨˹˶ˮ˶˪˧ˮ˷ ˫ˮ˩˪˳ ˧˱˹˰˪˧ˮ 

˲˦̂ˮ˰ˮ 1 - https://www.youtube.com/watch?v=hgYTS1BmHo0 

˲˦̂ˮ˰ˮ 2 - https://www.youtube.com/watch?v=mjjWp5RjMX0 

˲˦̂ˮ˰ˮ 3 - https://www.youtube.com/watch?v=luEQzT__dAk 

˲˦̂ˮ˰ˮ 4 - https://www.youtube.com/watch?v=JpUveApljiw 

˲˦̂ˮ˰ˮ 5 - https://www.youtube.com/watch?v=QPDjqXfsYc0 

˲˦̂ˮ˰ˮ 6 - https://www.youtube.com/watch?v=IfUr1W7L_Mw 

https://www.youtube.com/watch?v=IfUr1W7L_Mw
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˴˶˦˻˸ˮ˯˹˰ˮ ˷˦˫˦˶̅ˮ˾˳ 

 

 

 

¶ ˩˦˦˱ˮ˷˦˱˦˶˭˪˭ ˱˳̂˽˳˧ˮ˰˳˧˪˧ˮ ˱ˮ˭ˮ˭˪˧˹˰ˮ˷ ˾˪˷˦˧˦˱ˮ˷˦˩                                                                                    

¶ ˶˳˹˸˪˶˪˧˷ ˾˪˹˶˿ˮ˪˭ ˻˷˪˰˹˶ˮ ˷˦̄˪˰ˮ: ˭ ˻˫˪˲ˮ ˷˦̄˪˰ˮ 1 -˭˻˫˪˲ˮ ˷˦̄˪˰ˮ 2 - 

˭˻˫˪˲ˮ ˷˦̄˪˰ˮ 3; ˧ ˶́˦˲˪˧˦˭˦ ˫˪˰ˮ˷ ˩  ˦˴˶ˮ˫ˮ˰˪˨ˮ˶˪˧˹˰ˮ ˶˪˵ˮ˱ˮ˷ ˴˦˶˳˰ˮ: 

˭˻˫˪˲ˮ ˨˫˦˶ˮ                                                                                                     

¶ ˶˳˹˸˪˶˪˧˾ˮ ˨˦˦˻˸ˮ˹˶˪˭ RIP ˴ ˶˳˸˳˯˳˰ˮ                                                                                                                    

¶ Cloud-ˮ ˷ ˾˪˷˦˧˦˱ˮ˷ Serial ˴˳˶˸˪˧ˬ˪ ˩˦˦˱˦˸˪˭ ˱ˮ˭ˮ˭˪˧˹˰ˮ DLCI  

˱˲ˮ˾˫˲˪˰˳˧˪˧ˮ ˷˦˭˦˲˦˩˳ ˶˳˹˸˪˶˪˧ˮ˷˯˪˲              

¶ Cloud-ˮ ˷ ˾˪˷˦˧˦˱ˮ˷ Frame Relay Conection ˯˳˲˺ˮ˨˹˶˦̀ˮ˦˾ˮ 

˱ˮ˹˭ˮ˭˪˭(˩˦˦˱˦˸˪˭) ˴˳˶˸˪˧ˮ˷˦ ˩  ˦Sublink ˨ ˦˩˦˷˫˰˪˧ˮ˷ ˶ˮ˨ˮ˭˳˧˦ 

¶ ˶˳˹˸˪˶˪˧ˮ˷ ˾˪˷˦˧˦˱ˮ˷ ˮ˲˸˪˶˺˪ˮ˷˪˧ˬ˪ ˨˦˦˻˸ˮ˹˶˪˭ Frame Relay 

ˮ˲˯˦˺˷˹˰˦̀ˮ˦, ˨ ˦˲˷˦ˬ˼˫˶˪˭ ˨˦˱˸˦˶˳˧˦, Frame Relay map       
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2.4. PPP ˴ ˶˳˸˳˯˳˰ˮ 

WAN ˯˦˫˾ˮ˶ˮ˷ ˪˶-˭˪˶ ˭˽˫˪˰˦ˬ˪ ˨˦˫˶̀˪˰˪˧˹˰ ˸ˮ˴˷ ̂˦˶˱˳˦˩˨˪˲˷ point-to-point 

˯˦˫˾ˮ˶ˮ, ˶˳˱˪˰˷˦̀ ˦˷˪˫˪ ˹̂˳˩˪˧˪˲ ˱ˮ˱˩˪˫˶˳˧ˮ˭(Serial) ˦ ˲ ˨˦˱˳˽˳˺ˮ˰ˮ ̄˦ˬˮ˷ 

˯˦˫˾ˮ˶ .˷(ˮ.̄ ˷ ˹)˶ 

 

 

˷˹.˶2.4. 1 

PPP ˴˶˳˸˳˯˳˰ˮ˷ ˦˰˸˪˶˲˦˸ˮ˫˦ ˾˪ˮ́˰˪˧˦ ˮ˽˳˷ HDLC ˴˶˳˸˳˯˳˰ˮ, ˦ ˱ ˳˶ ˮ

˴˶˳˸˳˯˳˰ˮ˷ ˾˪˩˦˶˪˧ˮ˷˦˷  ˨ ˦˱˳˦˶˿˪˫˪˲ ˾˪˱˩˪˨ ˹˴ˮ˶˦˸˪˷˳˧˪˧˷: 

¶ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˷ˮ˱˦˶˸ˮ˫˪ 

¶ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˴˦˶˦˱˪˸˶˪˧ˮ 

¶ ˨˦˱˸˦˶˹˲˦˶ˮ˦˲˳˧˦ ˩  ˦˾˪˯˹˱˾˫˦ 

¶ ˨˦˱˸˦˶˹˲˦˶ˮ˦˲˳˧ˮ˷ ˯˳˲˷˳˰ˮ˩˦̀ˮ˦ 

¶ ˦˶˦˩˦˴˦˸˪˲˸˪˧˹˰ˮ ˻˷˪˰˹˶ˮ ˱˳̂˽˳˧ˮ˰˳˧˪˧ˮ˷ ˱ˮ˱˦˶˭ ˦˩˦˴˸ˮ˶˪˧˦ 

 

˷˹.˶2.4. 2 
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˷˹.˶2.4.3  ˲˦˿˫˪˲˪˧ˮ˦ ˱ˮ˱˩˪˫˶˳˧ˮ˭ˮ(Serial) ˯ ˦˫˾ˮ˶ˮ˷ ˱˦˶˸ˮ˫ˮ ˱˦˨˦˰ˮ˭ˮ. 

 

˷˹.˶2.4. 3 

˱ˮ˱˩˪˫˶˳˧ˮ˭ˮ ˯˦˫˾ˮ˶ˮ˷ ˪˶˭ˮ ˱̄˦˶˪ ˦˶ˮ˷ DTE ˱ ˳̂˽˳˧ˮ˰˳˧˦ ˩  ˦˱˪˳˶˪ ˱̄˦˶˪ DCE.  

˳  ˶DCE ˱ ˳̂˽˳˧ˮ˰˳˧˦˷ ˾˳˶ˮ˷ ˯˦˫˾ˮ˶ˮ ˯ ˮ̂˦˶˱˳˦˩˨˪˲˷ ˴˶˳˫˦ˮ˩˪˶ˮ˷ ˻˷˪˰˷: 

 

˷˹.˶2.4. 4 

 

Electronics Industry Association (EIA) ˩  ˦ ITU-T ̂˦˶˱˳˦˩˨˪˲˪˲ ˮ ˱ ˳˶˨˦˲ˮˬ˦̀ˮ˪˧˷, 

˶˳˱˰˪˧ˮ̀ ˾˪ˮ˱˹˾˦˫˪˧˪˲ ˷˸˦˲˩˦˶˸˪˧˷ DCE-DTE ˯ ˦˫˾ˮ˶ˮ˷ ˹ˬ˶˹˲˫˪˰˷˦˽˳˺˦˩. ˷˹.˶2.4.5 

-ˬ  ˪˲˦˿˫˪˲˪˧ˮ˦ ˦˱˨˫˦˶ˮ ˯˦˫˾ˮ˶ˮ˷ ˱˦˨˦˰ˮ˭ˮ, ˾ ˪˷˦˧˦˱ˮ˷ˮ ˯˦˧˪˰ˮ˭. 
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˷˹.˶2.4. 5 

PPP ˴ ˶˳˸˳˯˳˰ˮ˷ ˺˶˪ˮ˱ˮ˷ ˫˪˰˪˧ˮ ˩  ˦˱˦˭ˮ ˷ˮ˨˶́˪ ˧ˮ˸˪˧˾ˮ ˱˳̀˪˱˹˰ˮ˦ ˷˹.˶2.4.6-

ˬ .˪ 

 

 

˷˹.˶2.4. 6 

 

PPP ˯ ˳˲˺ˮ˨˹˶˦̀ˮ˦ 

̀ˮ˷˯˳˷ ˶˳˹˸˪˶˪˧˾ˮ serial ˮ ˲˸˪˶˺˪ˮ˷˪˧ˬ˪ ˲˦˨˹˰ˮ˷̄˱˪˫ˮ ˮ˲˯˦˺˷˹˰˦̀ˮˮ˷ ˱˪˭˳˩ˮ 

˨˦̄˰˦˫˭ HDLC.  serial 0/0/0 ˮ ˲˸˪˶˺˪ˮ˷ˬ˪ PPP ˮ ˲˯˦˺˷˹˰˦̀ˮˮ˷ ˲˪˧˦˶˭˫ˮ˷ ˱˦˨˦˰ˮ˭ˮa: 

 

R3# configure terminal 

R3(config)# interface serial 0/0/0 

R3(config-if)# encapsulation ppp 
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˶˳˨˳˶̀ ˷ ˹.˶2.4.7-ˬ  ˪ ˿ ˦˲˷, R1 ˩  ˦ R2 ˶ ˳˹˸˪˶˪˧ˮ ˯ ˳˲˺ˮ˨˹˶ˮ˶˪˧˹˰ˮ˦ ˶ ˳˨˳˶̀ IPv4 

˦˷˪˫˪ IPv6 ˱ ˮ˷˦˱˦˶˭˪˧ˮ˭ Serial ˮ ˲˸˪˶˺ ˪ˮ˷ˬ˪ ˩  ˦˨˦˦˻˸ˮ˹˶˪˧˹˰ˮ˦ PPP: 

 

˷˹.˶2.4. 7 

 

Point-to-Point ˴˶˳˨˶˦˱˹˰ˮ ˾˪˯˹˱˾˫˦ ˷˪˶ˮ˦˰ ˮ˲˸˪˶˺˪ˮ˷˪˧ˬ˪ ˾˪˷˦́˰˪˧˪˰ˮ˦ 

˩˦˯˳˲˺ˮ˨˹˶ˮ˶˩˪˷ PPP ˮ ˲˯˦˺˷˹˰˦̀ˮˮ˷ ˲˪˧˦˶˭˫ˮ˷ ˾˪˱˩˨˳˱.:  

R3(config)# interface serial 0/0/0 

R3(config-if)# encapsulation ppp 

R3(config-if)# compress [predictor | stac ] 
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˷˹.˶2.4. 8 

˩˦˱˦˸˪˧ˮ˭ ̄˦˶ˮ˷̄˳˧˶ˮ˫ ˺˦ˬ˦˷ ̂˦˶˱˳˦˩˨˪˲˷ ˰ˮ˲˯ˮ˷ ̄˦˶ˮ˷̄˳˧˶ˮ˫ˮ ˱˳˲ˮ˸˳˶ˮ˲˨ˮ 

LQM.    

˧˶́˦˲˪˧˦ - PPP QUALITY ñ˴ ˶˳̀˪˲˸˹˰ˮ ˶ˮ̀̄˫ˮñ - ˦˩˨˪˲˷ ˯˦˫˾ˮ˶ˮ˷ ̄˦˶ˮ˷̄˳˧˶ˮ˫ 

˱˦˿˫˪˲˪˧˪˰˷, ̂ ˮ˲˦˦˼˱˩˪˨ ˾˪˱˭̄˫˪˫˦˾ˮ ˯˦˫˾ˮ˶ˮ ˾˪̂˽˩˪˧˦. 

˻˫˪˱˳˭ ˱˳̀˪˱˹˰ˮ˦ R1 ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ S0/0/1 ˮ ˲˸˪˶˺˪ˮ˷ˬ˪ PPP ˯ ˳˲˺ˮ˨˹˶˦̀ˮˮ˷ 

˱˦˨˦˰ˮ˭ˮ, ˾ ˪˯˹˱˾˫ˮ˭˦ ˩  ˦LQM ˴˦˶˦˱˪˸˶ˮ˷ ˨˦˲˷˦ˬ˼˫˶ˮ˭: 
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PPP ˮ˲˯˦˺˷˹˰˦̀ˮˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˾˪˱˳̂˱˪˧ˮ˷˭˫ˮ˷ ˨˦˱˳ˮ˽˪˲˪˧˦ show interfaces 

serial ˧˶́˦˲˪˧˦.: 
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2.5. DHCP ˴ ˶˳˸˳˯˳˰ˮ 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ ́ˮ˶ˮ˭˦˩ˮ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 

˧˶́˦˲˪˧˦˭˦ ˫ ˪˰ˮ˷ ˶ ˪˵ˮ˱˪˧ˮ 

˷˦˱˳˱̄˱˦˶˪˧˰˳ ˶ ˪˵ˮ˱ˮ 

ς Router > 

˴˶ˮ˫ˮ˰˪˨ˮ˶˪˧˹˰ˮ ˶ ˪˵ˮ˱ˮ 

ς Router # 

˴˶ˮ˫ˮ˰˪˨ˮ˶˪˧˹˰ ˶ ˪˵ˮ˱˾ˮ ˾ ˪˷˫˰˦ 

ς Router > enable 

ς Router # 

˴˶ˮ˫ˮ˰˪˨ˮ˶˪˧˹˰ˮ ˶ ˪˵ˮ˱ˮ˩˦˲ ˨ ˦˱˳˷˫˰˦ 

ς Router # exit (˦  ˲desible) 

ς Router > 

˨˰˳˧˦˰˹˶ˮ ˯ ˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˶ ˪˵ˮ˱ˮ 

ς Router > enable 

ς Router # config t 

ς Router(config)# 

ˮ˲˸˪˶˺˪ˮ˷ˮ˷ ˯ ˳˲˺ˮ˨˹˶ˮ˶˪˧ˮ˷ ˶ ˪˵ˮ˱ˮ 

ς Router > enable 

ς Router # config t 

ς Router(config)#interface ˸ˮ˴ˮ ˲ ˳˱˪˶ˮ (˱˦˨.:interface FastEthernet 0/0) 

ς Router(config-if)# 
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˱˳̂˽˳˧ˮ˰˳˧ˮ˷˭˫ˮ˷ ˷ ˦̄˪˰ˮ˷ ˱ ˮ˲ˮ̃˪˧˦ 

ς Router > enable 

ς Router # config t 

ς Router(config)#Hostname ˷˦̄˪˰ˮ (˱˦˨.: Hostname CiscoRouter) 

ς CiscoRouter(config)# 

˴˶ˮ˫ˮ˰˪˨ˮ˶˪˧˹˰ˮ ˶ ˪˵ˮ˱ˮ˷ ˴ ˦˶˳˰ˮ˭ ˩ ˦̀˫˦ 

ω ˦˶ ˦˾ˮ˺˶ˮ˶˪˧˹˰ˮ ˴ ˦˶˳˰ˮ 

ς Router > enable 

ς Router # config t 

ς Router(config)#enable password ˴˦˶˳˰ˮ 

ω ˩˦ ˾ˮ˺˶˹˰ˮ ˴ ˦˶˳˰ˮ 

ς Router > enable 

ς Router # config t 

ς Router(config)#enable secret ˴˦ ˶˳˰ˮ 

˧˶́˦˲˪˧˦˭˦ ˯ ˳˲˷˳˰ˮ˷ ˩ ˦̀˫˦ 

ς Router > enable 

ς Router # config t 

ς Route(config)# line console 0 

ς Router(config)# password ˴˦˶˳˰ˮ 

ς Router(config)# login 

˫ˮ˶˸˹˦˰˹˶ˮ ˸˪˶˱ˮ˲˦˰ˮ˷ ˴˳˶˸˪˧ˮ˷ ˩˦̀˫˦ 

ς Router > enable 
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ς Router # config t 

ς Route(config)# line vty 0 4 

ς Router(config)# password ˴˦˶˳˰ˮ 

ς Router(config)# login 

˴˦˶˳˰˪˧ˮ˷ ˩ ˦˾ˮ˺˶˫˦ 

ς Router > enable 

ς Router # config t 

ς Route(config)# service password encryption 

˱ˮ˱˩ˮ˲˦˶˪ ˴ ˦˶˦˱˪˸˶˪˧ˮ˷ ˷ ˦̂˽ˮ˷-˿˦˱˸˫ˮ˶˭˦˫ ˴ ˦˶˦˱˪˸˶˪˧˦˩ ˾ ˪˲˦̄˫˦ 

ς Router > enable 

ς Router# copy runn start 

ˮ˲˸˪˶˺˪ˮ˷ˮ˷ ˯ ˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 

˻˫˪˱˳˭ ˱˳̀˪˱˹˰ˮ˦ Fastethernet ˩  ˦Serial ˮ˲˸˪˶˺˪ˮ˷˪˧ˬ˪ IP ˩  ˦˻˫˪˻˷˪˰ˮ˷ ˲ˮ˼˦˧ˮ˷ 

˱ˮ˷˦˱˦˶˭ˮ˷ ˩  ˦ˮ ˲˸˪˶˺˪ˮ˷ˮ˷ ˨ ˦˦˻˸ˮ˹˶˪˧ˮ˷ ˱˦˨˦˰ˮ˭ˮ 
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DHCP ˷ ˪˶˫ˮ˷ˮ˷ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 

 

˲˦˧ˮ̅ˮ I (DHCP ˱ ˮ˷˦˱˦˶˭˪˧ˮ˷ ˷ ˮ˫˶̀ˮ˷ ˾ ˪˻˱˲˦) 

ς Router > enable 

ς Router # config t 

ς Route(config)#ip dhcp pool ˷˦̄˪˰ˮ 

˲˦˧ˮ̅ˮ II (˻ ˷˪˰ˮ˷ ˩  ˦˻ ˫˪˻˷˪˰ˮ˷ ˲ ˮ˼˦˧ˮ˷ ˱ ˮ˷˦˱˦˶˭˪˧ˮ˷ ˱ ˮ˭ˮ˭˪˧˦) 

ς Router > enable 

ς Router # config t 

ς Router(config)#ip dhcp pool ˷˦̄˪˰ˮ 

ς Router(dhcp-config)# network (˱ ˦˨.:) 192.168.1.0  255.255.255.0 

˲˦˧ˮ̅ˮ III (IP ˱ ˮ˷˦˱˦˶˭˪˧ˮ˷ ˨ ˦˱˳˶ˮ̀̄˫˦-˩˦˶˪ˬ˪˶˫˪˧˦) 

ς Router > enable 

ς Router # config t 

ς Route(config)#ip dhcp excluded-address (˱ ˦˨.:192.168.1.1 192.168.1.49) 

˲˦˧ˮ̅ˮ IV (DNS ˷ ˪˶˫˪˶ˮ˷ ˩˦˱ˮ˷˦˱˦˶˭˪˧˦) 

ς Router > enable 

ς Router # config t 

ς Router(config)#ip dhcp pool ˷˦̄˪˰ˮ 

ς Router(dhcp-config)# network 192.168.1.0 255.255.255.0 

ς Router(dhcp-config)#dns-server (˱ ˦˨.:)192.168.1.10 

˲˦˧ˮ̅ˮ V (Gateway ˩ ˦˱ˮ˷˦˱˦˶˭˪˧˦) 



63 
 

ς Router > enable 

ς Router # config t 

ς Router(config)#ip dhcp pool ˷˦̄˪˰ˮ 

ς Router(dhcp-config)# network 192.168.1.0 255.255.255.0 

ς Router(dhcp-config)#default-router (˱ ˦˨.:) 192.168.1.1 

 

˴˶˦˻˸ˮ˯˹˰ˮ ˷˦˫˦˶̅ˮ˾˳ 

 

1. ˾˪˻˱˪˲ˮ˭ ˻˷˪˰ˮ˷ ˺ˮˬˮ˯˹˶ˮ ˩  ˦˰˳˨ˮ˯˹˶ˮ ˱˳˩˪˰ˮ 

2. ˶˳˹˸˪˶˪˧ˮ˷ ˾˪˹˶˿ˮ˪˭ ˻˷˪˰˹˶ˮ ˷˦̄˪˰ˮ - ˭˻˫˪˲ˮ ˷˦̄˪˰ˮ ˩  ˦˨˫˦˶ˮ 

3. ˶˳˹˸˪˶˪˧ˬ˪ ˨˦˦˻˸ˮ˹˶˪˭(˾˪˻˱˪˲ˮ˭) ˧˶́˦˲˪˧˦˭˦ ˫˪˰ˮ˷(Line Console) ˩  ˦

˴˶ˮ˫ˮ˰˪˨ˮ˶˪˧˹˰ˮ ˶˪˵ˮ˱ˮ˷(Enable) ˴ ˦˶˳˰˪˧ˮ - ˭˻˫˪˲ˮ ˨˫˦˶ˮ 

4. ˱-˪2 ˶ ˳˹˸˪˶ˬ˪ ˨ ˦˦˻˸ˮ˹˶˪˭ DHCP ˯ ˳˲˺ˮ˨˹˶˦̀ˮ˦, ˶ ˳˱˪˰ˮ̀ ˩ ˦˦˶ˮ˨˪˧˷ ˾ ˪˷˦˧˦˱ˮ˷ˮ 

˻˷˪˰ˮ˷ ̆˳˷˸˪˧ˬ˪ IP, Gateway ˩  ˦DNS ˱ ˮ˷˦˱˦˶˭˪˧˷ 
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˴˶˦˻˸ˮ˯˹˰ˮ ˷˦˫˦˶̅ˮ˾˳ 

 

1. ˾˪˻˱˪˲ˮ˭ ˱˳̀˪˱˹˰ˮ˷ ˾˪˷˦˧˦˱ˮ˷ˮ ˻˷˪˰ˮ˷ ˱˳˩˪˰ˮ 

2. ˱˦˶̀̄˪˲˦ ˲˦̂ˮ˰˾ˮ ˨˦˲˰˦˨˪˧˹˰ ˻˷˪˰ˮ˷ ˱˳˩˪˰˾ˮ, ˿˦˶˭˪˭ 157.207.114.78 /27 

˻˷˪˰ˮ˷ II ˻˫˪˻˷˪˰ˮ˷ ˷˦̂˽ˮ˷ˮ ˯˫˦˲́˪˧ˮ (Host) 

3. ˱-˪2 ˻˷˪˰˾ˮ ˹˯˦˧˪˰˳ ˯˦˫˾ˮ˶ˮ˷ ˱˳̂˽˳˧ˮ˰˳˧˦˷ ˾˪˹˶˿ˮ˪˭ 192.168.250.0 /26 

˻˷˪˰ˮ˷ ˴ˮ˶˫˪˰ˮ ̆˳˷˸ˮ˷ ˱ˮ˷˦˱˦˶˭ˮ, ˶˳˱˪˰ˮ̀ ˭˦˫ˮ˷ ˱̄˶ˮ˫  DHCP 

˴˶˳˸˳˯˳˰ˮ˭ ˩˦˹˶ˮ˨˪˧˷ IP ˱ˮ˷˦˱˦˶˭˪˧˷ ˱˦˷˭˦˲ ˱ˮ˪˶˭˪˧˹˰ 3 ˯ ˫˦˲́ ˷ (Host)  

4. ˱-˪3 ˻˷˪˰˾ˮ 136.25.139.110 /19 ˱ ˮ˷˦˱˦˶˭ˮ˷ ˱˻˳˲˪ ˷˪˶˫˪˶ˮ DHCP ˹˸ˮ˰ˮ˸˦˷ 

˱˪˾˫˪˳˧ˮ˭ ˦˫˸˳˱˦˸˹˶˦˩ ˱ˮ˦˲ˮ̃˪˧˷ ˾˪˷˦˧˦˱ˮ˷ ˻˷˪˰ˮ˷ ˱ˮ˷˦˱˦˶˭˪˧˷ ˮ˱˦˫˪ 

˻˷˪˰˾ˮ ˿˦˶˭˹˰ 2 ˯ ˫˦˲́˷ (Host) 

5. ˱˳̀˪˱˹˰ˮ ˻˷˪˰˪˧ˮ ˩˦˦˯˦˫˾ˮ˶˪˭ ˪˶˭˱˦˲˪˭˭˦˲ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ (Router) 

˱˪˾˫˪˳˧ˮ˭ (˭  ˹ ˷˦̃ˮ˶˳ ˮ˻˲˪˧˦ ˦˱ˮ˷˭˫ˮ˷ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶˷ ˩˦˹˱˦˸˪˭ 

˪ˬ˪˶˲˪˸ ˴˳˶˸ˮ) 

6. ˽˫˪˰˦ ˯˫˦˲́˷ Gateway ˱ˮ˷˦˱˦˶˭˦˩ ˨˦˹̂˪˶˪˭ ˾˪˷˦˧˦˱ˮ˷ˮ ˻˷˪˰ˮ˷ ˧˳˰ ˳

˯˫˦˲́ˮ˷(Host) ˱ ˮ˷˦˱˦˶˭ˮ, ˾ ˪˷˦˧˦˱ˮ˷ˮ ˱ ˮ˷˦˱˦˶˭ˮ ˨ ˦˹̂˪˶˪˭ ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ 

˷˦˭˦˲˦˩˳ ˮ˲˸˪˶˺˪ˮ˷˪˧˷... 
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7. ˩˦˦˯˳˲˺ˮ˨˹˶ˮ˶˪˭ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ, ˯˪˶́˳˩  ˾˪˹˶˿ˮ˪˭ ˷˦̄˪˰ˮ: ˭˻˫˪˲ˮ 

˷˦̄˪˰ˮ 

8. ˴˶ˮ˫ˮ˰˪˨ˮ˶˪˧˹˰ˮ ˶˪˵ˮ˱ˮ ˩˦ˮ̀˦˫ˮ˭ ˴˦˶˳˰ˮ˭ (˴˦˶˳˰ˮ- ˭˻˫˪˲ˮ 

˷˦̄˪˰ˮ_TEST1) 

9. ˧˶́˦˲˪˧˦˭˦ ˫˪˰ˮ˷ ˮ˲˸˪˶˺˪ˮ˷ˮ ˩˦ˮ̀˦˫ˮ˭ ˴˦˶˳˰ˮ˭ (˴˦˶˳˰ˮ-˭˻˫˪˲ˮ 

˷˦̄˪˰ˮ_TEST1) 

10. ˱ˮ˱˩ˮ˲˦˶˪ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧ˮ˷ ˴˦˶˦˱˪˸˶˪˧ˮ ˾˪ˮ˲˦̄˪˭ ˶˳˨˳˶̀ ˷˦̂˽ˮ˷ˮ 

˯˳˲˺ˮ˨˹˶ˮ˶˪˧ˮ˷ ˴˦˶˦˱˪˸˶ˮ 
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3. ˻˷˪˰˹˶ˮ ˦˴˦˶˦˸˹˶ˮ˷ ˩  ˦˸˪˻˲˳˰˳˨ˮ˪˧ˮ˷ ˹˷˦˺˶˭̄˳˪˧˦ 

3.1. ˻ ˷˪˰ˮ˷ ˹˷˦˺˶˭̄˳˪˧˦˷˭˦˲ ˩˦˯˦˫˾ˮ˶˪˧˹˰ˮ  ˷ ˦˺˶˭̄˪˪˧ˮ. 

˿˫˪˲ˮ ˩˶˳ˮ˷ ˪˶-˭˪˶ ˭˩˦˱˦̄˦˷ˮ˦˭˪˧˪˰ ˭˦˫ˮ˷˪˧˹˶˪˧˦˩ ˾˪ˮ́˰˪˧˦ ˿˦ˮ˭˫˦˰˳˷ ˮ,˷ 

˶˳ ˱ ˮ˲˺˳˶˱˦̀ˮ˦ ̄˩˪˧˦ ˹˺˶ ˳ ˱˲ˮ˾˫˲ ˪˰˳˫˦˲ˮ ˶˪˷˹˶˷ˮ, ˫ˮ˩˶ ˪ ˱˦˸˪˶ˮ˦˰˹˶ˮ ˦ ˲

˪˲˪˶˨˪˸ˮ˯˹˰ˮ ˶˪˷˹˶˷˪˧ˮ. ˶˪˷˹˶˷˪˧ˮ ˬ˳˨ ˦˩˦˩ ˨˦˲˱˦˶˸˪˧˹˰ˮ˦, ˶˳˨˳˶̀ ˷˦ˬ˳˨˦-

˩˳˪˧ˮ˷ ˱˺˰˳˧˪˰˳˧ ˦˾ˮ ˦˶˷˪˧˹˰ˮ ˪˯˳˲˳˱ˮ˯˹˶ˮ ˴˳˸˪˲̀ˮ˦˰ˮ˷ ˪˰˪˱˪˲˸˪˧ˮ, ˶˳˱˰˪˧ˮ ̀ 

˾˪˷˦́˰˪˧˪˰ˮ˦ ˨˦˱˳˽˪˲˪˧˹˰ ˮ˻˲˦˷ ˷˦˱˪˹˶˲˪˳ ˱˳˼˫˦̂˪˳˧˦˾ˮ ˯˳˲˯˶ ˪˸˹˰ˮ ˱ˮˬ˲˪˧ˮ˷ 

˱ˮ˷˦˼̂˪˫˦˩. ˭ ˦˲˦˱˪ ˩˶˳˫˪ ˷ ˦ˬ˳˨˦˩˳˪˧ˮ˷˦˭˫ˮ ˷ ˿ ˫˪˹˰˪˧˶ˮ˫ˮ ˨ ˦̄˩˦ ˮ ˷˪˭ˮ ˯ ˦˸˪˨˳˶ˮ˪˧ˮ, 

˶˳˨˳˶ˮ̀˦˦ ˱˦˸˪˶ˮ˦˰˹˶ˮ, ˺ˮ˲˦˲˷˹˶ˮ, ˾˶˳˱ˮ˭ˮ, ˧˹˲˪˧˶ˮ˫ˮ ˶˪˷˹˶˷˪˧ˮ, ˱˦˭ˮ ˩˦˲ˮ-

˾˲˹˰˪˧˦ ˽˫˪˰˦˷˦˭˫ˮ˷ ˲˦˭˪˰ˮ˦. ˦˷˪˫˪ ˿˫˪˹˰˪˧˶ˮ˫ˮ ˨˦̄˩˦ ̀˲˪˧˦ òˮ ˲˺˳˶˱˦̀ˮ˹˰ˮ 

˶˪˷˹˶˷ˮò, ˶˳˱ ˪˰ˮ̀ ˰ˮ˸˪˶˦˸˹˶˦˾  ˮ ˨˦˲˱˦˶˸˪˧˹˰ˮ˦ ˦˷˪: ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˶˪˷˹˶˷˪˧ˮ 

̂˦˶˱˳˦˩˨˪˲˷ ̀˦˰˯˪˹˰ ˩˳˯˹˱˪˲˸˪˧˷ ˩  ˦˩˳˯˹˱˪˲˸˪˧ˮ˷ ˱˦˷ˮ˫˪˧˷, ˮ˲˺˳˶˱˦̀ˮ˹˰ ˷ˮ˷˸˪-

˱˦˾ˮ (˧ˮ˧˰ˮ˳˭˪˯˪˧˾ˮ, ˦˶˻ˮ˫˪˧˾ˮ, ˱˳˲˦̀˪˱˭  ˦ ˷˦̀˦˫˪˧˾ˮ, ˱˳˲˦̀˪˱˭  ˦ ˧˦˲˯˪˧˾ˮ ˩  ˦ ˷̄˫˦) 

˨˦˲˭˦˫˷˪˧˹˰ ˩˳˯˹˱˪ ˲˸˪˧˷˦ ˩  ˦ ˩˳˯˹˱˪˲˸˪˧ˮ˷ ˱˦˷ˮ˫˪˧.˷ ˮ˲˺˳˶˱˦̀ˮ˹˰  ˮ ˶˪˷˹˶˷˪˧ˮ 

̂˦˶˱˳˦˩˨˪˲˪˲ ˶˳˱˪˰ˮ ˱˪ ˳˶˨˦˲˳˷ ˦ ˲˳˶˨˦˲ˮˬ˦̀ˮˮ˷ ˷˦˯˹˭˶˪˧˦˷, ˷˦̃ˮ˶˳˪˧˪˲ ˦˼˶ˮ̀̄˫˦˷˦ 

˩  ˦ ˩˦̀˫˦˷, ˫ˮ˲˦ˮ˩˦˲ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˨˦˱˳˽˪˲˪˧˦ ˾˪˷˦́˰˪˧˪˰ˮ˦ ˦˶˦ ˱˦˶˸˳ ˷˦˻˳˲˰ˮ˷ 

̂˦˶˱˳˪˧ˮ˷˦ ˩  ˦˱˳˱˷˦̄˹˶˪˧ˮ˷˦˭˫ˮ˷, ˦ ˶˦˱˪˩ ˾˪ˮ́˰˪˧˦ ˱ˮ˷ˮ ˨˦˩˦˻̀˪˫˦ ˺˹˰˦˩ ˷˦̄˷˶˪˧˦˩, 

˱ˮ˷ˮ ˫ˮ˲˱˪ˬ˪ ˱ˮ˽ˮ˩˫ˮ˷ ˦,˲ ˶ ˦̀ ˽˫˪˰˦ˬ˪ ˷˦˫˦˰˦˰˳˦, ˨ ˦˲˦˩˨˹˶˪˧ˮ˭. 

˱˪̂˦˶˱ˮ˷˦˭˫ˮ˷ ˷˦˯˹˭˦˶ˮ ˮ˲˺˳˶˱˦̀ˮ˦ ̂˦˶˱˳˦˩˨˪˲˷ ˱˲ˮ˾˫˲ ˪˰˳˫˦˲ ˼ˮ˶˪˧˹˰˪˧˦˷, 

˫ˮ˲˦ˮ˩˦˲ ̄˾ˮ˶˦˩ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˱ˮ˼˪˧˦ (̂˦˶˱˳˻˱˲˦) ˾˶˳˱˦˸˪˫˦˩ˮ ˩  ˦́˫ˮ˶˦˩˼ˮ˶˪˧˹˰ˮ 

˴˶˳̀˪˷ˮ˦.  

ˮ˲˺˳˶˱˦̀ˮ˹˰ ˶˪ ˷˹˶˷˪˧˷ ˨˦˲˷˦˯˹˭˶˪˧˹˰ˮ ˶˳˰ ˮ ˪˲ˮ̃˪˧˦ ˷˦˧˦ˬ˶˳ ˪˯˳˲˳˱ˮ˯ˮ˷ 

˴ˮ˶˳˧˪˧˾ˮ. ˷˦˧˦ˬ˶˳ ˪˯˳˲˳˱ˮ˯ˮ˷ ˹˱˭˦˫˶˪˷ˮ ˺˦˻˸˳˶ˮ˦ ˯˳˲˯˹˶˪˲̀ˮ˦. ˯˳˲˯˹˶˪˲̀ˮˮ˷ 

˴ˮ˶˳˧˪˧˾ˮ ˯ ˮ˹˴ˮ˶˦˸˪˷ ˱˩˨˳˱˦˶˪˳˧˦˾ˮ˦ ˮ,˷ ˫ˮ˲̀ ˮ˲˺˳˶˱˦̀ˮ˦˷ ˺˰˳˧˷. ˯˳˲˯˹˶˪˲˸˹  ˰

˧˶́˳˰˦˾ˮ ˺˦˶˭˳˩˦˦ ˨˦˫˶̀˪˰˪˧˹˰ˮ ˯˳˲˺ˮ˩˪˲̀ˮ˦˰˹˶ˮ ˮ˲˺˳˶˱ ˦̀ˮˮ˷ ˱˳˴˳˫˪˧ˮ˷ 

˷̄˫˦˩˦˷̄˫˦ ˯˦˲˳˲ˮ˪˶ˮ ˭  ˹ ˹˯˦˲˳˲˳ ̄˪˶̄˪ ˧ˮ. ˦ ˱ ˴ˮ˶˳˧˪˧˾ˮ ˹˯˦˲˳˲˳ ˱˳˴˳˫˪˧ˮ˷˦˨˦˲ 

ˮ˲˺˳˶˱˦̀ˮˮ˷ ˩˦̀˫˦˷ ˪˲ˮ̃˪ ˧˦ ˹˦˼˶˪˷˦˩ ˩ˮ˩ ˮ˱˲ˮ˾˫˲˪˰˳˧˦.   



67 
 

ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˹˷˦˺˶˭̄˳˪˧˦ - ˷˦˯˱˦˳˩ ˸˪˫˦˩ˮ ˩  ˦ ˱˶˦˫˦ ˰˱̄˶ˮ˫ˮ ˴˶˳˧˰˪˱˦˦, 

˶˳˱˪˰ˮ̀ ˱˳ˮ̀˦˫˷ ˦˶˦ ˱˦˶˸˳ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˩˦̀˫ˮ˷ ˦˹̀ˮ˰˪˧˰˳˧ˮ˷ ˨˦˲˱˦˶˸˪˧˦˷, ˦˶˦˱˪˩ 

˶˳˨˳˶ ˱˳̄˩˪  ˷˩˦̀˫˦, ˶ˮ˷˨˦˲ ˱˳̄˩˪˷ ˩˦̀˫˦, ˶˳˩ˮ˷ ˱˳̄˩˪˷ ˩˦̀˫˦, ˶ˮ ˭˱˳̄˩˪˷ ˩˦̀˫˦ 

˩  ˦˶˳˨˳˶ˮ ˹˲˩˦ ˮ˽˳˷ ˪ ˷˩˦̀˫˦.  

 

ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˴˶˳˧˰˪˱ˮ˷ ˦˶˷ˮ. ˮ ˲˺˳˶˱˦̀ˮ˹˰ˮ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ̀˲˪˧˦ 

˸˪˶˱ˮ˲ˮ òˮ ˲˺˳˶˱˦̀ˮ˦ò ˷̄˫˦˩˦˷̄˫˦ ˱˪̀˲ˮ˪˶˪˧˦˾ˮ ˷̄˫˦˩˦˷̄˫˦˨˫˦˶˦˩˦˦ 

˨˦˲˱˦˶˸˪˧˹˰ˮ. ˱˦˨˦˰ˮ˭˦˩, ˺ˮ˰˳˷˳˺ˮ˦˾ˮ ˮ˲˺˳˶˱˦̀ˮ˦ ˨˦˲˱˦˶˸˪˧˹˰ˮ˦, ˶˳˨˳˶̀ 

˱˦˸˪˶ˮ˦˰˹˶ˮ ˳˧ˮ˪˻˸˪˧ˮ˷˦ ˩  ˦˴˶˳̀˪˷˪˧ˮ˷ ˭˫ˮ˷˪˧˦, ˾˪ˮ˲˦̄˳˲ ˦ ˲̂˦˶˱˳˾˫˦˲ ˨˦˶˯˫˪˹˰ˮ 

˱˩˨˳˱˦ ˶˪˳˧˪˧ˮ, ˶˳˱˰˪˧ˮ̀ ˷̄˫˦˩˦˷̄˫˦ ˷˦˨˲˳˧˶ˮ˫-˪˲˪˶˨˪˸ˮ˯˹˰ˮ ˺˳˶ ˱ˮ˭ ˾˪ˮ́˰˪˧˦ 

˨˦˩˦˪̀˪˷ ˪ ˶˭ˮ ˳ ˧ˮ˻˸ˮ˩˦˲ ˱ ˪˳˶˪˷. ˯ ˮ˧˪˶˲˪˸ˮ˯˦˾ˮ ˨ ˦˲˷˦ˬ˼˫˶˹˰ˮ  ˦ˮ ˲˺˳˶˱˦̀ˮ˦, ˶ ˳˨˳˶̀ 

˨˦˲˹˷˦ˬ˼˫˶˪˰˳˧ˮ˷ ˦˼˱˳˺̄˫˶ˮ˷ ˬ˳˱˦. ˿˫˪˲ ˱˳˱˦˫˦˰˾ˮ, ˦ ˱˷˦˷̂˦˫˰˳ ˯˹˶˷ˮ˷ ˺˦˶˨˰˪ ˧˾ˮ 

ˮ˲˺˳˶˱˦̀ˮ˦˷ ˫˹̂˳˩˪˧˭ ˽˫˪˰˦˺˪˶ ˮ˱˦˷, ˶˦̀ ˾˪ˮ́˰˪˧˦ ˦ˮ˷˦̄˳˷ ˷˦˷˶˹˰ˮ ˦˰˺˦˧˪˸ˮ˷ 

˷ˮ˱˧˳˰˳˪˧ˮ˷ ˱ˮ˪˶ (˱˦˨˦˰ˮ˭˦ ˩ ˳˶˳˧ˮ˭ˮ). ˱˦˶˭˰˦̀ ˭˦˲˦˱˪˩˶˳˫˪ ˨˦˱˳˭˫˰ˮ˭ˮ 

˸˪˻˲ˮ˯ˮ˷ ˧˦ˬˮ˷˹˶ˮ ˦˶˻ˮ˸˪˻˸˹˶ˮ˩˦˲ ˨˦˱˳˱˩ˮ˲˦˶˪, ˽˫˪˰˦˺˪˶ˮ ˶ˮ˷ˮ ˨˦˩˦˱˹˾˦ ˫˪˧˦̀ 

̄˩˪˧˦ ˦ ˱˸˪˻˲ˮ˯ˮ˭, ˳ ˶˳˧ˮ˭ ˺˳˶˱˦˾ˮ˦ ̂˦˶˱˳˩˨˪˲ˮ˰ˮ. 

ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˸˪˻˲˳˰˳˨ˮ˪˧ˮ˷ ˨˦˲˫ˮ˭˦˶˪˧˦˱ ˩  ˦ ˱ˮ˷˱˦ ˦˩˦˱ˮ˦˲ˮ˷ ˷˦˻˱ˮ˦˲˳˧ˮ˷ 

˽˫˪˰˦ ˷˺˪˶˳˾ˮ ˾˪˼̂˪˫˦˱ ˨˦˱˳ˮ̂˫ˮ˦ ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˴˶˳˧˰˪˱ˮ˷ 

˦˻˸˹˦˰˳˧˦. ˦ ˱˦˷˭˦˲ ˽˳˫˪˰̂˰ˮ˹˶˦˩ ˪ ˷˴˶˳˧˰˪˱˦ ˷˹  ˰˹˺˶ ˳˶˭˹˰˩˪˧˦.  

ˮ˲˺˳˶˱˦̀ˮˮ˷ ˩˦˱˹˾˦˫˪˧ˮ˷ ˸˪˻˲˳˰˳˨ˮ˪˧ˮ ˱ ˹˩˱ˮ˫˦˩ ˨˦˲ˮ̀˩ˮ˷ ˷˶˹˰˽˳˺˦˷, ˱ ˦˷˭˦˲ 

˪˶˭˦˩ ˷˹  ˰˹˺˶ ˳ˮ̀˫˰˪˧˦ ˩  ˦ˮ̄˫˪̂˪˧˦ ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˴˶˦˻˸ˮ˯˹˰ˮ 

˱˪˭˳˩˪˧ˮ. ˮ˲˺˳˶˱˦̀ˮˮ˷ ˩˦̀˫ˮ˷ ˹˲ˮ˫˪˶˷˦˰˹˶ˮ ˱˪˭˳˩˪˧ˮ, ˶˳˨˳˶̀ ̀˲˳˧ˮ˰ˮ ˦ ˦ ˶

˦˶˷˪˧˳˧˷, ˶˪˦˰˹˶ˮ ˷ˮ˷˸˪˱ˮ˷˦˭˫ˮ˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˱˪˻˦˲ˮˬ˱˪˧ˮ˷ ˦˨˪˧˦ ˱˪˸̂ˮ˰˦˩ 

˩˦˱˳˯ˮ˩˪˧˹˰ˮ˦ ˷ ˮ˷˸˪˱ˮ˷ ˮ ˲˩ˮ˫˩ˮ ˹˦˰˹˶ ˭ ˦˫ˮ˷˪˧˹˶˪˧˪˧ˬ˪, ˶ ˳˱˰ˮ˷ ˦ ˼̂˪˶˦̀ ́ ˲˪˰˦˩ 

˪˻˫˪˱˩˪˧ ˦˶˪˧˦ ˺˳˶˱˦˰ˮˬ˦̀ˮ˦˷. ˦˱ˮ˸˳˱ ̄˾ˮ˶˦˩ ˮ˲˺˳˶˱˦̀ˮ˹˰ ˹˷˦˺˶˭̄˳˪˧˦˷ 

˨˦˲ˮ̄ˮ˰˦˫˪˲, ˶ ˳˨˳˶̀ ˦ ˶˦˺˳˶˱˦˰˹˶ˮ ˶ ˪˯˳˱˪˲˩˦̀ˮ˪˧ ˮ˷ ˪ ˶˭˳˧˰ˮ˳˧˦˷, ˦ ˱˦ ˭  ˹ˮ  ˱˸ ˮ˴ˮ˷ 

ˮ˲˺˳˶˱˦̀ˮˮ˷ ˩˦̀˫ˮ˷ ˷ˮ˷˸˪˱ˮ˷ ˦˷˦˨˪˧˦˩. ˩˦̀˫ˮ˷ ˷ˮ˷˸˪˱ˮ˷ ˦˨˪˧ˮ˷ ˴˶˦˻˸ˮ˯˹˰ ˲˦˧ˮ̅˪˧˷˦ 

˩  ˦̄ ˪˶̄˪˧˷ ˷ ˦˺˹́˫ ˰˦˩ ˹ ˩˪˫˷ ˮ ˷˪˭ˮ ˬ ˳˨˦˩ˮ ˯ ˦˲˳˲ˬ˳˱ˮ˪˶˪˧˪˧ˮ, ˶ ˳˱˰˪˧ˮ̀ ˷ ˦˪˶˭˳˦ ˩  ˦
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˦˶˦˦ ˩˦˱˳˯ˮ˩˪˧˹˰ ˮ ˯˳˲˯˶ ˪˸˹˰ ˸˪˻˲ˮ˯˹ ˶ ˶˪˦˰ˮˬ˦̀ˮ˦ˬ˪. ˦˷˪˭ ˬ˳˨˦˩ 

˯˦˲˳˲ˬ˳˱ˮ˪˶˪˧˪˧˷˦ ˩  ˦˴˶ˮ˲̀ˮ˴˪˧˷ ˾˪ˮ˷̂˦˫˰ˮ˷ ˱˪̀˲ˮ˪˶˪˧˦, ˶˳˱˪˰˷˦̀ ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ 

˹˷˦˺˶˭̄˳˪˧˦ ˪̂˳˩˪˧˦.  

˸˪˶˱ˮ˲˪˧ˮ ò˹ ˷˦˺˶˭̄˳˪˧˦ò ˩  ˦ ò˩ ˦̀˫˦ò ̄˾ˮ˶˦˩ ˪˶˪˫˦˭ ˪˶˭˱˦˲˪˭˾ˮ. ̄˾ˮ˶˦˩ 

˷˦˷˦˶˨˪˧˰˳˦ ˷ ˦ˬ˼˫˶ˮ˷ ˨ ˦˫˰˪˧˦, ˪ ˶˭ˮ ˷˱ ̄˶ˮ˫, ˮ  ˱˷ ˦˪˶˭˳ ˴ ˶˳˧˰˪˱˪˧˷ ˾ ˳˶ˮ˷, ˶ ˳˱˰˪˧ˮ̀ 

˩˦˯˦˫˾ˮ˶˪˧˹˰ˮ˦ ˨˦˶˦˲˸ˮ˪˧˭˦˲, ˶˳ ˱ ˦ ˶ ˱˳̄˩˪˷ ˮ˲˺˳˶˱˦̀ˮˮ˷ ̂˦˯ˮ˭̄˫˦ ˩  ˦

˱˳˩ˮ˺ˮ̀ˮ˶˪˧˦ ˦˶˦˦˫˸˳˶ˮˬ˪˧˹˰ˮ ˴ˮ˶˪˧ˮ˷ ˱ˮ˪˶ ˩  ˦ ˱˪˳˶˪ ˱̄˶ˮ˫, ˮ ˱ ˷˴˪̀ˮ˺ˮ˯˹˶ 

˱˪˻˦˲ˮˬ˱˪˧˷ ˾˳˶ˮ˷, ˶ ˳˱˰˪˧ˮ̀ ˨˦˱˳ˮ˽˪˲˪˧˦ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˹ˬ˶˹˲˫˪˰˷˦˽˳˺˦˩. ˸ ˪˶˱ˮ˲˷ 

ò˹ ˷˦˺˶˭̄˳˪˧ ò˦ - ˨ ˦˱˳˫ˮ˽˪˲˪˧˭ ˷ ˦˪˶˭˳ ˴ ˶˳˧˰˪˱ˮ˷ ˦ ˼˷˦˲ˮ˾˲˦˫˦˩, ̄ ˳˰ ˳˸ ˪˶˱ˮ˲˷ ò˩ ˦̀˫˦ò 

- ˮ ˱ ˷˴˪̀ˮ˺ˮ˯˹˶ˮ ˱˪˻˦˲ˮˬ˱˪˧ˮ˷ ˦˼˷˦̂˪˶˦˩, ˶˳˱˰˪˧ˮ̀ ˨˦˱˳ˮ˽˪˲˪˧˦ ˯˳˱˴ˮ˹˸˪˶˹˰ 

˷ˮ˷˸˪˱˪˧˾ˮ ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˹ˬ˶˹˲˫˪˰˷˦˽˳˺˦˩. ˭˹˱̀˦, ˦ ˱˳  ˶˸˪˶˱ˮ˲˷ 

˾˳˶ˮ˷ ˷˦ˬ˼˫˦˶ˮ ˱˯˫˪˭˶ˮ ˦ ˶˦˶ˮ˷. ˷˦˷̂˦˫˰˳ ˯˹˶˷˾ˮ ̅˪ ˶˨˦˫˪̀˲˳˧ˮ ˭˹˷˦˺˶˭̄˳˪˧ˮ˷ 

˷˦˯ˮ˭̄˪˧˷, ˶˦˭˦ ˨˦˫ˮ˨˳˭ ˴˶˳˧˰˪˱ˮ˷ ˧˹˲˪˧˦, ̄˳˰ ˳ ˾˪˱˩˪˨ ˨˦˲˫ˮ̄ˮ˰˦˫˭ ˩˦̀˫ˮ˷ 

˱˪˻˦˲ˮˬ˱˪˧˷ ˩  ˦˹˷˦˺˶˭̄˳˪˧ˮ˷ ˹ˬ˶˹˲˫˪˰˽˳˺ˮ˷ ˱˳˩˪˰˪˧˷.  

˹˷˦˺˶˭̄˳˪˧ˮ˷ ˴˶˳˧˰˪˱˦ ˱˶˦˫˦˰˱̄˶ˮ˫ˮ˦. ˱ˮ˷ˮ ˾˪˩˦˶˪˧ˮ˭ ˱˲ˮ˾˫˲˪˰˳˫˦˲ˮ 

˦˷˴˪˻˸˪˧ˮ˦ ˷˦˺˶˭̄˪˪˧ˮ, ˧ ˳˶˳˸˱˳˻˱˪˩˭˦ ˧˹˲˪˧˦ ˩  ˦˱˳˲˦̀˪˱˭˦ ˾˪˱˭̄˫˪˫ˮ˭ˮ ˩˦˯˦˶˨˫˦.  

˿˫˪˲ˮ ˨˦˲̄ˮ˰˫ˮ˷ ́ˮ˶ˮ˭˦˩ ˷˦˨˦˲˷ ̂˦˶˱˳˦˩˨˪˲˷ ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˷ˮ˷˸˪˱˪˧ˮ. 

ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˷ˮ˷˸˪˱˪˧ˮ˷ ˻˫˪˾ ˫˨˹˰ˮ˷̄˱ ˳˧˭ ˾˪˱˩˪˨ˮ ˳˧ˮ˪˻˸˪˧ˮ˷ ˪˶˭˳˧˰ˮ˳˧˦˷: 

1. ˨˦˱˳˭˫˰ˮ˭ˮ ˸˪˻˲ˮ˯˦; 

2. ˴˶˳˨˶˦˱˹˰ˮ ˹ˬ˶˹˲˫˪˰˽˳˺˦; 

3. ˯˦˫˾ˮ˶ˮ˷ ˦˶̄˪˧ˮ; 

4. ˱˳˲˦̀˪˱˭˦ ˷˦̀˦˫ˮ; 

5. ˴˪˶˷˳˲˦˰ˮ ˩  ˦˱˳˱̄˱˦˶˪˧˰˪˧ˮ. 

ˮ˲˺˳˶˱˦̀ˮ˹˰ ˷ˮ˷˸˪˱˦˷, ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˭˫˦˰˷˦ˬ˶ˮ˷ˮ,˭  ˨˦˩˦˷˦̂˽˫˪˸ˮ ˦˻˫˷ 

˾˪˱˩˪˨ˮ ́ˮ˶ˮ˭˦˩ˮ ˦˱˳̀˦˲˪˧ˮ:  

¶ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˯˳˲˺ˮ˩˪˲̀ˮ˦˰˳˧ˮ˷ ˹ˬ˶˹˲˫˪˰˽˳˺˦; 

¶ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˱˭˰ˮ˦˲˳˧ˮ˷ ˹ˬ˶˹˲˫˪˰˽˳˺˦; 

¶ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˷˦˶̂˱˹˲˳˳˧ˮ˷ ˹ˬ˶˹˲˫˪˰˽˳˺˦; 
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¶ ˮ˲˺˳˶˱˦̀ˮˮ˷˭˦˲ ̄˪˰˱ˮ˷˦̂˫˩˳˱˳˧ˮ˷ (˱ˮ˱˦˶˭˫ˮ˷, ̂ ˫˩˳˱ˮ˷) ˹ˬ˶˹˲˫˪˰˽˳˺˦; 

¶ ˪˰˪˻˸˶˳˲˹˰ˮ ˷˦̄ˮ˭ ̂˦˶˱˳˩˨˪˲ˮ˰ˮ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˮ˹˶ˮ˩ˮ ˹˰ˮ ˱˲ˮ˾˫˲˪˰˳˧ˮ˷ 

˹ˬ˶˹˲˫˪˰˽˳˺˦; 

¶ ˯˰ˮ˪˲˸ˮ˷ ˱˳˻˱˪˩˪˧˪˧ˮ˷ ˯˳˲˺ˮ˩˪˲̀ˮ˦˰˳˧ˮ˷ ˹ˬ˶˹˲˫˪˰˽˳˺.˦ 

ˮ˲˺˳˶˱˦̀ˮˮ˷ ˯˳˲˺ˮ˩˪˲̀ˮ˦˰˳˧˦ ˱˩˨˳˱˦˶˪˳˧˷ ˮ˱˦˾ˮ, ˶˳ ˱˷˦ˮ˩˹˱˰˳ ˱˳˲˦̀˪˱˪˧ˮ 

˷˦ˮ˩˹˱˰˳˩ ˹˲˩˦ ˩˦˶˿˪˷. ˯ ˪˶́˳˩, ˭  ˹˶˦ˮ˱˪ ˱˳˲˦̀˪˱˪˧ˮ˷ ˱˺˰˳˧˪˰˱˦ ˨˦˩˦̂˽˫ˮ˸˦, ˶ ˳ ˱

˪ ˷ ˱˳˲˦̀˪˱˪˧ˮ ̀˲˳˧ˮ˰ˮ ˮ˽˳˷ ˱̄˳˰˳˩ ˨˦˶˯˫˪˹˰ ˴ˮ˶˭˦˭˫ˮ˷, ˱˦˾ˮ˲ ˷ˮ˷˸˪˱˦˾ˮ 

˨˦˶˦˲˸ˮ˶˪˧˹˰ˮ ˹˲˩˦ ˮ˽˳˷, ˶˳ ˱˦ ˱ˮ˲˺˳˶˱˦̀ˮˮ˷ ˱ˮ˼˪˧˦˷ ˷̄˫˦ ˴ˮ˶˪˧ˮ ˫˪˶ ˾˪́˰˪˧˪˲. 

˱˳˲˦̀˪˱˪˧ˮ˷ ˱˺˰˳˧˪˰˷ ˹˲˩˦ ˾˪˪́˰˳˷ ˦ ˱˱˳˲˦̀˪˱˪˧ˮ˭ ˷˦˶˨˪˧˰˳˧ˮ˷ ˹˺˰˪˧ˮ˷ ˱˻˳˲˪ 

˴ˮ˶˪˧ˮ˷ ˷ˮˮ˷ ˱ˮ˭ˮ˭˪ ˧˦, ̄ ˳˰ ˳˷ˮ˷˸˪˱˦ ˹˲˩˦ ˹ˬ˶˹˲˫˪˰˽˳˺˩˪˷ ˦ ˱˱˳˭̄˳˫˲˪˧˷. 

˱˳˲˦̀˪˱˪˧ˮ˷ ˱˭˰ˮ˦˲˳˧˦˾ˮ ˮ˨˹˰ˮ˷̄˱˪˧˦ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˦ ˲ ˴˶˳˨˶˦˱˹˰ˮ 

˹ˬ˶˹˲˫˪˰˽˳˺ˮ˷ ˭˫ˮ˷˪˧˦, ˾˪ˮ˲˦˶˿˹˲˳˷ ˭˦˫ˮ˷ˮ ˷˸˶˹˻˸˹˶˦ ˩  ˦˾ˮ˲˦˦˶˷ˮ ˨˦˩˦̀˪˱ˮ˷ ˩  ˦

˾˪˲˦̄˫ˮ˷ ˴˶˳̀˪˷˾ˮ ˦˲˹ ˦˶˦˦˫˸˳˶ˮˬ˪˧˹˰ ˱ ˳˱̄˱˦˶˪˧˰˪˧˷ ˦ ˶˹˲˩˦ ̆˻˳˲˩˪˭ ˱˳˲˦̀˪˱˪˧ˮ˷ 

˱˳˩ˮ˺ˮ̀ˮ˶˪˧ˮ˷ ˾˪˷˦́˰˪˧˰˳˧˦ ˱ˮ˷ˮ ˱˺˰˳˧˪˰ˮ˷ ˲˪˧˦˶˭˫ˮ˷ ˨˦˶˪˾˪. ˱˳˲˦̀˪˱˭˦ 

˱˳˩ˮ˺ˮ̀ˮ˶˪˧˦, ˦ ˱ ˯˳˲˯˶˪˸˹˰ ˾˪˱˭̄˫˪˫˦˾ˮ ˲ˮ˾˲˦˫˷ ˦˶˦ ˱˦˶˸˳ ˱˳˲˦̀˪˱˭˦ ˾˪̀˫˰˦˷, 

˦˶˦˱˪˩ ˱˦˭ ˦˱˳˼˪˧˦˷ ˦ ˲˽˦˰˧ˮ ˱˳˲˦̀˪˱˪˧ˮ˷ ˩˦˱˦˸˪˧˦˷. ˭  ˹˷ˮ˷˸˪˱˦˷ ˦ ˶˾˪˹́˰ˮ˦ ˮ˱ˮ˷ 

˨˦˶˦˲˸ˮ˶˪˧˦, ˶˳  ˱˱˦˷˾ˮ ˾˪˲˦̄˹˰ˮ ˱˳˲˦̀˪˱˪˧ˮ ˹̀˫˰˪˰ˮ ˩˦˶˿˪˧,˦ ˫ˮ˩˶˪ ˱˺˰˳˧˪˰ˮ ˦ ˶

˨˦˩˦̂˽˫˪˸˷ ˱˦˭ ˾˪̀˫˰˦˷, ˦ ˷˪˭ˮ ˷ˮ˷˸˪˱˦ ˹˷˦˶˨˪˧˰˳˦.  

ˮ˲˺˳˶˱˦̀ˮˮ˷ ˷˦˶̂˱˹˲˳˳˧˦ ˱˦˷ ˱˯˦̀˶˦˩ ˱ˮ˦˯˹˭˫˲˪˧˷ ˳˧ˮ˪˻ ˸˷, ˶ ˳˱˪˰ˮ̀ ˱ˮ˷ ̂˽˦˶˳˷ 

̂˦˶˱˳˦˩˨˪˲˷, ˦  ˲ˮ ˱˳˧ˮ˪˻˸˷, ˶ ˳˱˰ˮ˷˨˦˲˦̀ ˪ ˷ˮ˲˺˳˶˱˦̀ˮ˦˦ ˱ˮ˼˪˧˹˰ .ˮ 

˷ˮ˷˸˪˱ˮ˷ ̄˪˰˱ˮ˷˦̂˫˩˳˱˳˧˦ ˲ˮ˾˲˦˫˷ ˮ˲˺˳˶˱˦̀ˮ˦˷˭˦˲ ˳˴˪˶˦ ˸ˮ˹˰˦˩ ˱ˮ˱˦˶˭˫ˮ˷ 

˾˪˷˦́˰˪˧˰˳˧˦˷ ˦˲˹ ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˶˪˷˹˶˷ˮ˷ ˹˲˦˶˷ ˮ˽˳˷ ˱ˮ˷˦̂˫˩˳˱ˮ ˷˦˧˳˰˳˳ 

˱˳˱̄˱˦˶˪˧˰ˮ˷ ˦˭˫ˮ˷ ˱ˮ˷ˮ ˱˳˭̄˳˫˲ˮ˷ ˾˪˷˦˧˦˱ˮ˷˦˩. ˦˶˦˫ˮ˷ ˦ ˶˹˲˩˦ ˾˪˪́˰˳˷ ˷ˮ˷˸˪˱ˮ˷ 

˱̂˽˳˧˶ˮ˩˦˲ ˨˦˱˳˽˫˦˲˦. ˱˳˱˷˦̄˹˶˪˧˦ˬ˪ ˹˦˶ˮ˷ ˭˻˱ˮ˷ ˸ˮ˴ˮ˷ ˾˪˸˪˫˪˧ˮ ˷˹  ˰ ˹˺˶ ˳

˨˦˫˶̀˪˰˪˧˹˰ˮ ̄˩˪˧˦. ˱˦˨˦˰ˮ˭˦˩, ˭  ˹˯˳˱˴ˮ˹˸˪˶ˮ ̂˦˶˱˳˦˩˨˪˲˷ ˮ˲˸˪˶˲˪˸ˮ˷ ˷˪˶˫˪˶˷, 

˱˦˾ˮ˲ ˮ˨ˮ ˾˪ˮ́˰˪˧˦ ˨˦˩˦ˮ˸˫ˮ˶˭˳˷ ˾˪˱˳˷˹˰ˮ ˱˳˭̄˳˫˲˪˧ˮ˷ ˱́˰˦˫˶ˮ ˲˦˯˦˩ˮ .˭ ˦ ˱˩˶˳˷ 

˱ˮ˷ˮ ˱˭˪˰ˮ ˴˶˳̀˪˷˳˶˹˰ˮ ˷ˮ˱́˰˦˫˶˪ ˩  ˦ ˾˪˷˦˧˦˱ˮ˷˦˩ ˩˶  ˳˩˦˷̃ˮ ˶˩˪˧˦ ˾˪˱˳˷˹˰ˮ 

˱˳˭̄˳˫˲˪˧ˮ˷ ˾˪˷̂˦˫˰˦˷. ˱˦˨˦˰ˮ˭˦ ˩  ˭  ˹ ˫˪˧ ˨˫˪˶˩ˮ˷ ̂˦˯ˮ˭̄˫ˮ˷ ˱˳˭̄˳˫˲ˮ˷ 
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˩˦˱˹˾˦˫˪˧˦˷ ˷̃ˮ˶˩˧˪  ˦ 100 ˱˯̂˱, ˱˦˾ˮ˲ ˲˪˧ˮ˷˱ˮ˪˶ˮ ˱˳˱̄˱˦˶˪˧˪˰ˮ, ˶˳˱˪˰˷˦̀ ̂˦˱˾ˮ 

˾˪˹́˰ˮ˦ 10 000 ˾˪˯ˮ˭̄˫ˮ˷ ˨˦˱˳˨ˬ˦˫˲˦, ˾˪́˰˪˧˷ ˷˪˶˫˪˶ˮ˷ ˰ˮ˯˫ˮ˩ˮ˶˪˧˦˷. 

ò˱ ˳˱˷˦̄˹˶˪˧˦ˬ˪ ˹˦˶ˮ˷ ˭˻˱ˮ˷ò ˸ˮ˴ˮ˷ ˾˪˸˪˫˪˧ˮ˷ ˱˳˨˪˶˪ˮ ˧˦ ˷˦˯˱˦˳˩ ˶˭˹  ˰ ˦˱˳̀˦˲˦˷ 

̂˦˶˱˳˦˩˨˪˲˷. 

ˮ˲˺˳˶˱˦̀ˮˮ˷ ˮ˹˶ˮ˩ˮ˹˰ˮ ˱˲ˮ˾˫˲˪˰˳˧˦ ˲ˮ˾˲˦˫˷, ˶˳ ˱ ˩˳˯ ˹˱˪˲˸˷ ˮ˹˶ˮ˩ˮ˹˰ˮ 

́˦˰˦ ˨˦˦˿˲ˮ˦. ˦ ˱˱ˮˬ˲ˮ˭ ˷˹˧ˮ˪˻˸˪˧ˮ, ˶˳˱˰˪˧ˮ˷˭˫ˮ˷˦̀ ˱˲ˮ˾˫˲˪˰˳˫˦˲ˮ˦ ˨˦˩˦̀˪˱˹˰ˮ 

˨ˬ˦˫˲ˮ˰ˮ˷ ˮ˹˶ˮ˩ˮ˹˰  ˮ˱˲ˮ˾˫˲˪˰˳˧˦, ˭˦˲̄˱˩˪˧ˮ˦˲ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˮ ˱˨˦˲˷˦˯˹˭˶˪˧˹˰ ˮ

˦˸˶ˮ˧˹˸˪˧ˮ˷ ˷˦˽˳˫˪˰˭˦˳ ˦˼ˮ˦˶˪˧˦ˬ˪, ˶˳˱˰˪˧ˮ̀ ˨˦˱˳̄˸˦˦˫˪˲ ˱ˮ˷ ˮ˹˶ˮ˩ˮ˹˰ 

˱˲ˮ˾˫˲˪˰˳˧˦˷. ˨ˬ˦˫˲ˮ˰˪˧ˮ˷ ˮ˹˶ˮ˩ˮ˹˰  ˮ˱˲ˮ˾˫˲˪˰˳˧˦ ˨˦˲˷˦˯˹˭˶˪˧ˮ˭ ˦˻˸˹˦˰˹˶ˮ˦ 

˪˰˪˻˸˶˳˲˹˰ˮ ˨˦˩˦̄˩ˮ˷ ˷ˮ˷˸˪˱˪˧˾ˮ, ˷ ˦˩˦̀ ̄˩˪˧˦ ˺˹˰ˮ˷ ˪˰˪˻˸˶˳˲˹˰ˮ ˨˦˩˦˶ ˮ̀̄˫ ˮ˷ 

˳˴˪˶˦̀ˮ˪˧ˮ. ˩˳˯˹˱˪˲˸˪˧ˮ˷ ˮ˹˶ˮ˩ˮ˹˰ˮ ˱˲ˮ˾˫˲˪˰˳ ˧ˮ˷ ˨˦˲˱˷˦ˬ˼˫˶˦˫ˮ ˦˸˶ˮ˧˹˸˪˧ˮ 

̀˦˰˷˦̄˦˩ ˹˲˩˦ ˦˩˦˷˸˹˶˪˧˩˲˪˲, ˶˳ ˱ ˩˳˯˹˱˪˲˸ˮ ˯˳˲˯˶˪˸˹˰ˮ ˴ˮ˶ˮ˷ ˱ˮ˪˶˦˦ 

˨˦˱˳˨ˬ˦˫˲ˮ˰ˮ. 

˳˴˪˶˦̀ˮ˪˧ˮ˷ ˯˳˲˺ˮ˩˪˲̀ˮ˦˰˳˧˦ ˲ˮ˾˲˦˫˷, ˶˳ ˱ ˱˳˱̄˱˦˶˪˧˪˰˷  ˷˦˾˹˦˰˪˧˦ ˦˻˫˷ 

˦̂˦˶˱˳˳˷ ˳˴˪˶˦̀ˮ˪˧ˮ ˮ˷˪, ˶˳ ˱˦˶˦˫ˮ˷ ˾˪˪́˰˳ ˷˱ˮ˷ˮ ˭˫˦˰˭˫˦˰ˮ. ˱˷˨˦˫˷ˮ ˱˳˭̄˳˫˲ˮ˷ 

˦˻˸˹˦˰˳˧˦ ̀̄˦˩ˮ ˨˦̄˩˦ ˪˰˪˻˸˶˳˲˹˰ˮ ˺˹˰ˮ˷ ̂˦˶˱˳˾˳˧˦˷˭˦˲ ˪˶˭˦˩. ˪ ˰˪˻˸˶˳˲˹˰ˮ 

˦˲˨˦˶ˮ˾˷̂˳˶˪˧ˮ˷ ˷ˮ˷˸˪˱˦˷˭˦˲ ˱ˮ˱˦˶˭˫ˮ˷˦˷ ˱˳˱̄˱˦˶˪˧˪˰ˮ ˦̂˫˩ˮ˷ ˱˦˷ ˨˦˶˯˫˪˹˰ 

˷˦ˮ˩˪˲˸ˮ˺ˮ˯˦̀ˮ˳ ˮ˲˺˳˶˱˦̀ˮ˦˷. ˦ ˱˷ˮ˷˸˪ ˱ˮ˷ ˺˦˶˭˳ ˨˦˫˶̀˪˰˪˧˦˷˭˦˲ ˪˶˭˦˩ ˾˪˷˦́˰˳˦ 

˨˦˿˲˩˪˷ ˦˲˨˦˶ˮ˾˷̂˳˶˪˧ˮ˷ ˳˴˪˶˦̀ˮ˪˧ˮ˷ ˯˳˲˸˶˳˰ˮ˶˪˧ˮ˷ ˩  ˦ ˱˳˱̄˱˦˶˪˧˰˪˧ˬ˪ 

˸˳˸˦˰˹˶ˮ ˭˫˦˰˭˫˦˰ˮ˷ ˷˦˾ˮ˾˶˳˪˧˦ ˷˦̄˪˰˱̂ˮ˺˳ ˷˸˶˹˻˸˹˶ ˪˧ˮ˷ ˦ ˲ ˷̄˫˦ 

˩˦ˮ˲˸˪˶˪˷˪˧˹˰ˮ ˴ˮ˶˪˧ˮ˷ ˱̄˶ˮ˩˦˲. 

˹˷˦˺˶˭̄˳˪˧ˮ˷ ˹ˬ˶˹˲˫˪˰˽˳˺ˮ˷ ́ˮ˶ˮ˭˦˩ˮ ˱˪˭˳˩˪˧ˮ˦: 

1. ˷˪˶˫ˮ˷˹˰ˮ ˱˪˭˳˩˪˧ ˮ

1.1. ˮ˩˪˲˸ˮ˺ˮ˯˦̀ˮ˦ ˩  ˦˦˹˭˪˲˸ˮ˯˦̀ˮ˦; 

1.2. ̂˫˩˳˱˪˧ˮ˷ (˱ˮ˱˦˶˭˫˪˧ˮ˷) ˩˦˲˦̂ˮ˰˪˧˦; 

1.3. ˴˶˳˸˳˯˳˰ˮ˶˪˧˦ ˩  ˦˦˹˩ˮ˸ˮ; 

1.4. ˯˶ˮ˴˸˳˨˶˦˺ˮ˦. 

2. ˷˦ˮ˲˵ˮ˲˶˳-˸˪˻˲ˮ˯˹˶ˮ ˱˪˭˳˩˪˧ˮ 
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2.1. ˯˦˫˾ˮ˶ˮ˷ ˦˶̄˪˧ˮ˷ ˩˦̀˫˦; 

2.2. ˯˦˫˾ˮ˶ˮ˷ ˦˶̄˪˧ˮ˷ ˪˯˶˦˲ˮ˶˪˧˦. 

3. ˷˦˯˦˲˳˲˱˩˪˧˰˳ ˩  ˦˳˶˨˦˲ˮˬ˦̀ˮ˹˰ˮ ˱˪˭˳˩˪˧ˮ 

3.1. ˴˦˷˹̄ˮ˷˱˨˪˧˰˳˧˦; 

3.2. ˷˦̄˪˰ ˱̂ˮ˺˳ ˷˦ˮ˩˹˱˰˳˪˧˪˧˭˦˲ ˱˹˾˦˳˧˦; 

3.3. ˷˦˦˫˸˳˶˳ ˹˺˰˪˧˪˧ˮ˷ ˩˦̀˫˦; 

3.4. ˰ˮ̀˪˲ˬˮ˶˪˧˦, ˷ ˪˶˭ˮ˺ˮ˯˦̀ˮ˦. 

4. ˳˶˨˦˲ˮˬ˦̀ˮ˹˰ˮ ˱˪˭˳˩˪˧ˮ 

4.1. ˴˪˶˷˳˲˦˰ˮ˷ ˱˦˶˭˫˦; 

4.2. ˾ˮ˩˦ ˯˳˲˸˶˳˰ˮ. 

5. ˭˪˳˶ˮ˹˰ˮ ˱˪˭˳˩˪˧ˮ 

5.1. ˴˶˳̀˪˷˪˧ˮ˷ ˺˳˶˱˦˰ˮˬ˦̀ˮ˦; 

5.2. ˦˩˪˯˫˦˸˹˶˳˧˦ ˩  ˦˯˳˶˪˻˸˹˰˳˧˦ 

 

ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˷ˮ˷˸˪˱˪˧ˮ˷ ˷˦˺˶˭̄˪˪˧ˮ 

ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˷ˮ˷˸˪˱ˮ˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˨˦˲˷˦ˬ˼˫˶ˮ˷˦˷ ˨˦˱˳˫ˮ˽˪˲˪˭ ˷˦˺˶˭̄ˮ˷ 

̀˲˪˧˦. ˱ˮ˼˪˧˹˰ˮ˦ ˷˦˺˶˭̄˪ ˪̂˳˩˳˷ ˴˳˸˪˲̀ˮ˹˶˦˩ ˾˪˷˦́˰˳ ˮ˷˪˭ ˱˳˻˱˪˩˪˧˪˧˷, 

˱˩˨˳˱˦˶˪˳˧˪˧˷, ˴˶˳̀˪˷˪˧˷ ˦ ˲˱˳˫˰˪˲˪˧˷, ˶˳˱˰˪˧˱˦̀ ˾˪ˮ́˰˪˧˦ ˬˮ˦˲ˮ ˱ˮ˦˽˪˲˳˷ ˫ˮ˲˱˪ ˷ 

ˮ˲˸˪˶˪˷˪˧˷. ˾˪˷˦˧˦˱ˮ˷˦˩, ˮ˲˺˳˶˱˦̀ˮ˹˰  ˮ ˷ˮ˷˸˪˱ˮ˷ ˷˦˺˶˭̄  ˪ - ˪˷˦˦ ˮ˷˪˭ˮ 

ˬ˪˱˳˻˱˪˩˪˧˪˧ˮ˷ ˶˪˦˰ˮˬ˦̀ˮ˦ ˮ˲˺˳˶˱˦̀ˮ˹˰ ˷ˮ˷˸˪ ˱˦˾ˮ ˩˦˷˦˱˹˾˦˫˪˧˪˰ ˮ˲˺˳˶˱˦̀ˮ˦ˬ˪, 

˶˳˱˪˰ˮ̀ ˮ̂˫˪˫˷ ˯˳˲˺ˮ ˩˪˲̀ˮ˦˰˳˧ˮ˷, ˱˭˰ˮ˦˲˳˧ˮ˷ ˦ ˲ ̂˫˩˳˱ˮ˷ ˩˦˶˼˫˪˫˦˷, ˦˨˶˪˭˫˪ 

ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˷ˮ˷˸˪ ˱ˮ˷ ˯˳˱˴˳˲˪˲˸˪˧ˬ˪ ˮ˷˪˭ ˬ˪˱˳˻˱˪˩˪˧˦˷, ˶˳˱˪˰˱˦̀ ˾˪ ˮ́˰˪˧˦ 

˨˦˱˳ˮ̂˫ˮ˳˷ ˱˦˭ˮ ˩˦˯˦˶˨˫˦, ˨ ˦˲˦˩˨˹˶˪˧˦ ˦ ˲˺˹˲˻̀ˮ˳˲ˮ˶˪˧ˮ˷ ˾˪˺˪˶̄˪˧˦.  

˷˦˺˶˭̄˪˪˧ˮ˷ ˯˰˦˷ˮ˺ˮ˯˦̀ˮ˦ ˾˪ˮ́˰˪˧˦ ˱˳˫˦̄˩ˮ˲˳˭ ˷̄˫˦˩˦˷̄˫˦ ˲ˮ˾˦˲˭˫ˮ˷˪˧˪˧ˮ˭. 

˱˦˭ ˾˳˶ˮ˷ ˽˫˪˰˦ˬ˪ ˨˦˫˶̀˪˰˪˧˹˰ˮ˦: 

1. ̂˦˶˱˳˾˳˧ˮ˷ ˱ˮ̄˪˩˫ˮ˭ ˨˦˱˳˽˳˺˪˲ ˧˹˲˪˧˶ˮ˫ ˩  ˦̄˪˰˳˫˲˹˶ ˷˦˺˶˭̄˪˪˧˷. ˧˹˲˪˧˶ˮ˫˦˩ 

˱ˮˮ˿˲˪˫˦ ˷˦˺˶˭̄˪, ˶˳˱˪˰ˮ̀ ̂˦˶˱˳ ˮ˾˳˧˦ ˳˧ˮ˪˻˸˹˶ˮ ˺ˮˬˮ˯˹˶ˮ ˴˶˳̀˪˷˪˧ˮ˷ ˦ ˲

˷˸ˮ˻ˮ˹˶ˮ ˧ ˹˲˪˧˶ˮ˫ˮ ˱ ˳˫˰˪˲˪˧ˮ˷ ˬ ˪˱˳˻˱˪˩˪˧˪˧ˮ˷ ˨˦˱˳, ˶ ˳˱˰˪˧ˮ̀ ˦ ˩˦˱ˮ˦˲ˮ˷ ˲ ˪˧˦ˬ˪ 
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˦˶˦˦ ˩˦˱˳˯ˮ˩˪˧˹˰ˮ. ̄˪˰˳˫˲˹˶ˮ ˷˦˺˶˭̄ ˪˪˧ ˮ ̂˦˶˱˳ˮ˾˳˧˦ ˦˩˦˱ˮ˦˲˹˶ˮ ˺˦˻˸˳˶ˮ˷ 

ˬ˪˱˳˻˱˪˩˪˧ ˮ˷ ˨˦˱˳. ˧˹˲˪˧˶ˮ˫ˮ ˷˦˺˶˭̄˪˪˧ˮ˷ ˱˦˨˦˰ˮ˭ˮ˦ ̄˦˲́˦˶ˮ, ̂˽˦˰˩ˮ ˩˳˧˦, 

˱ˮ̂ˮ˷́˫˶˦ ˩  ˦ .˦ .˾  

2. ˨˦˲ˬ˶˦̄˹˰˳˧ˮ˷ ˱ˮ̄˪˩˫ˮ˭ ˨˦˲ˮ̄ˮ˰˦˫˪˲ ˾˪˱˭̄˫˪˫ˮ˭ ˩  ˦ ̂ˮ˲˦˷̂˦˶˨˦˲ˬ˶˦̄˹˰ 

˷˦˺˶˭̄˪˪˧˷. ˾˪˱˭̄˫˪˫ˮ˭ˮ ˷˦˺˶˭̄˪˪˧ˮ ˨˦˱˳̂˫˪˹˰ˮ˦ ˴˪˶˷˳˲˦˰ˮ˷ ˨˹˰˨˶ˮ˰˳˧ˮ˭ ˦ ˲

˦˶˦̂ˮ˲˦˷̂˦˶˨˦ ˲˷˦ ˬ˼˫˶˹˰ˮ ˾˪̀˩˳˱˪˧ˮ˭. ̂ˮ˲˦˷̂˦˶˨˦˲ˬ˶˦̄˹˰ ˮ ˷˦˺˶˭̄˪˪˧ˮ 

˿˫˪˹˰˪˧˶ˮ˫ ̂˦˶˱˳ˮ˾˳˧˦ ˧˳˶˳˸˱˳˻˱˪˩ˮ˷ ̂ˮ˲˦˷̂˦˶ ˨˦˲˷˦ ˬ˼˫˶˹˰  ˮ˱˳˻˱˪˩˪˧˪˧ˮ˭. 

˾˪˱˭̄˫˪˫ˮ˭ˮ ˷˦˺˶˭̄ˮ˷ ˱˦˨˦˰ˮ˭ ˮ ˦ ˦˶˦̂ˮ˲˦˷̂˦˶˨˦˲˷˦ˬ˼˫˶˹˰ˮ ˦˶˦˷̂˳˶ˮ 

ˮ˲˺˳˶˱˦̀ˮˮ˷ ˾˪˸˦˲˦, ˱˳̂˽˳˧ˮ˰˳˧ˮ˷ ˾˪˹˨˲˪˧˰˦˩ ˩˦ˬˮ˦˲˪˧˦. ̂ˮ˲˦˷̂˦˶˨˦˲-

˷˦ˬ˼˫ ˶˹˰ˮ ˷˦˺˶˭̄ˮ˷ ˱˦˨˦˰ˮ˭ˮ˦ - ˧˳˶˳˸˱˳˻˱˪˩ˮ˷ ˱ˮ˼˪˧˹˰ˮ ̂˪˷ˮ˷ ˩˦˶˼˫˪˫ˮ˭ 

˾˪˼̂˪˫˦ ˩˦̀˹˰ ˸˪˶ˮ˸˳˶ˮ˦ˬ˪. 

3. ̂˽˦˶˳˷ ˱ˮ̄˪˩˫ˮ˭ ˨˦˱˳˽˳˺˪˲: 

¶ ˷˦˺˶˭̄˪˷, ˶˳˱˰ˮ˷ ̂˽˦˶˳˷ ̂˦˶˱˳˦˩˨˪˲˷ ˧˹˲˪˧˶ˮ˫ˮ ˨˦˶˪˱ .˳ ˱˦˨˦˰ˮ˭˦˩ ̄˦˲́˦˶ˮ, 

̂˽˦˰˩ˮ˩˳˧˦ ˩  ˦˷̄˫˦ ˷˸ˮ˻ˮ˹˶ˮ ˹˧˪˩˹˶˪˧˪˧ˮ; 

¶ ˷˦˺˶˭̄˪˷, ˶ ˳˱˰ˮ˷ ̂˽˦˶˳˷ ̂˦˶˱˳˦˩˨˪˲˷ ˦˩˦˱ˮ˦˲ˮ. ˱˦˨˦˰ˮ˭˦˩ ˦˨˪˲˸˪˧ˮ˷ ˾˪˨ˬ˦˫˲˦ 

˴˪˶˷˳˲˦˰ˮ˷ ˶ˮ˨˪˧˾ˮ ˯˳˲˯˹˶˪˲˸˹˰ˮ ˺ˮ˶˱ˮ˷ ˱ˮ˪˶; 

¶ ˷˦˺˶˭̄˪˷, ˶˳˱˰ˮ˷ ̂˽˦˶˳˷ ̂˦˶˱˳˦˩˨˪˲˷ ˷˦˲˻̀ˮ˶˪˧˹˰ˮ ˴˶˳˨˶˦˱˹˰-

˦˴˦˶˦˸˹˶˹˰ˮ ˷˦˾˹˦˰˪˧˪˧ˮ. ˱˦˨˦˰ˮ˭˦˩ ˷ˮ˷˸˪˱˹˶ˮ ˹˸ˮ˰ˮ˸˪˧ˮ˷ ˦˶˦˯˳˱˴˪-

˸˪˲˸˹˶ˮ ˨˦˱˳˽˪˲˪˧˦; 

¶ ˷˦˺˶˭̄˪˷, ˶˳˱˰ˮ˷ ̂˽˦˶˳˷ ̂˦˶˱˳˦˩˨˪˲˷ ˦˶˦˷˦˲˻̀ˮ˶˪˧˹˰  ˮ ˴˶˳˨˶˦˱˹˰-

˦˴˦˶˦˸˹˶˹˰ˮ ˷˦˾˹˦˰˪˧˪˧ˮ. ˱ ˦˨˦˰ˮ˭˦ ˩˷ˮ˷˸˪˱˦˾ˮ ˯˪ˮ˰˳˨˪˶˪˧ˮ˷ ˿˦˲˪˶˨˫˦. 

4. ̂˽˦˶˳˷ ˨˦˲˰˦˨˪˧ˮ˷ ˱ˮ̄˪˩˫ˮ˭ ˨˦˱˳˽˳˺˪˲: 

¶ ˷˦˺˶˭̄˪˪˧˷, ˶˳˱˰ˮ˷ ̂˽˦˶˳˪˧ˮ ˨˦˲˰˦˨˪˧˹˰ˮ˦ ˯˳˲˸˶˳˰ˮ˶˪˧˹˰ˮ ˬ˳˲ˮ˷ ˨˦˶˪˭. 

˱˦˨˦˰ˮ˭˦˩ ˪˰˪˻˸˶˳˱˦˨˲ˮ˸˹˶  ˮ˨˦˱˳˷̄ˮ˫˪˧ˮ˷ ˦ ˲˦˶̄ˮ˭ ˨˦˩˦̀˪˱˹˰ˮ ˮ˲˺˳˶˱˦-

̀ˮˮ˷ ˱ˮ˽˹˶˦˩˪˧˦. ˩ˮ˷˸˦˲̀ˮ˹˶ˮ ˺˳˸ ˳ ˦ ˲ ˫ˮ˩˪˳ ˨˦˩˦˼˪˧˪˧ˮ. ˦˯˹˷˸ˮ˯˹˶ˮ 

ˮ˲˺˳˶˱˦̀ˮˮ˷ ˱ˮ˽˹˶˦˩˪˧˦ ˱ˮ˱˦˶˭˹˰ ˮ˱ˮ˯˶˳˺˳˲˪˧ˮ˭; 
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¶ ˷˦˺˶˭̄˪˪˧˷, ˶˳˱˰ˮ˷ ̂˽˦˶˳˪˧ˮ ˨˦˲˰˦˨˪˧˹˰ˮ˦ ˯˳˲˸˶˳˰ˮ˶˪˧˹˰ˮ ˬ˳˲ˮ˷ 

˺˦˶˨˰˪˧˾ˮ. ˱ ˦˨˦˰ˮ˭˦˩, ˯ ˳˲˺ˮ˩˪˲̀ˮ ˦˰˹˶ˮ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˱˦˸˦˶˪˧˰˪˧ˮ˷ ˱˳˴˦˶˫˦ 

˦ ˲˱ˮ˽˹˶˦ ˩˪˧ˮ˷ ˱˳̂˽˳˧ˮ˰˳˧˪˧ˮ˷ ˦˶˦˷˦˲˻̀ˮ˶˪˧˹˰ˮ ˨˦˱˳˽˪˲˪˧˦. 

5. ˬ˪˱˳˻˱˪˩˪˧ˮ˷ ˱ˮ̄˪˩˫ˮ˭ ˨˦˲ˮ̄ˮ˰˦˫˪˲ ˴˦˷ˮ˹˶ ˩  ˦ ˦˻˸ˮ˹˶ ˷˦˺˶˭̄˪˪˧˷. ˴˦˷ˮ˹˶ˮ 

˷˦˺˶˭̄ˮ˷ ˩˶˳˷ ˦ ˶ ̄˩˪˧˦ ˮ˲˺˳˶˱˦̀ˮ˹˰  ˮ ˷ˮ˷˸˪˱ˮ˷ ˷˸˶˹˻˸˹˶ˮ˷˦ ˩  ˦

˾˪˱˦˩˨˪˲˰˳˧ˮ˷ ˶˦ˮ˱˪ ̀˫˰ˮ˰˪˧.˦ ˦˻˸ˮ˹˶ˮ ˷˦˺˶˭̄˪˪˧ˮ˷ ˶˪˦˰ˮˬ˪˧ˮ˭ ˯ ˮ˴ˮ˶ˮ˻ˮ˭, 

̄˩˪˧˦ ˷ˮ˷˸˪˱ˮ˷ ˷˸˶˹˻˸˹˶ˮ˷ ˩˦˶˼˫˪˫˦. 

6. ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˷ˮ˷˸˪˱ˮ˷ ˶˪˷˹˶˷˪˧˭˦˲ ̂˫˩˳˱ˮ˷ ˱ˮ̄˪˩˫ˮ˭ ˨˦˱˳˽˳˺˪˲: 

¶ ˷˦˺˶˭̄˪˪˧˷, ˶˳˱˰˪˧ˮ̀ ˮ˽˪˲˪˧˪˲ ˷˸˦˲˩˦˶˸˹˰ ̂˫˩˳˱˦˷. ˱˦˨˦˰ˮ˭˦˩, ˴˦˶˳˰ˮ˷ 

˦˶˦˷˦˲˻̀ˮ˶˪˧˹˰ˮ ˱ˮ˼˪˧˦ ˱˳˷˽ˮ˩˫ˮ˷, ˾˦˲˸˦˵ˮ˷, ˱˹˻˦˶ˮ˷ ˦ ˲˺ˮˬˮ˯˹ ˶ˮ ́˦˰˦˩˳˧ˮ˷ 

˨ˬˮ˭ ˯˦˲˳˲ˮ˪˶ˮ ˱˺˰˳˧˪˰ˮ˷˦˨˦˲. 

¶ ˦˶˦˷˸˦˲˩˦˶˸˹˰ˮ ̂˫˩˳˱ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˷ ˷˦˺˶˭̄˪˪˧˷. ˱˦˨˦˰ˮ˭˦˩, ˩˦̀˫ˮ˷ 

˷˦˾˹˦˰˪˧˪˧ˮ˷ ˦˶˦˩˪˯˰˦˶ˮ˶˪˧˹˰ˮ ˷˦˾˹˦˰˪˧ˮ˭ ˷˦˶˨˪˧˰˳˧˦. 

˷̄˫˦˩˦˷̄˫˦ ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˷ˮ˷˸˪˱ˮ˷˦˭˫ˮ˷ ˷˦˺˶˭̄˪˪˧ˮ˷ ˿˦˱˳˭˫˰˦ ̂˦˶˱˳˦˩˨˪˲˷ 

˷˦˾ˮ˾˶˳˪˧˪˧ˮ˷ ˦˲˦˰ˮˬˮ˷ ˹˱˲ˮ˾˫ ˲˪˰˳˫ ˦˲˪˷ ˪˸˦˴˷, ˱˦˨˦˰ˮ˭˦˩ ˷ˮ˷˸˪˱ˮ˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ 

˦˹˩ˮ˸ˮ˷ ˩˶˳˷ ˩  ˦˻˱˲ˮ˷ ˷˦˺˹́˫˪˰˷ ˶ˮ˷˯˪˧ˮ˷ ˦˲˦˰ˮˬˮ˷ ˿˦˷˦˸˦˶˪˧˰˦˩. 

 

˧˳˶˳˸˱˳˻˱˪˩˪˧ˮ˷ ˸ˮ˴˪˧ˮ 

˾˪ˮ́˰˪˧˦ ˬ ˳˨ˮ˪˶˭˱˦ ˿ ˦˭˫˦˰˳˷, ˶ ˳ ˱˦ ˩˦˱ˮ˦˲˭˦ ˹ ˱˶˦˫˰˪˷ ˳˧˦ ˮ ̀˦˫˷ ˯ ˦˲˳˲˷, ˦ ˱ˮ˸˳˱ 

˦ˬ˶ˮ ˦ ˶˦˻˫˷ ˹˷˦˺˶˭̄˳˪˧˦ˬ˪ ˬ˶˹˲˫˦˷. ˷˦˱̂˹̄˦˶˳˩ ˽˫˪˰˦ ˦˩˦˱ˮ˦˲ˮ ˦ ˶˦˶ˮ˷ ˴˦˸ˮ˳˷˦˲ˮ 

˩  ˦̀ ˩ˮ˰˳˧˷ ˷ ̄˫˪˧˷ ˱ ˮ˦˽˪˲˳˷ ˹ ˷ˮ˦˱˳˫˲˪˧˦ (˱˦˨˦˰ˮ˭˦,˩ ˴ ˮ˶˦˩ˮ ˯ ˳˱˪˶̀ˮ˹˰ˮ ˷ ˦˶˨˪˧˰ˮ˷ 

˱ˮ˼˪˧ˮ˷ ˱ˮˬ˲ˮ˭). ˦˷˪˭ ˦˩˦˱ˮ˦˲˪˧˷ ˫˹̂˳˩˳˭ ˧˳˶˳˸˱˳˻˱˪˩ˮ ˦ ˲ ˱˸˪˶ˮ. ˧˳˶˳˸˱˳˻-

˱˪˩˪˧ˮ ˮ˽˳˺ˮ˦˲ ˳  ˶˸ˮ˴˦˩ - ˴˦˷ˮ˹˶ˮ, ˶˳˱˰˪˧ˮ̀ ̀˩ˮ˰˳˧˪˲ ̂˦ˮ˯ˮ ˭̄˳˲ ˦˯˶́˦˰˹˰  ˮ

ˮ˲˺˳˶˱˦̀ˮ˦ ˩  ˦ ˦˻˸ˮ˹˶˪˧ˮ, ˶˳˱˰˪˧ˮ̀ ˹˯˦˲˳ ˲˳˩ ̀˩ˮ˰˳˧˪˲ ˱˳˲˦̀˪˱˭˦ ˾˪̀˫˰˦˷. 

˧˳˶˳˸˱˳˻˱˪˩˪˧ˮ˷˨˦˲ ˭˦˫˩˦̀˫ˮ˷ ˷ˮ˷˸˪˱ˮ˷ ˾˪˱˹˾˦˫˪˧ˮ˷˦˷ ˷˦̃ˮ˶˳˦ ˯˦˶˨˦˩ ˮ˻˲˦˷ ˨˦˦ˬ-

˶˪˧˹˰ˮ ˱˦˭ˮ ˱˳˻˱˪ ˩˪˧ˮ˷ ˱˪˭˳˩˪˧ˮ. ˧˳˶˳˸˱˳˻˱˪˩˭˦ ˽˫˪˰ˬ˪˦ ˱˪˸˦˩ ˨˦˫˶̀˪˰˪˧˹˰ˮ 

˯˦˸˪˨˳˶ˮ˪˧ˮ˦: 
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1.  ˾˪˱˭̄˫˪˫ˮ˭ˮ ̀˲˳˧ˮ˷˱˳˽˫˦˶˪ ˱˳˱̄˱˦˶˪˧˰˪˧ˮ, ˶˳˱˰˪˧ˮ̀ ˦ ˶ ˮ˽˪˲˪˧˪˲ ˷˴˪̀ˮ˦˰˹˶ 

˸˪˻˲ˮ˯˹˶ ˷˦˾˹˦˰˪˧˪˧˷. ˱˶˦˫˦˰ ˦˩˦˱ˮ ˦˲˷ ˦˻˫˷ ˷˦˪˶˭˳ ˺˦ˮ˰˪˧ˮ˷ ˷˪˶˫˪˶˭˦˲ 

˾˪˪˶˭˪˧˹˰ˮ ˯˳˱˴ˮ˹˸˪˶ˮ ˩  ˦˭  ˹˦ ˶˪˻˲˦ ˩˦˽˪˲˪˧˹˰ˮ ˷˴˪̀ˮ˦˰˹˶ˮ ˩˦̀˫˦, ˹˧˶˦˰˳ 

̀˲˳˧ˮ˷˱˳˽˫˦˶˪˳˧ˮ˷ ˨˦˱˳ ˱˶˦˫˦˰ˮ ˦˩˦˱ˮ˦˲ˮ ˩˦ˮ̂˽˪˧˷ ˷̄˫ˮ˷ˮ ˪˰˪˻˸˶˳˲˹˰ˮ ˺˳˷˸ˮ˷ 

˩  ˦˺˦ˮ˰˪˧ˮ˷ ̂˦˯ˮ˭̄˫˦˷. ˱˦˨˦˰ˮ˭˦˩, UNIX-ˮ ˷˷ˮ˷˸˪˱˦˾ˮ ˦̄˰˦˩ ˾˪˻˱˲ˮ˰ˮ ˺˦ˮ˰˪˧ˮ 

˺˦˶˹˰˦˩ ̄˪˰˱ˮ˷˦̂˫˩ ˳˱ˮ˦ ˽˫˪˰˦ ˱˷˹˶˫˪˰ˮ˷˭˫ˮ˷. 

2. ˳˶˨˦˲ˮˬ˦̀ˮ˪˧ˮ˷ ̅˦˾˹˾˳˧ˮ˭ ˩˦˯˦˫˪˧˹˰ˮ ̂˪˫˶˪˧ˮ, ˷˸˹˩˪˲˸˪˧ˮ, ˷ˮ˷˸˪˱˹˶ˮ 

˴˶˳˨˶˦˱ˮ˷˸˪˧ˮ, ˳˴˪˶˦˸˳˶˪˧ˮ ˩  ˦ ˷̄˫˦ ˸˪˻˲ˮ˯˹˶ˮ ˴˪˶˷˳˲˦˰ˮ ̄˾ˮ˶˦˩ ˴ˮ˶˦˩ 

˨˦˱˳̂˫˪˫˦˩ ˱ ˮˮ˿˲˪˫˪˲ ˰ ˳˯˦˰˹˶ˮ ˯ ˳˱˴ˮ˹˸˪˶˹˰ˮ ˷ ˮ˷˸˪˱ˮ˷ ˹ ˷˦˺˶˭̄˳˪˧ˮ˷ ˷ ˮ˷˸˪˱ˮ˷ 

˨˦˸˪̄˫˦˷. ˶˳˨˳˶̀ ̂˪˷ˮ, ˱˦˭ ˦˻˫˭ ˱˦˼˦˰ˮ ˯˫˦˰ˮ˺ˮ˯˦̀ˮ˦ ˩  ˦˱ˬ˦˩ ˦˶ˮ˦˲ ˩˦̄˦˶̅˳˲ 

˩ˮ˩ ˮ˩˶  ˳˩˦˷˦̄˹˰ˮ ˱ˮˬ˲ˮ˷ ˱ˮ ˷˦˼̂˪˫˦˩. 

3. ˮ,˷ ˫ˮ˲̀ ̀˩ˮ˰˳˧˷ ˴ˮ˶˦˩ ˨˦˱˩ˮ˩˶˪˧˦˷. ˧˦˲˯˾ˮ ˱˳˱˹˾˦˫˪ ˬ˳˨ˮ˪˶˭ˮ ˴˶˳˨˶˦˱ˮ˷˸ˮ 

̀˩ˮ˰˳˧˩˦ ˱˳˪˴˦˶˦ ˧˦˲˯ˮ˷ ˺˹˰.ˮ ˨˦˱˳˽˪˲˪˧˹˰ˮ ˷˻˪˱˪˧ˮ ˮ̀˫˰˪˧˳˩˦ 

˩˦˴˶˳˨˶˦˱˪˧˦˾ˮ ˭˦˲̄˪˧ˮ˷ ˩˦˱˶˨˫˦˰˪˧ˮ˷ ̄˪˶̄˪˧ˮ˷ ̀˫˰ˮ˰˪˧ˮ˷ ˱ˮ̄˪˩˫ˮ˭, ˾˦˲˸˦˵ˮ˷ 

˱ˮˬ˲ˮ˭, (ò˨˦ ˩˦˱ˮ̄˦˩˪˭, ˭ ˳˶˪˱ ˨˦˫˦˲˦˩˨˹˶˪˧ ˧˦˲˯ˮ˷ ˱˭˪˰ ˮ˲˺˳˶˱˦̀ˮ˦˷ò). 

4. ˯˳˱˪˶̀ˮ˹˰ˮ ˩  ˦˷˦˱̄˪˩˶˳ ̅˦˾˹˾˳˧ˮ˭ ˩˦˯˦˫˪˧˹˰ˮ ˴ˮ˶˪˧ˮ. ̅˦˾˹˾˳˧˦ ̂˦˶˱˳˦˩˨˪˲˷ 

˷˪˶ˮ˳ˬ˹˰ ˩  ˦˯˦˶˨˦˩ ˩˦˺ˮ˲˦˲˷˪˧˹˰ ˱˪˭˳˩˷ ˯˳˲˯˹˶˪˲˸ˮ˷ ˦ ˲˷̄˫˦ ˷˦̄˪˰˱̂ˮ˺˳˷ 

˱̄˶ˮ˩˦˲, ˴˶˳˨˶˦˱ˮ˷, ˯˳˱˪˶̀ˮ˹˰ˮ ˷˦ˮ˩˹˱˰˳˷, ˱˲ˮ˾˫˲˪˰˳˫˦˲ˮ ˮ˩˪ˮ˷ ˩  ˦

˸˪˻˲˳˰˳˨ˮˮ˷, ˱ˮ˯˶˳˷˻˪˱˪˧ˮ˷, ˧ ˮˬ˲˪˷ ˨˪˨˱˪˧ˮ˷ ˱˳˴˦˶˫ˮ˷ ˱ˮˬ˲ˮ˭. ̄ ˾ˮ˶˦˩ ˦˷˪˭ ˩˶˳˷ 

˱ˮ˱˦˶˭˦˫˪˲ ˯˦˫˾ˮ˶˨˦˧˱˹˰˳˧ˮ˷ ˷ˮ˷˸˪˱˦˷˭˦˲ ˱ˮ˪˶˭˪˧ˮ˷ ˦ ˲ ˦˲˸˪˲˪˧ˮ˷ ˩˦˽˪˲˪˧ˮ˷ 

˱˪˭˳˩˷. ˦˲˸˪˲˪˧ˮ ˱ˮ˱˦˶˭˹˰ˮ˦ ˯˳˱˴ˮ˹˸˪˶ˮ˷˯˪˲, ˱ˮ˷ˮ ˪˰˪˻˸˶˳˱˦˨˲ˮ˸˹˶ˮ 

˨˦˱˳˷̄ˮ˫˪˧ˮ˷ ò˩ ˦̃˪˶ˮ˷ò ˱ˮ ˬ˲ˮ˭. 

̀̄˦˩ˮ˦, ˶˳ ˱ ˷˦˱̄˪˩˶˳ ˷˦ˮ˩˹˱˰˳˪˧ˮ˷ ˱˳˴˦˶˫ˮ˷˨˦˲ ˭˦˫˩˦ ̀˫˦ ˨˦˲˷̄˫˦˫˩˪˧˦ 

˷˸˹˩˪˲˸˪˧ˮ˷˨˦˲ ˭˦˫ˮ˷ ˩˦˷˦̀˦˫˦˩ ˱ˮ˼˪˧˹˰ ˮ ˬ˳˱˪˧ˮ˷˦˨˦˲, ˶˳˱˰˪˧ˮ̀ ̀˩ˮ˰˳˧˪˲ 

˷˦ˮ˸˪˧ˬ˪ ˨˦˲˦˭˦˫˷˳˲ ˷˦̄˦˰ˮ˷˳ ˾˪˸˽˳˧ˮ˲˪˧˪˧ˮ. ˷˦ˮ˩˹˱˰˳˪˧˪˧ˮ˷ ˩˦̀˫ˮ˷ ˼˳˲ˮ˷́ˮ˪˧˪˧ˮ 

˩˦˱˳˯ˮ˩˪˧˹˰ˮ˦ ˷ ˦˫˦˶˦˹˩˳ ˱ ˳̂ˮ˲˦˦˼˱˩˪˨˪ˬ˪. ˯ ˮ˩˪˫ ˪ ˶ ˭˷ ˦˺˶˭̄˪˷ ̂ ˦˶˱˳˦˩˨˪˲˷ ˧ ˳˰ ˳

˩˶˳˷ ˨˦˿˪˲ˮ˰ˮ ˫ˮ˶˹˷ˮ. ˮ˨ˮ ˬ˳˨˦˩˦˩ ̂˦˶˱˳˦˩˨˪˲˷ ˴˶˳˨˶˦˱˦˷, ˶˳˱˪˰ˮ̀ ˦̄˩˪˲˷ 

˷˦˯˹˭˦˶ˮ ˭˦˫ˮ˷ ˶˪˴˰ˮ˯˦̀ˮ˦˷ (˶˳˨˳˶̀ ̂˪˷ˮ) ˩  ˦ ˨˦˶˯˫˪˹˰ ˬˮ˦˲˷ ˦˽˪˲˪˧˷ ˷ˮ˷˸˪˱˦˷. 
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˨˦˶˯˫˪˹˰ˮ ˨˦˨˪˧ˮ˭ ˫ˮ˶˹˷ˮ˷ ˦˫˸˳˶ˮ̀ ˮ˭˫˰˪˧˦ ˧˳˶˳˸˱˳˻˱˪˩˦˩, ˶˳˱˪˰˷˦̀ ˦˻˫˷ 

˱˦˼˦˰ˮ ˯˫˦˰ˮ˺ˮ˯˦̀ˮ˦. ˱˭˦˫˦˶ˮ ˨˦˲˷̄˫˦˫˪˧˦ ˿˫˪˹˰˪˧˶ˮ˫ ˧˳˶˳˸˱˳˻˱˪˩˷˦ ˩  ˦ ˫ˮ˶˹˷˷ 

˾˳˶ˮ˷ ˱˩˨˳˱˦˶˪˳˧˷ ˮ˱˦˾ˮ, ˶˳ ˱˴ˮ˶˫˪˰ˮ ˱˦˭˨˦˲ˮ ̀˩ˮ˰˳˧˷ ˷ˮ˷˸˪˱ˮ˷ ˨˦˸˪̄˫˦˷ ˱ˮ˷˭˫ˮ˷ 

ˬˮ˦˲ˮ˷ ˱ˮ˽˪˲˪˧ˮ˷ ˱ˮˬ˲ˮ˭, ˱˦˾ˮ˲ ˶˳̀˦ ˫ˮ˶˹˷ˮ ˦˶ˮ˷ ˴˶˳˨˶˦˱˦, ˶˳˱˪˰ˮ̀ ˾˪˩˨˪˲ˮ˰ˮ˦ 

˦˷˪˭ˮ ˦˩˦˱ˮ˦˲ˮ˷ ˱ˮ˪˶ ˩  ˦˨˦˾˫˪˧˹˰ˮ˦ ˷ˮ˷˸˪˱˦˾ˮ ˬˮ˦˲ˮ˷ (ˬ˦˶˦˰ˮ˷) ˱ˮ˽˪˲˪˧ˮ˷ ˱ˮˬ˲ˮ˭. 

˧˳˶˳˸˱˳˻˱˪˩˪˧ˮ ̀ ˩ˮ˰˳˧˪˲ ˨ ˦˶˯˫˪˹˰ˮ ˷ ˮ˷˸˪˱ˮ˷ ˨ ˦˸˪̄˫˦˷ (˶˳˱˪˰ˮ˱˪ ˳ ˶˨˦˲ˮˬ˦̀ˮˮ˷ ˦  ˲

˧˦˲˯ˮ˷) ˶ ˦˭˦ ˱ ˳ˮ˴˦˶˳˲ ˦  ˲˨ ˦˦˲˦ ˩˨˹˶˳˲ ˨ ˦˶˯˫˪˹˰ˮ ˱ ˳˲˦̀˪˱˪˧ˮ, ˱ ˦˾ˮ˲ ˶ ˳̀˦ ˫ ˮ˶˹˷ˮ ˿ ˫˪˹-

˰˪˧˶ˮ˫ ˱˳˻˱˪˩˪˧˷ ˱ˮ˱˦˶˭˹˰˪˧ˮ˷ ˨˦˶˪˾˪. ˦˱˶ˮ˨˦˩, ˧˳˶˳˸˱˳ ˻˱˪˩ˮ ˾˪ˮ́˰˪˧˦ 

˾˪˫˦˩˦˶˳˭ ˩˦˻ˮ˶˦˫˪˧˹˰ ˱˯˫˰˪˰˷ (ò˻˰ˮ ˪˶ò˷), ̄˳˰ ˳˫ˮ˶˹˷ˮ ˸˪˶˳˶ˮ˷˸˷, ˶˳˱˪˰ˮ̀ 

̀˩ˮ˰˳˧˷ ˩ˮ˩  ˮ ˶˦˳˩˪˲˳˧ˮ˭ ˦˩˦˱ˮ˦˲˭˦ ˩˦̄˳̀˫˦˷ ˩  ˦ ˦˶˦ ˯˳˲˯˶˪˸˹˰˦˩ ˫ˮ˲˱˪ ˷ 

˱˳˯˫˰˦˷. 

˩˦̀˫ˮ˷ ˷ˮ˷˸˪˱˪˧ˮ˷ ˱˳˩˪˰˪˧ˮ 

ˮ˲˺˳˶˱˦̀ˮ˹˰ ˷ ˮ˷˸˪˱˪˧˾ˮ ˯ ˳˲˺ˮ˩˪˲̀ˮ˦˰˳˧ˮ˷ ˩ ˦˶˼˫˪˫ˮ˷ ˷ ˦˺˶˭̄˪˪˧ˮ˷˦˨˦˲ ˩ ˦̀˫ˮ˷ 

˷ˮ˷˸˪˱ˮ˷ ˦˷˦˨˪˧˦˩ ˨˦˱˳ˮ˽˪˲˪˧˦ ˯˳˱˴˰ ˪˻˷˹˶ˮ ˱˪˭˳˩˪˧ˮ. ˸˶˦˩ˮ̀ˮ˹˰ˮ 

˪˾˪˰˳˲ˮ˶˪˧˹˰ˮ ˩˦̀˫ˮ˷ ˷˻˪˱˦ ˱˳˸˦˲ˮ ˰ˮ˦ ˷˹.˶ 3.1.-ˬ .˪  

 ˴ˮ˶˫˪˰˦˩ˮ ˩˦̀˫˦ ̄˳˶̀ˮ˪˰˩˪˧˦ ˳˶˨˦˲ˮˬ˦̀ˮ˹˰ˮ ˼˳˲ˮ˷́ˮ˪˧˪˧ˮ˭ ˩  ˦

ˮ˲˺˳˶˱˦̀ˮ˹˰ ˷ˮ˷˸˪˱˦˷˭˦˲ ˺ˮˬˮ˯˹˶ˮ ̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ ˷˱˪˻˦˲ˮˬ˱˪˧ˮ˭. ˾˪˱˩˨˳˱˾ˮ, 

˰˳˨ˮ˯˹˶ˮ ̂˫˩˳˱ˮ˷ ˯˳˲˸˶ ˳˰ˮ˷ ˪˸˦˴ˬ˪, ˩ ˦̀˫˦ ̄˳˶̀ˮ˪˰˩˪˧˦ ˻˷˪˰˹˶ˮ ˹˷˦˺˶˭̄˳˪˧ˮ˷ 

˷̄˫˦˩˦˷̄˫˦ ˷˪˶˫ˮ˷ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭. ˽˫˪˰˦ ˪˸˦˴ˬ˪ ˴˦˶˦˰˪˰ ˹˶˦˩ ˹˲˩  ˦ ˮ˽˳˷ 

˨˦˲̄˳˶̀ˮ˪˰˪˧˹˰ˮ (˨˦˲˰˦˨˪˧˹˰ˮ) ˮ˲˺˳˶˱ ˦̀ˮˮ˷ ˩˦̀ ˫ˮ˷ ˷˦ˮ˲˵ˮ˲˶˳-˸˪˻˲ˮ˯˹˶ˮ 

˯˳˱˴˰˪˻˷ˮ˷ ˷˦˾˹˦˰˪˧˪˧ˮ, ˶˳˱˰˪˧ˮ̀ ˦˼˯˫˪˭˦˫˪˲ ˸˪˻˲ˮ˯˹˶ˮ ˦˶̄˪˧ˮ˩˦˲ ˮ˲˺˳˶˱˦̀ˮˮ˷ 

˨˦˵˳˲˫˦˷. 

˳˶˨˦˲ˮˬ˦̀ˮ˹˰ˮ ˩  ˦ ˺ˮˬˮ˯˹˶ˮ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˹ˬ˶˹˲˫˪ ˰˽˳˺ˮ˷ ˬ˳˨˦˩ˮ  

˼˳˲ˮ˷́ˮ˪˧˪˧ˮ˦:  

¶ ˮ˲˺˳˶˱˦̀ˮ˹˰ ˷ˮ˷˸˪˱˦˷˭˦˲ ̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷˦ ˩  ˦ ˺ˮˬ ˮ˯˹˶ˮ ˹˶˭ˮ˪˶˭˳˧ˮ˷ 

˷ˮ˷˸˪˱ˮ˷ ˨˦˲˰˦˨˪˧˦; 

¶ ˩˦̀˫ˮ˷˦ ˩  ˦˺ˮˬˮ˯˹˶ˮ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˷˦˱˷˦̄˹˶ˮ˷ ˳˶˨˦˲ˬˮ ˪˧˦; 
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˳˶ ˨˦˲ˮˬ˦ ̀ˮ˹˰  ˮ˼˳ ˲ˮ˷́ˮ˪˧˪˧ˮ ˩˦  ˺ˮ ˬˮ ˯˹ ˶ˮ  

˹˷ ˦˺˶˭ ̄˳ ˪˧ˮ˷ ˹ˬ ˶˹ ˲˫˪˰ ˽˳ ˺ˮ  ˷˼˳ ˲ˮ˷́ˮ˪˧˪˧ˮ

ˮ˩ ˪˲˸ˮ ˺ˮ ˯˦̀ˮ  ˦˩˦  ˦˹ ˭˪ ˲˸ ˮ˯˦̀ˮ˦

̂˫˩˳ ˱ˮ  ˷˩˦ ˲˦̂ˮ˰˪˧˦

˯˶ ˮ˴˸˳ ˨˶ ˦˺ˮ˹ ˰  ˮ

˱˪˭˳ ˩˪ ˧ˮ
˨˦˶˪  ˴˪˶ˮ ˱˪˸˶ ˮ˷ 

˩˦ ̀˫ˮ˷ ˱˪˭˳ ˩˪ ˧ˮ
˴˶ ˳˸ ˳˯ ˳˰ ˮ˶ ˪˧  ˦

˩˦  ˦˹ ˩ˮ ˸ˮ
˩˦ ˱̄˱˦˶˪  ˱˪˭˳ ˩˪ ˧ˮ

˸˪
˻˲
ˮ˯
˹˶
 ˮ˦˶
̄˪
˧ˮ
˩˦
˲

ˮ˺
˳˶
˱˦
̀ˮ
ˮ˷
 ˨˦
˵˳
˲˫
ˮ˷
 ˩
˦˫
̀ˮ
 ˷˱˪
˭˳
˩˪
˧ˮ
 

 

 

˷˹.˶ 3.1. ˮ ˲˺˳˶˱˦̀ˮˮ˷ ˯˳˲˺ˮ˩˪˲̀ˮ˦˰˳˧ˮ˷ ˩˦˶˼˫˪˫ˮ˷  ˷ ˦˺˶˭̄ˮ˷˦˨˦˲ ˩˦̀˫ˮ˷ 

˷ˮ˷˸˪˱ˮ˷ ˷˸˶˹˻˸˹˶˦ 

 

¶ ˶˪˨˰˦˱˪˲˸˪˧ˮ˷, ˷˦˱˷˦̄˹˶˪˧˶ˮ˫ˮ ˮ˲˷˸˶˹˻̀ˮ˪˧ˮ˷˦ ˩  ˦ ˷̄˫˦ ˱˦˶˪˨˹˰ˮ˶˪˧˪˰ˮ 

˩˳˯˹˱˪˲˸˪˧ˮ˷ ˩˦˱˹˾˦˫˪˧˦ ˩  ˦˩˦˲˪˶˨˫˦; 

¶ ˯˳˲˺ˮ˩˪˲̀ˮ˦˰˹˶ˮ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˱˦˸˦˶˪˧˪˰ ˳˧ˮ˪˻˸˪˧˭˦˲ ˱˹˾˦˳˧ˮ˷ ̂˪˷˪˧ˮ ˩  ˦

˶˪˨˰˦˱˪˲˸˪˧ˮ. 

ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˷ˮ˷˸˪˱ˮ˷ ˰˳˨ˮ˯ˮ˷ ˨˦˭˫˦˰ˮ̂ˮ˲˪˧ˮ˷ ˨˦˶˪˾˪̀ ˪ ˷ ˼˳˲ ˮ˷́ˮ˪˧˪˧ˮ 

̂˦˶˱˳˦˩˨˪˲˪˲ ˹˦˼˶˪˷˦˩ ˪˺˪˻˸˹˶ ˱˪˻˦˲ˮˬ˱˪˧˷ ˲˪˧ˮ˷˱ˮ˪˶ˮ ˶˪˦˰˹˶ˮ ˷ˮ˷˸˪˱ˮ˷ 

˹˷˦˺˶˭̄˳˪˧ˮ˷ ˹ˬ˶˹˲˫˪ ˰˷˦˽˳˺˦˩. 

 

ˮ˩˪˲˸ˮ˺ˮ˯˦̀ˮ˦ ˩  ˦˦˹˭˪˲˸ˮ˯˦̀ˮ˦ 

ˮ˩˪˲˸ˮ˺ˮ˯˦̀ˮ˦ - ˪˷˦˦ ˷˹˧ˮ˪˻˸˪˧ˬ˪ ˹˲ˮ˯˦˰˹˶ˮ ˮ˩˪˲˸ˮ˺ˮ˯˦˸˳˶˪˧ˮ˷ ˱ˮ˯˹˭˫˲˪˧˦ 

(˱ˮ˲ˮ̃˪˧˦) ˩  ˦˱ ˦˭ˮ ˾ ˪˩˦˶˪˧˦ ˾ ˪˷˦́˰˳ ˮ ˩˪˲˸ˮ˺ˮ˯˦˸˳˶˪˧ˮ˷ ˫ ˦˶ˮ˦˲˸˪˧˭˦˲. ˦ ˹˭˪˲˸ˮ˯˦̀ˮ˦ 

- ˪˷˦˦ ˾˪˱˳̂˱˪˧˦ ˷˹˧ˮ˪˻˸ˮ˷ ˱ˮ˪˶ ̂˦˶˱˳˩˨˪˲ˮ˰  ˮˮ˩˪˲˸ˮ˺ˮ˯˦˸˳˶ˮ˷ ˯˹˭˫˲ˮ˰˪˧ˮ˷˦ ˱ˮ˷ 

̂˦˶˱˳˱˩˨˪˲ ˷˹˧ˮ˪˻˸˭˦˲ ˩  ˦ ˱ˮ˷ˮ ˹˸˽˹˦˶˳˧ˮ˷ ˩˦˩ ˦˷ ˸˹˶˪˧˦ (˷˹.˶ 3.2.). ˦˱˨˫˦˶˦˩, 

ˮ˩˪˲˸ˮ˺ˮ˯˦̀ˮˮ˷ ˦˱˳̀˦˲˦˦ - ˨˦˷̀˪˷ ˴˦˷˹̄ˮ ˯ˮ˭̄˫ ˦˷ ò˫ ˮ˲˦˦ ˪?˷ò, ̄˳˰ ˳˦˹˭˪˲˸ˮ˯˦̀ˮˮ˷ - 

ò˱ ˦˶˭˰˦ ˮ˷˦˦ò. 
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˩˼˪ˮ˷˦˭˫ˮ˷ ˨ ˦˱˳˽˪˲˪˧˹˰ˮ ˦ ˹˭˪˲˸ˮ˯˦̀ˮˮ˷ ˱ ˪˭˳˩˪˧ˮ˷ ˷ˮ˱˶˦˫˰˪ ˾ ˪ˮ́˰˪˧˦ ˩ ˦ˮ˽˳˷ 

4  ˱ ˷̄˫ˮ˰ ̅˨˹˺˦˩: 

1. ˱˪˭˳˩˪˧ˮ, ˶˳˱˰˪˧ˮ̀ ˩˦˱˳˯ˮ˩˪˧˹˰ˮ˦ ˶˦ˮ˱˪ ˷˦ˮ˩˹˱˰˳ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˺˰˳˧˦˷˭˦˲ 

(̀˳˩˲˦˷˭˦˲). ˦˷˪˭ˮ ˱˪˭˳˩˪˧ˮ˷ ˯˰˦˷ˮ ˯˹˶ ˱˪˭˳˩˷ ̂˦˶˱˳˦˩˨˪˲˷ ˴˦˶˳˰˹˶ˮ ˷ˮ˷˸˪˱˦. 

˦ ˱ ˩˶˳˷ ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˦˹˭˪˲˸˹˶˳˧ˮ˷ ˩˦˷˦˩˨˪˲˦˩ ˨˦˱˳ˮ˽˪˲˪˧ ˦ ˴˦˶˳˰ ˮ - 

˷ˮ˱˧˳˰˳˪˧ˮ˷ ˶˦ˮ˱˪ ˱ˮ˱˩˪˫˶˳˧˦. ˪ ˷ ˱˪˭˳˩ˮ ˦˹˭˪˲˸˹˶˳˧ˮ˷ ˩˦˩˨˪˲ˮ˷ ˽˫˪˰˦ˬ˪ 

˨˦˫˶̀˪˰˪˧˹˰ˮ ˱˪˭˳˩ˮ˦; 

2. ˱˪˭˳˩˪˧ˮ, ˩˦˺˹́˲˪˧˹˰ˮ ˹˲ˮ˯˦˰˹˶ˮ ˷˦˨˲ˮ˷ ˨˦˱˳˽˪˲˪˧˦ˬ˪. ˦˷˪˭ ˷˦˨˲˪˧˦˩ ˾˪ˮ́˰˪˧˦ 

˨˦˱˳˽˪˲˪˧˹˰ˮ ˮ˻˲˦˷ ˷˱˦˶˸-˧˦˶˦˭˪˧ ,ˮ ˪ ˰˪˻˸˶˳˲˹˰ˮ ˨˦˷˦˼˪˧˪˧ˮ ˩  ˦˷̄˫˦; 

3. ˱˪˭˳˩˪ ˧ˮ ˩˦˺˹́˲˪˧˹˰ˮ ˦˩˦˱ˮ˦˲ˮ˷ ˧ˮ˳˱˪˸˶ˮ˹˰ ˱˳˲˦̀˪˱˪˧ˬ˪. ˴˶˦˻˸ˮ˯˦˾ˮ ̄˾ˮ˶˦˩ 

˨˦˱˳ˮ˽˪˲˪˧˦ ˪ ˶˭ˮ ˦  ˲˶ ˦˱˩˪˲ˮ˱˪ ˻ ˫˪˱˳˭ ˿ ˦˱˳˭˫˰ˮ˰ˮ ˧ ˮ˳˱˪˸˶ˮ˹˰ˮ ˱ ˦̄˦˷ˮ˦˭˪˧˰˧˪ :ˮ 

¶ ˭ˮ˭ˮ˷ ˦˲˦˧˪̃˩˪˧ˮ; 

¶ ˭˫˦˰ˮ˷ ˨˹˨ˮ˷ ˦ ˲˧˦˩˹˶ˮ˷ ˲˦̄˦˸˪˧ˮ; 

¶ ̄˪˰ˮ˷ ˭˧˹˶ˮ ˷˹˶˦˭ˮ; 

¶ ˷˦̄ˮ˷ ˺˳˸ ˳˦ ˲˭˧˹˶ˮ ˷˹˶˦˭ˮ; 

¶ ̄˪˰˱˳̂˪˶˦ (˯˦˰ˮ˨˶˦˺ˮ˦); 

¶ ̄˱˦. 

˽˫˪˰˦ˬ˪ ˨˦˫˶̀˪˰˪˧˹˰ˮ˦ ˭ˮ˭ˮ˷ ˦˲˦˧˪̃˩˪˧ˮ˷, ˭˫˦˰ˮ˷ ˨˹˨ˮ˷ ˦ ˲˧˦˩˹˶ˮ˷ ˷˹˶˦˭˪˧ˮ˷ 

˷˯˦˲˪˶˪˧ˮ. 

4. ˱˪˭˳˩˪˧ˮ, ˱˳˱̄˱˦˶˪˧˪˰˭˦˲ ˦˷˳̀ˮ˶˪˧˹˰ˮ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˨˦˭˫˦˰ˮ˷̂ˮ˲˪˧ˮ˭. ˦˷˪˭ 

ˮ˲˺˳˶˱˦̀ˮ˦˩ ˾˪ˮ́˰˪˧˦ ˨˦˱˳˩˨˪˷ ˱˳˱̄˱˦˶˪˧˰ˮ˷ GPS ˯ ˳˳˶˩ˮ˲˦˸˪˧ˮ. ˶ ˦˭˻˱˦ ˹˲˩˦, 

˱˦˶˸˳ ˪ ˷˴˦˶˦˱˪˸˶ˮ ˾˪ˮ́˰˪˧˦ ˷˦˯˱˦˶ˮ˷ˮ ˦ ˶˦˼˱˳˿˲˩˪˷, ˱˦˨˶˦˱ ˷̄˫˦ ˴˦˶˦˱˪˸˶˪˧˭˦˲ 

˪˶˭˦˩ ˾˪ˮ́˰˪˧˦ ˯˦˶˨ˮ ˱˪˻˦˲ˮˬ˱ˮ  ˦ ˮ˨˳˷. 
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˱˳ ˱̄˱˦˶˪ ˧˰ ˮ˷ 

ˮ˩ ˪˲˸ˮ ˺ˮ ˯˦˸˳ ˶ˮ  ˷

˾˪˸˦ ˲˦

ˮ˩ ˪˲˸ˮ ˺ˮ ˯˦˸˳ ˶ˮ  

˷̂˳˶ ˮ˦

˦˹ ˭˪ ˲˸ ˹˶ ˳˧ ˮ˷ 

˴˶ ˳̀ ˪˩ ˹˶ ˦

˩˦ ˩˦ ˷˸ ˹˶ ˩˦

˱˳ ˱̄˱˦˶˪ ˧˪˰ˬ˪  

˾˪˸˽ ˳˧ ˮ˲˪˧  ˦

˷ˮ˷˸ ˪˱˦˾  ˮ˾˪˷˫˰˦ˬ˪

˱˳ ˱̄˱˦˶˪ ˧˪˰ˬ˪  

˾˪˸˽ ˳˧ ˮ˲˪˧  ˦

̂˦˶˹ ˱˦˸˪ ˧˰ ˳˧ ˮ˷ 

˾˪˷˦̄˪˧

˱̀˩˪ ˰˳˧ ˦˭  ˦

˩˦ ˾˫˪˧˹˰  ˮ

˶˦˳˩ ˪˲˳˧˦

˷ˮ˨˲˦˰ ˮˬ ˦̀ˮ˦ 

˩˶ ˳˪ ˧ˮ˭ˮ  

˧˰ ˳˯ ˮ˶ ˪˧˦

 

˷˹.˶ 3.2. ˮ ˩˪˲˸ˮ˺ˮ˯˦̀ˮˮ˷˦ ˩  ˦˦˹˭˪˲˸ˮ˯˦̀ˮˮ˷ ˬ˳˨˦˩ˮ ˷˻˪˱˦ 

˺˦˶˭˳˩˦˦ ˨˦˫˶̀˪˰˪˧˹˰ˮ ˬ˪˱˳˭ ˿˦˱˳˭˫˰ˮ˰ˮ ˱˪˻˦˲ˮˬ˱˪˧ˮ˩˦˲ ˶˦˱˩˪˲ˮ˱˪˷ 

˪˶˭˳˧˰ˮ˫˦˩ ˨˦˱˳˽˪˲˪˧ˮ˷ ˴˶˦˻˸ˮ˯˦, ˦˷˪˭ ˾˪˱˭̄˫˪˫˦˾ˮ ˰˦˴˦˶˦˯ˮ˦ ˱˶˦˫˦˰˺˦˻˸˳˶˹˰ 

˦˹˭˪˲˸ˮ˯˦̀ˮ˦ˬ˪.  

 

˴˦˶˳˰˹˶ˮ  ˷ ˮ˷˸˪˱˪˧ˮ˷ ˦˹˭˪˲˸˹˶˳˧ˮ˷ ˭˦˫ˮ˷˪˧˹˶˪˧˪˧ˮ 

˴˦˶˳˰˹˶ˮ ˷ˮ˷˸˪˱ˮ˷ ˽˫˪˰˦ˬ˪ ˱˪˸˦˩ ˨˦˫˶̀˪˰˪˧˦ ˨˦˱˳̂˫˪˹˰ˮ˦: 

¶ ˶˪˦˰ˮˬ˦̀ˮˮ˷ ˾˪˩˦˶˪˧ˮ˭ ˷ˮ˱˦˶˸ˮ˫˪. ˦ ˷˪˭ˮ ˱˪˻˦˲ˮˬ˱ˮ˷ ˶˪˦˰ˮ ˬ˦̀ˮ˦, ˶ ˳˨˳˶̀ ̂˪˷ˮ, ˦  ˶

˷˦̃ˮ˶˳˪˧˷ ˩˦˱˦˸˪˧ˮ˭ˮ ˱˳̂˽˳˧ˮ˰˳˧˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧˦˷. 
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¶ ˸˶˦˩ˮ̀ˮ˹˰˳˧˦. ˦˷˪˭ˮ ˩˦̀˫ˮ˷ ˱˪˻˦˲ˮˬ˱˷ ˱ˮ˿˫˪˹˰ˮ˦ ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˷ˮ˷˸˪˱ˮ˷ 

˱˳˱̄˱˦˶˪˧˰˪˧ˮ˷ ˹˱˶˦˫˰˪˷˳˧˦ ˩  ˦˦ ˶ˮ̂˫˪˫˷ ˶˦ˮ˱˪ ˺˷ˮ˻˳˰˳˨ˮ˹˶ ˨˦˼ˮˬˮ˦˲˪˧˦˷, ˭˫-˦

˰ˮ ˷˨˹˨ˮ˷ ˷˯˦˲˪˶˪ ˧ˮ˷˨˦˲ ˨˦˲˷̄˫˦˫˪˧ˮ˭. 

˦˼˷˦˲ˮ˾˲˦˫ˮ˦ ˴˦˶˳˰ˮ˦˲ˮ ˷ˮ˷˸˪˱˪˧ˮ˷ ˴˦˶˦˩˳˻˷ˮ, ˶˦̀ ˦˶˭˹˰˪˧˷ ˱ˮ˷ ˪˺˪˻˸˹˶ 

˶˪˦˰ˮˬ˦̀ˮ˦˷ ˩  ˦ ˨˦˱˳˽˪˲˪˧˦˷: ˷˦˲˩˳ ˴˦˶˳˰˪ ˧ˮ ˶˭˹˰˦˩ ˨˦˱˳˷˦˽˪˲˪˧˪˰ˮ˦ 

˦˩˦˱ˮ˦˲ˮ˷˭˫ˮ˷. ˱˦˶˭˰˦̀ ˷˦˲˩˳ ˳˧˦ ˱ˮˮ˼̂˪˫˦ ˴˦˶˳˰ˮ˷ ˨˦˶˭˹˰˪˧ˮ˭. ˱˦˨˶˦˱ ˶˦̀ ˹˺˶ ˳

˶˭˹˰ˮ˦ ˴˦˶˳˰ˮ, ˱ˮ ˭ ˹˺˶ ˳ ˶˭˹˰ˮ˦ ˱ˮ˷ˮ ˩˦˱˦̄˷˳˫˶˪˧˦. ˦˱ˮ˸˳  ˱ ˱˳˱̄˱˦˶˪˧˪˰ˮ 

̄˾ˮ˶˦˩ ˮ́˹˰˪˧˹˰ˮ˦ ˿˦ˮ̂˪˶˳˷ ˪ ˷ ˶˭˹˰ ˮ ˴˦˶˳˰ˮ, ˶˦̀ ˮ̂˫˪˫˷ ˩˦˱˦˸˪˧ˮ˭ ̂˽˦˶˳˷ 

(˾˪˷˦́˰˪˧˰˳˧˦˷) ˴˦˶˳˰ˮ  ˷˩ˮ˷˯˶˪˩ˮ˸˦̀ˮˮ˷˦˭˫ˮ˷. 

˴˦˶˳˰˹˶ ˷ˮ˷˸˪˱˪˧˾ˮ ˧˳˶˳˸˱˳˻˱˪˩ˮ˷ ˱ˮ˪˶ ˴˦˶˳˰ˮ˷ ̄˪˰˾ ˮ˿˦˨˩˪˧ˮ˷ ́ˮ˶ˮ˭˦˩ˮ 

˷˦˺˶˭̄˪˪˧ˮ˦: 

1. ˦˩˦˱ˮ˦˲˹˶ˮ ˷ˮ˷˹˷˸˪˪˧ˮ˷ ˺˦˻˸˳˶ˮ˷ ˨˦˱˳˽˪˲˪˧˦. ˱˦˨˦˰ˮ˭˦˩: ˭˫˦˰˭˫˦˰ˮ, ˱˳˷˱˪˲˦, 

˾˦˲˸˦˵ˮ, ˱ ˹˻˦˶˦, ˷ ̄˫ˮ˷ˮ ˴ˮ˶˦˩ˮ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˨˦˱˳˽˪˲˪˧˦ ˩  ˦˷̄˫˦. 

2. ˱˳˶˨˪˧ˮ˷ ˨ˬ˦. ˦  ˱˾˪˱˭̄˫˪˫˦˾ˮ ˨˦˱˳ˮ˽˪˲˪˧˦ ˾˪˱˩˪˨ˮ ˱˪˭˳˩˪˧ˮ: 

¶ ˷˶˹˰ˮ ˨˦˩˦˶˿˪˫˦. ˦ ˱˱˪˭˳˩ˮ˭ ˾˪˷˦́˰˪˧˪˰ˮ˦ ˲˪˧ˮ˷˱ˮ˪˶ˮ ˷ˮ˶˭˹˰ˮ˷ ˴˦˶˳˰ˮ˷ 

˱ˮ˨˲˪˧˦, ˦˱ˮ˸˳˱ ˷˦˲˩˳ ˴˦˶˳˰ˮ˷ ˨˦˱˳˷˦̀˲˳˧˦˩, ˦˷˪˭ˮ ˾˪˸˪˫ˮ˷˦˭˫ˮ˷ ˷˦̃ˮ˶˳ ˩˶  ˳

˱˲ˮ˾˫˲ ˪˰˳˫˲˦˩ ˹˲˩˦ ˦̃˦˶˧˪˧˩˪˷ ˧˳˶˳˸˱˳˻˱˪˩ˮ˷˦˭˫ˮ˷ ˩˦˷˦˾˫˪˧ˮ ˩˶˳ˮ˭ˮ 

˶˪˷˹˶˷˪˧ˮ˷ ˾˪˷˦́˰˪˧˰˳˧˦˷; 

¶ ˰˪˻˷ˮ˯˳˲ˮ˭ ˱˳˶˨˪˧˦. ˴˶˦˻˸ˮ˯˦˾ˮ ˨˦ ˱˳˽˪˲˪˧˹˰ˮ ˴˦˶˳˰˪˧ˮ˷ ˩ˮ˩ ˮ˹˱˶˦˫˰˪˷˳˧˦ 

̂˦˶˱˳˦˩˨˪˲˪˲ ˦ˬ˶˳˧˶ˮ˫ ˷ˮ˸˽˫˪ ˧˷˦ ˩  ˦˨˦˱˳˷˦̄˹˰˪˧˪˧˷. ˦˶˷˪˧˳˧˪˲ ˨˦˫˶̀˪˰˪˧˹˰ˮ 

˴˦˶˳˰ ˪˧ˮ˷ ˰˪˻˷ˮ˯˳˲˪˧ˮ, ˶˳˱˰ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭˦̀ ˾˪ˮ́˰˪˧˦ ˷˦̃ˮ˶˳ ˦˼˦˶ ˨˦̄˩˪˷ 

˷˶˹˰ˮ ˨˦˩˦˶˿˪˫˦; 

¶ ˱˳˶˨˪˧˦ ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˾˪˷˦̄˪˧ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˨˦˱˳˽˪˲˪˧ˮ.˭ ˦˷˪˭ˮ 

ˮ˲˸˪˰˪˻˸˹˦˰˹˶ˮ ˱˪˭˳˩ˮ ˪˺˹́˲˪˧˦ ˮ ˱ ˺˦˻˸˷, ˶˳ ˱ ˭  ˹ ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ 

˹˷˦˺˶˭̄˳˪˧ˮ˷ ˴˳˰ˮ˸ˮ˯˦ ˹˾˫˪˧˷ ˴˦˶˳˰˪˧ˮ˷ ˭˦˫ˮ˷˹˺˰˦˩ ˾˪˻˱˲˦˷ ˱˳˱̄˱˦˶˪˧˰ˮ˷ 

˱ˮ˪˶, ˹˱˶ ˦˫˰˪˷ ˾˪˱˭̄˫˪˫˦˾ˮ ˴˦˶˳˰˦˩ ˮ˶˿˪˫˪˲ ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˴˪˶˷˳ ˲˦˰˹˶ 

ˮ˲˺˳˶˱˦̀ˮ˦˷. ˦˷˪˭ ˮ˲˺˳˶˱˦̀ˮ˦˩ ˮ˶˿˪˫˪˲ ˩˦̂˽˪ ˧˹˰˷ ˷ˮ˩˪˩˶ˮ˷ ˩˦˧˦˩˪˧ˮ˷ 
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˩˼ˮ˩˦˲, ˩˦˱˭˦˫˶˪˧˹˰ ˮ˷˦˽˫˦˶˪˰ˮ ́˦˼˰ˮ˷ ˷˦̄˪˰ˮ˭. ˭  ˹˱˳˱̄˱˦˶˪˧˰ˮ˷ ˾˪˷˦̄˪˧ 

ˮ˲˺˳˶˱˦̀ˮ˦ ˧˳˶˳˸˱˳˻˱˪˩ˮ˷˦˭˫ˮ˷ ̀˲˳˧ˮ˰ˮ˦, ˱ ˦˲ ˾˪ˮ́˰˪˧˦ ˴˦˶˳˰ˮ ˱˳˦˶˨˳˷.  

3. ˴˦˶˳˰˹˶ˮ ˷ˮ˷˸˪˱˪˧ˮ˷ ˶˪˦˰ˮˬ˦̀ˮˮ˷ ˷ˮ˷˹˷˸˪˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭. ˶˪˦˰ˮˬ˦̀ˮˮ˷ ˦˷˪˭ 

˷ˮ˷˹˷˸˪˪˧˦  ˩ ˮ˭˫˰˪˧˦ ˻˷˪˰˹˶ˮ ˷˪˶˫ˮ˷˪˧ˮ˷ ˶˪˦˰ˮˬ˦̀ˮˮ˷ ˦˶˦˷˦˲˩˳˳˧˦ ˩  ˦

˷ˮ˷˹˷˸˪˪˧ˮ, ˦ ˲˴˶˳˨˶˦˱˹˰ˮ ˹ˬ˶˹˲˫˪˰˽˳˺ˮ˷ ˦ ˲˦˴˦˶˦˸˹˶ˮ˷ ˦˶˦˩˪˯˰˦˶ˮ˶˪˧˹˰ˮ 

˾˪˷˦́˰˪˧˰˳˧˪˧ˮ. 

˴˦˶˳˰˹˶ˮ ˷ ˮ˷˸˪˱˪˧ˮ˷ ˦ ˨˪˧ˮ˷˦˷ ˹ ˲˩˦ ˱ ˳̄˩˪˷ ˮ ˲˺˳˶˱˦̀ˮ˹˰  ˮ˷ ˮ˷˸˪ ˱ˮ˷ ˷˴˪̀ˮ˺ˮ˯ˮ˷ 

˨˦˭˫˦˰ˮ˷̂ˮ˲˪˧˦ ˩  ˦˿˦˸˦˶˪˧˹˰ˮ ˶ˮ˷˯˪ ˧ˮ˷ ˦˲˦˰ˮ ˬˮ˷ ˾˪˩˪˨˪˧ˮ. ˨˦˷˦˭˫˦˰ˮ˷̂ˮ˲˪˧˪˰ˮ˦ 

˾˪˱˩˪˨ˮ ˴˶˦˻˸ˮ˯˹˰ˮ ˶˪˯˳˱˪˲˩˦̀ˮ˪˧ˮ: 

¶ ˴˦˶˳˰ˮ˷ ˱ˮ˲ˮ˱˦˰˹˶ˮ ˷ˮ˨˶́ˮ˷ ˱˳˭̄˳˫˲˦; 

¶ ˴˦˶˳˰ˮ˷ ˦˰˺˦˧˪˸ˮ˷ ˷ˮ˱́˰˦˫˶ˮ˷ ˨˦ˬ˶˩˦; 

¶ ˰˪˻˷ˮ˯˳˲ˮ˷ ˱ˮ̄˪˩˫ˮ˭ ˴˦˶˳˰ˮ˷ ˨˦˷ˮ˲̅˫˦ ˩  ˦˨˦˲˭˪˷˫˦; 

¶ ˴˦˶˳˰ˮ˷ ˱˳˻˱˪˩˪˧ˮ˷ ˱˦˻˷ˮ˱˦˰˹˶ˮ ˩˶˳ˮ˷ ˱˳˭̄˳˫˲˦; 

¶ ˴˦˶˳˰ ˮ˷ ˱˳˻˱˪˩˪˧ˮ˷ ˱ˮ˲ˮ˱˦˰˹˶ˮ ˩˶˳ˮ˷ ˱˳˭̄˳˫˲˦; 

¶ ˴˦˶˳˰˪˧ˮ˷ ˮ˷˸˳˶ˮˮ˷ ˵˹˶˲˦˰ˮ˷ ˱ˮ̄˪˩˫ˮ˭ ˨˦˲˭˪˷˫˦; 

¶ ˴˦˶˳˰ˮ˷ ˾˪˸˦˲ˮ˷ ˱̀˩˪˰˳˧˦˭˦ ˶˦˳˩˪˲˳˧ˮ˷ ˨˦˲˷˦ˬ˼˫˶˦ (˾˪ˬ˼˹˩˫˦); 

¶ ˴˦˶˳˰ˮ˷ ˾˪̀˫˰ˮ˷ ˦˹̀ˮ˰˪˧˰˳˧˦ ˴ˮ˶˫˪˰ˮ ˾˪˷˫˰ˮ˷ ˾˪˱˩˪˨; 

¶ ˦˶˦˷̂˳˶ˮ ˴˦˶˳˰ˮ˷ ˾˪˸˦˲ˮ˷ ˾˪˱˭̄˫˪˫˦˾ˮ ˩˦˽˳˫˲˪˧˦; 

˱˳˱̄˱˦˶˪˧˰ˮ˷ ˱ˮ˪˶ ˴˦˶˳˰ˮ˷ ˾˪˶˿˪˫ˮ˷˦ ˩  ˦˴˦˶˳˰ˮ˷ ˦˫˸˳˱˦˸˹˶˦˩ ˨˪˲˪˶ˮ˶˪˧ˮ˷ 

˦˯˶́˦˰˫˦. 

˨˦˫˶̀˪˰˪˧˹˰ˮ ˷˦˺˶˭̄˪˪˧ˮ, ˭ ˦˲˦˱˪˩˶˳˫˪ ˭˦˫˩˦˷̄˱˪˧ˮ˷ ˯˰˦˷ˮ˺ˮ˯˦̀ˮ˦, ˱ ˦˭˭˦˲ 

˧˶́˳˰ˮ˷ ˱˪˭˳˩˪˧ˮ 

˶˳˨˳˶̀ ˬ˪˱˳˭ ˦˼˫˲ˮ˾˲˪˭, ˷˦˺˶˭̄˪ ˪̂˳˩˪˧˦ ˴˳˸˪˲̀ˮ˹˶˦˩ ˾˪˷˦́˰˳ ˮ˷˪˭ 

˱˳˻˱˪˩˪˧˪˧˷, ˱˩˨˳˱˦˶˪˳˧˪˧˷, ˴˶˳̀˪˷˪˧˷ ˦ ˲ ˱˳˫˰˪˲˪˧˷, ˶˳˱˰˪˧˱˦̀ ˾˪ˮ́˰˪˧˦ ˬˮ˦˲ˮ 

˱ˮ˦˽˪˲˳˷ ˫ˮ˲˱˪˷ ˮ˲˸˪˶˪ ˷˪˧˷.  ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˷ˮ˷˸˪˱ˮ˷ ˷˦˺˶˭̄˪ - ˪˷˦˦ ˮ˷˪˭ˮ 

ˬ˪˱˳˻˱˪˩˪˧˪˧ˮ˷ ˶˪˦˰ˮˬ˦̀ˮ˦ ˮ˲˺˳˶˱˦̀ˮ˹˰ ˷ˮ˷˸˪˱˦˾ˮ ˩˦˷˦˱˹˾˦˫˪˧˪˰ ˱˳˲˦̀˪˱˪˧ˬ˪, 

˶˳˱˪˰ˮ̀ ˮ̂˫˪˫˷ ˯˳˲˺ˮ˩˪˲̀ˮ˦˰˳˧ˮ˷, ˱ ˭˰ˮ˦˲˳˧ˮ ˷˦ ˲̂˫˩˳˱ˮ˷ ˩˦˶˼˫˪˫˦˷. 

˾˪˷˦́˰˳ ˷˦˺˶˭̄ˮ˷ ˨˦˱˳˫˰˪˲˦ ˾˪ˮ́˰˪˧˦  ˷ ̄˫˦˩˦˷̄˫˦˨˫˦˶ˮ ˮ˽˳˷: 
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¶ ˳˶˨˦˲ˮˬ˦̀ˮˮ˷ ˷˦˻˱ˮ˦˲ˮ ˶˪˴˹˸˦̀ˮˮ˷ ˱˳˶˦˰˹˶ˮ ˩  ˦˱˦˸˪˶ˮ˦˰˹˶ˮ ˬˮ˦˲ˮ; 

¶ ̀˦˰˯˪˹˰ˮ ˴ ˮ˶˳˫˲˪˧˪˧ˮ˷ ˱ ˳˶˦˰˹˶ˮ, ˱ ˦˸˪˶ˮ˦˰˹˶ˮ ˦  ˲˺ ˮˬ ˮ˯˹˶ˮ ˬ ˦˶˦˰ˮ, ˶ ˳˱˪˰ˮ̀ 

˩˦˯˦˫˾ˮ˶˪˧˹˰ˮ˦ ˱ˮ˷ˮ ˴˪˶˷˳˲˦˰˹˶ ˮˮ˲˺˳˶˱˦̀ˮˮ˷ ˨˦˱̄˪˰˦˷˭˦˲; 

¶ ˱˦˸˪˶ˮ˦˰˹˶ˮ (˺ˮ˲˦˲˷˹˶ˮ) ˬ˦˶˦˰ˮ ˨˦˱˳̂˫˪˹˰ˮ ˯˳˲˺ˮ˩˪˲̀ˮ˦˰˹˶ˮ (˩˦̀˹˰ˮ) 

ˮ˲˺˳˶˱˦̀ˮˮ˷ ˨˦˱˵˼˦˫˲˪˧˦˷˭˦˲; 

¶ ˱˦˸˪˶ˮ˦˰˹˶ˮ (˺ˮ˲˦˲˷˹˶ˮ) ˬ˦˶˦˰ˮ, ˩˦˯˦˫˾ˮ˶˪˧˹˰ˮ ˩˦̀˹˰ˮ ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ 

˶˪˷˹˶˷˪˧ˮ˷ ˦˼˩˨˪˲ˮ˷ ˦˹̀ˮ˰˪˧˰˳˧˦˷˭˦˲; 

¶ ˱˦˸˪˶ˮ˦˰˹˶ˮ ˬ˦˶˦˰ˮ (˩˦˲˦˯˦˶˨˪˧ˮ), ˨˦˱˳̂˫˪˹˰ˮ ˮ ˱ ˾˪˹˷˶˹˰˪˧˪˰ˮ 

˫˦˰˩˪˧˹˰˪˧˪˧ˮ˷ ˨˦˱˳, ˶ ˦̀ ˦˼˪˧˹˰ˮ ˮ˻˲˦ ˱˪˷˦˱ ˪˱̄˦˶ˮ˷ ˱ˮ˱˦˶˭; 

¶ ˱˳˶˦˰˹˶ˮ ˩  ˦˱˦˸˪˶ˮ˦˰˹˶ˮ ˬ˦˶˦˰ˮ ˨˦˱˳̂˫˪˹˰ˮ ˷˦̂˦˶˱˳˷ ˱˹˾˦˳˧ˮ˷ ˩˪ˬ˳˶˨˦-

˲ˮˬ˦̀ˮˮ˷ ˨˦˱˳. 

˷̄˫˦˩˦˷̄˫˦ ˻˫˪˽˲ˮ˷ ˯˦˲˳˲˱˩˪˧˰˳˧ˮ˭, ˷˦̂˦˶˱˳˷ ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˹˷˦˺˶˭̄˳˪˧ˮ˷ 

˷˺˪˶˳˾ ˮ˩˦˲˦˾˦˹˰˦˩ ˮ˭˫˰˪˧˦: 

¶ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˱˳˴˦˶˫˦; 

¶ ˯˳˱˴ˮ˹˸˪˶˹˰ˮ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˯˳˴ˮ˶˪˧˦; 

¶ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˨˦˲˦˩˨˹˶˪˧˦ (ˮ˲˺˳˶˱˦̀ˮ˦ˬ˪ ˮ˷˪˭ˮ ˬ˪˱˳˻˱˪˩˪˧˦, ˶˳˩˪˷˦̀ ˮ ˷

˺ˮˬˮ˯˹˶˦˩ ˦˼˦˶ ˮ˦˶˷˪˧˪˧˷ ˦ ˲˱ˮ˷ˮ ˱ˮˬ˲˳ ˧˶ˮ˫ˮ ˨˦˱˳˽˪˲˪˧˦ ˾˪˹́˰˪˧˪˰ˮ ˨˦̄˩˪˧˦); 

¶ ˯˳˱˴ˮ˹˸˪˶˹˰ˮ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˨˦˲˦˩˨˹˶˪˧˦ (˯˳˱˴ˮ˹˸˪˶ˮ˷ ˱˪̄˷ˮ˪˶˪˧ˮ˩˦˲ ̂˦˾˰˦); 

¶ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˩˦ˬˮ˦˲˪˧˦; 

¶ ˯˳˱˴ˮ˹˸˪˶˹˰ˮ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˱˳˩ˮ˺ˮ˯˦̀ˮ˦ - ˲˪˧ˮ˷˱ˮ˪˶ˮ ̀˫˰ˮ˰˪˧ˮ˷ ˾˪˸˦˲˦, ˨˦˶˩˦ 

ˮ ˱̀˫˰ˮ˰˪˧˪˧ˮ˷˦ ˶˦̀ ˷˦̃ˮ˶˳˦ ˴˶˳˨˶˦˱˪˧ˮ˷ ˦ ˲˱˳˲˦̀˪˱˭˦ ˧˦ˬ˪˧ˮ˷ ˦˩˦˴˸˦̀ˮˮ˷˦˭˫ˮ˷; 

¶ ˯˳˱˴ˮ˹˸˪˶˹˰ˮ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˧˰˳˯ˮ˶˪˧˦ - ˱˳˱̄˱ ˦˶˪˧˰ˮ˷ ˱ˮ˪˶ ˮ˲˺˳˶˱˦̀ˮ˦ˬ˪ 

̂˫˩˳˱ˮ˷ ̄˪˰˳˫˲˹˶ˮ ˩˦˧˶˯˳˰˪˧˦; 

¶ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˦˶˦˷˦˲˻̀ˮ˶˪˧˹˰ˮ ˨˦˲˦˩˨˹˶˪˧˦, ˧ ˰˳˯ˮ˶˪˧˦, ˱ ˳˩ˮ˺ˮ̀ˮ˶˪˧˦, ˯ ˳˴ˮ˶˪˧˦; 

¶ ˨˦˽˦˰˧˪˧˦ (˽˦˰˧ˮ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˭˦˫˷˱˳̄˫˪˫˦ ˩  ˦˨˦˫˶̀˪˰˪˧ )˦; 

 ˱˲ˮ˾˫˲˪˰˳˫˦˲ˮ˦ ˳˶˨˦˲ˮˬ˦̀ˮ˪˧ˮ˷ ˱˦˶˭˫˦˾ˮ ˮ˲˸˪˨˶ˮ˶˪˧˹˰  ˮ ˮ˲˺˳˶˱˦̀ˮ˹  ˰

˷ˮ˷˸˪˱˪˧˾ˮ ˽˫˪˰˦ˬ˪ ˱˪˸˦˩ ˨˦˫˶̀˪˰˪˧˹˰ˮ ˷˦˺˶˭̄˪˪˧ˮ˷ ˦˲˦˰ˮˬˮ. ˳˶˨˦˲ˮˬ˦̀ˮˮ˷ 

˰˳˯˦˰˹˶ ˻˷˪˰˷˦ ˩  ˦˳˶˨ ˦˲ˮˬ˦̀ˮ˹˰ˮ ˱˦˶˭˫ˮ˷ ˮ˲˺˳˶˱˦̀ˮ˹˰ ˷ˮ˷˸˪˱˦˷ ˴˳˸˪˲̀ˮ˹˶˦˩ 
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˷˦˺˶˭̄˪ ˾˪ˮ́˰˪˧˦ ˾˪˹˻˱˲˦˷ ˲˪˧ˮ˷˱ˮ˪˶˱˦ ˴ˮ˶˱˦, ˳˧ˮ˪˻˸˱˦ ˦ ˲ ̄˩˳˱ˮ˰˪˧˦˱. ˷˦˺˶˭̄ˮ˷ 

ˮ˩˪˲˸ˮ˺ˮ˯˦̀ˮ˦ ˨˹˰ˮ˷̄˱˳˧˷ ˷˦˺˶ ˭̄ˮ˷ ˬ˪˱˳˻˱˪˩˪˧˪˧ˮ˷˦ ˩  ˦ ˨˦˲̄˳˶̀ˮ˪˰˪˧˹˰ˮ 

˾˪˩˪˨˪˧ˮ˷ ˨˦˲̄ˮ ˰˫˦˷. ˿˫˪˹˰˪˧˶ˮ˫, ˷˦˺˶˭̄ˮ˷ ˬ˪˱˳˻˱˪˩˪˧˦ ˮ̂˫˪˫˷ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˨˦˱-

˵˼˦˫˲˪˧˦˷, ˱ ˳˩ˮ˺ˮ˯˦̀ˮ˦˷, ˨ ˦˲˦˩˨˹˶˪˧˦˷ ˦ ˲˱˳˱˷˦̄˹˶˪˧˦ˬ˪ ˹˦˶˷.  

˾˪˷˦́˰˳ ˷ ˦˺˶˭̄˪˪˧ˮ˷ ˩  ˦˩ ˦̀˫ˮ˷ ˷ ˹˷˸ˮ ̂ ˪˶˸ˮ˰˪˧ˮ˷ ̀˳˩˲˦ ˷ ˦̃ˮ˶˳˦, ˶ ˦˭˦ ˾ ˪ˮ˶˿˪˷ 

˹˷˦˺˶˭̄˳˪˧ˮ˷ ˩˦̀˫ˮ˷ ˽˫˪˰˦ˬ˪ ˹˺˶ ˳˪˯˳˲˳˱ˮ˹˶ˮ ˷˦˾˹˦˰˪˧˪˧ˮ. 

˽˫˪˰˦ˬ˪ ˹˺˶ ˳ ̄˾ˮ˶ˮ ˩  ˦ ˷˦˾ˮ˾ˮ, ˱ˮ˽˪˲˪˧˹˰ˮ ˬ˦˶˦˰ˮ˷ ˬ˳˱ˮ˷ ˱̄˶ˮ˫, ˪˷˦˦ ˦˶˦ 

˷˦˺˶˭̄˪˪˧ˮ, ˦˶˦˱˪˩ ˱˳˱̄˱˦˶˪˧˰˪˧ˮ˷, ˳˴˪˶˦˸˳˶˪˧ˮ˷, ˷ˮ˷˸˪˱˹˶ˮ ˦˩˱ˮ˲ˮ˷˸˶˦˸˳˶˪˧ˮ˷ 

˩  ˦˷ ˮ˷˸˪˱ˮ˷ ˱ ˳˱˷˦̄˹˶˪ ˷ ̄˫˦ ˴ ˪˶˷˳˲˦˰ˮ˷ ˹ ˲˪˧˰ˮ˪ ˾ ˪̀˩˳˱˪˧.ˮ ˬ ˳˨̅˪˶ ˦ ˷˪˭ˮ ˾ ˪̀˩˳˱˪˧ˮ 

̂˦˶˱˳˦˩˨˪˲˪˲ ˷˦˺˶˭̄˪˪˧˷ (˦˶˦˷̂˳˶˦˩ ˾˪˸˦˲ˮ˰ˮ ˱˳˲˦̀˪˱˪˧ˮ, ˾˪̀˩˳˱˪˧ˮ ˴˶˳˨˶˦˱˪˧˾ˮ), 

̄˳˰ ˳ ̄˦˲˩˦̄˦˲ ˪˷˦˦ ˦˩˦˱ˮ˦˲˹˶ˮ ˷ˮ˷˹˷˸˪˪˧ˮ, ˶˳˱˰ˮ˭˦̀ ˾˪ˮ́˰˪˧˦ ˮ˷˦˶˨˪˧˰˳˷ 

˧˳˶˳˸˱˳˻˱˪˩˪˧˱˦. ˦˷˪˭ˮ˦ ˱˦˨˦˰ˮ˭˦˩, ˦˩˱ˮ˲ˮ˷˸˶ ˮ˶˪˧ˮ˷ ˾˪̀˩˳ ˱˪˧ˮ. ˩˦˲˦˯˦˶˨˪˧ˮ˷ 

˩˦˦̄˰˳˪˧ˮ˭ 65% ˹˲˪˧˰ˮ˪ ˾˪̀˩˳ ˱˪˧ˮ˷ ˾˪˩˪˨ˮ˦. ˷˦˪˶˭˳˩ ̄˦˲́˦˶ˮ ˩  ˦̂˽˦˰˩ˮ˩˳˧˦ 

˦˶˦˺˪˶ˮ˦ ˮ˱˦˷˭˦˲ ˾˪˩˦˶˪˧ˮ˭, ˶ ˦ˬ˦˶˦˰˷˦̀ ˮ̂˫˪˫˷ ˧˪˫˶ˮ ˭˦˲˦˱˾˶˳˱˰ˮ˷ ˹˫ˮ̀˳˧˦ ˩  ˦

˹˴˦˷˹̄ˮ˷˱˨˪˧˰˳˧˦. ˹˲˪˧˰ˮ˪ ˾˪̀˩˳ ˱˪˧˭˦˲ ˧˶́˳˰ˮ˷ ˽˫˪˰˦ ˬ˪ ˶˦˩ˮ˯˦˰˹˶ ˮ˱˪˭˳˩ˮ˦ - 

˱˦˻˷ˮ˱˦˰˹˶ˮ ˦˫˸˳˦˱˸ˮˬ˪˧˦ ˩  ˦ ˾˪˷˶˹˰˪˧˹˰ˮ ˱˳˻˱˪˩˪˧˪˧ˮ˷ ˷ˮ˷̂˳ ˶ˮ˷ ˱˯˦̀˶ˮ ˯˳˲-

˸˶˳˰ˮ.  

ˬ˦˶˦˰ˮ˷ ˱ˮ̄˪˩˫ˮ˭ ˱˪˳˶˪ ˦˩˨ˮ˰ˬ˪ ˩˨˦˷ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˻˹˶˩˳˧˪˧ˮ ˩  ˦

˨˦˽˦˰˧˪˧˪˧ˮ. ́˦˰ˮ˦˲ ˷˦˾ˮ˾ˮ˦ .˪ .̂ ò˩˦˿˦˨˶˹˰ˮ ˭˦˲˦˱˾˶˳˱˰˪˧ˮò, ˶˳˱˰˪˧ˮ̀ ̀˩ˮ˰˳˧˪˲ 

˱ˮ˦˽˪˲˳˲ ˬ˦˶˦˰ˮ ò˱ ˿˦˨˫ ˶˪˰ò ˳˶ ˨˦˲ˮˬ˦̀ˮ˦˷.  ˦  ˱˱ˮˬ˲ˮ˭ ˱˦˭ ˾˪˹́˰ˮ˦˭: 

¶ ˩˦˦ˬˮ˦˲˳˲ ˱˳̂˽˳˧ˮ˰˳˧˪˧ˮ; 

¶ ˷ˮ˷˸˪˱˦˾ˮ ò˿ ˦˦˾˪˲˳˲ò ˰˳ ˨ˮ˯˹˶ˮ ˧˳˱˧ˮ; 

¶ ˾˪ˮ˸˦˲˳˲ ˦˶˦˷̂˳˶ˮ ˮ˲˺˳˶˱˦̀ˮ˦; 

¶ ̂˦˾˦˰˳˲ ˦ ˲˾˪̀˫˦˰˳˲ ˮ˲˺˳˶˱˦̀ˮ˦.  

˨˦˶˪˱˳ ˴ˮ˶˳˧˪˧ˮ˩˦˲ ˨˦˱˳˱˩ˮ˲˦˶˪ ˷˦˺˶˭̄˪˪˧ˮ ˾˪ˮ́˰˪˧˦ ́˦˰ˮ˦˲ ˱˶˦˫˦˰˺˪˶˳˫˦˲ˮ 

ˮ˽˳˷. ˴ˮ˶˫˪˰ ˶ˮ˨˾ˮ ˾˪ˮ́˰˪˧˦ ˦˼ˮ˲ˮ˾˲˳˷ ˮ˲˺˶˦˷˸˶˹˻˸˹˶ˮ˷ ˩˦˶˼˫˪˫˦ - 

˪˰˪˻˸˶˳˱˳˱˦˶˦˨˪˧ˮ˷ ˩˦˶˼˫˪˫˦, ˯˦˫˾ˮ˶ˮ˷ ˩˶˳˪˧ˮ˭ˮ ˩˦˯˦˶˨˫˦, ˷˦˱˳˻˦˰˦˻˳ 
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˹̂˪˷˶ˮ˨˳˧˪˧ˮ ˩  ˦˷̄˫˦. ̄˦˲́˦˶ˬ˪, ̂˽˦˰ˬ˪ ˩  ˦ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˷ˮ˷˸˪˱˪˧ˮ˷ ˦˲˦˰˳ ˨ˮ˹˶ 

ò˱ ˸˶˪˧ˬ˪ò ˱˳ ˩ˮ˷ ˬ˦˶˦˰ˮ˷ 13%.  

˷˦˨˹˰ˮ˷̄˱˳˦, ˶˳ ˱˽˳˫˪˰ˮ ˮ˲˸˪˶˲˪˸-˷˪˶˫˪˶ˮ, ˩˼˪˾ˮ ˶˦˱˳˩˪˲ˮ˱˪̅˪˶ ˨˦˲ˮ̀˩ˮ˷ 

˾˪˼̂˪˫ˮ˷ ˱̀˩˪˰˳˧˪˧˷. ˬ˳˨̅˪˶ ˦˷˪˭ˮ ˱̀˩˪˰˳˧˪˧ˮ ò̂ ˦˶˱˦˸˪˧˹˰ˮ˦ò. ̄˾ˮ˶˦˩ ˮ˷ˮ˲ˮ 

˩˦˯˦˫˾ˮ˶˪˧˹˰ˮ˦ ̅˦˾˹˾˳˧˦˷˭˦˲. ˦˻˪˩˦˲ ̀̄˦˩ˮ˦ ˶˦˱˩˪˲˦˩ ˱˲ˮ˾˫˲˪˰˳˫˦˲ˮ ˩  ˦ ˷˪˶ˮ-

˳ˬ˹˰ˮ˦ ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˹˷˦˺˶˭̄˳˪˧˦. 

˷˦˯˱˦˳˩ ˦˻˸˹˦˰˹˶ˮ ˩  ˦˱˲ˮ˾˫˲˪˰˳˫˦˲ˮ˦ ˴˶˳˨˶˦˱˹˰ˮ ˫ˮ˶˹˷˪˧ˮ˷ ˷˦˯ˮ˭̄ˮ.  

˻˫˪˱˳˭ ˿˦˱˳˭˫˰ˮ˰ˮ˦ ˨˦˫˶̀˪˰˪˧˹˰ˮ ˸˪˻˲ˮ˯˹˶ˮ ˷˦˺˶˭ ̄˪˪˧ˮ ˩  ˦˱ˮˬ˪ˬ˪˧ˮ, ˶˦̀ 

˱˦˭ ˮ̂˫˪˫˷: 

¶ ˰˳˯˦˰˹˶ ˨˦˱˳˭˫˰ˮ˭ ˻˷˪˰˭˦˲ ˦ ˲ˮ˲˺˳˶˱˦̀ˮ˹˰ ˷ˮ˷˸˪˱˦˷˭˦˲ ˦˶˦˦˫˸˳˶ˮˬ˪˧˹˰ˮ 

̂˫˩˳˱˦ - ˱ˮˮ˼̂˪˫˦ ˦˶˦˦˫ ˸˳˶ˮˬ˪˧˹˰ˮ ˴ˮ˶˳˫˲˪˧ˮ˷˨˦˲ ˻˷˪˰˭˦˲ ˦ ˲ ˮ˲˺˳˶˱˦̀ˮ˹ ˰

˷ˮ˷˸˪˱˦˷˭˦˲ ̂˫˩˳˱ˮ˷ ˱ˮ ˼˪˧ˮ˭; 

¶ ˰˳˯˦˰˹˶ ˻˷˪˰˭˦˲ ˹˲˪˧˦˶˭˫˳ ˦ ˲˾˪˹˷˦˧˦˱˳ ̂˫˩˳˱˦ - ̄˩˪˧˦ ˻˷˪˰ˮ˷ ˶˪˷˹˶˷˪˧ˬ˪ 

˦˫˸˳˶ˮˬ˪˧˹˰ˮ ˦ ˲ ˦˶˦˦˫˸˳˶ˮˬ˪˧˹˰ˮ ˴ˮ˶ˮ˷ ˱ˮ˪˶ ̂˫˩˳˱ˮ˷ ˨˦˲̄˳˶̀ˮ˪˰˪˧˦, 

˦˶˦˦˫˸˳˶ˮˬ˪˧˹˰ˮ ˷˦˾˹˦˰˪˧ˮ˭; 

¶ ˱˳˲˦̀˪˱˪˧ˮ˷ ˨˦˱˵˼˦˫˲˪˧˦ - ̄˩˪˧˦ ˶˳̀˦ ˮ˲˺˳˶˱˦̀ˮ˦˷˭˦˲ ̂˫˩˳˱˦˷ ˦ ˲˱ˮ˷ ̂˦˯ˮ˭̄˫˦˷ 

˦̄˳˶̀ ˮ˪˰˪˧˷ ˴ˮ˶ˮ ˦˶˦˦˫˸˳˶ˮˬ˪˧˹˰ˮ ˨ˬˮ˭; 

¶ ˱˳˲˦̀˪˱˪˧ˮ˷˦ ˩  ˦ ˴˶˳˨˶˦˱˪˧ˮ˷ ˦˶˦˦˫˸˳˶ˮˬ˪˧˹˰ˮ ˱˳˩ˮ˺ˮ˯˦̀ˮ˦ - ˾˪˷˦́˰˪˧˪˰ˮ˦ 

˦˩˦˱ˮ˦˲ˮ˷ ˱ˮ˪˶ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˦ ˲˰˳˯˦˰˹˶ˮ ˻˷˪˰ˮ˷ ˴˶˳˨˶˦˱˹˰ˮ ˹ˬ˶˹˲˫˪˰˽˳˺ˮ˷ 

˱˳˩ˮ˺ˮ˯˦̀ˮ˦, ̂ ˦˾˰˦ ˦ ˲˨˦˲˦˩˨˹˶˪˧˦ ˦˶˦˫˸˳˶ˮˬ˪˧˹˰ˮ ˦ ˲˾˪˱˭̄ ˫˪˫ˮ˭ˮ ˨ˬˮ˭; 

¶ ˰˳˯˦˰˹˶  ˮ˻˷˪˰ˮ˷ ˸˶˦˺ˮ˯ˮ˷ ˨˦˱˵˼˦˫˲˪˧˦ - ̄˩˪˧˦ ˰˳˯˦˰˹˶ˮ ˻˷˪˰ˮ˭ ˮ˲˺˳˶˱˦̀ˮˮ˷ 

˨˦˩˦̀˪˱ˮ˷ ˴˶˳̀˪˷˾ˮ ˱˳˲˦̀˪˱˪˧ˬ˪ ̂˫˩˳˱˦ ˦ ˲ ̂˦˯ˮ˭̄˫˦ ˦˩˦˱ˮ˦˲ˮ˷ ˱ˮ˪˶ ˦˶˦˦˫˸˳-

˶ˮˬ˪˧˹˰ˮ ˨ˬˮ˭ ˩  ˦˱ˮ˷ˮ ˾˪˱˩˨˳˱ˮ  ˨ ˦˱˵˼˦˫˲˪˧˦; 

¶ ˰˳˯˦˰˹˶ˮ ˻˷˪˰ˮ˷ ˸˶˦˺ˮ˯ˮ˷ ˨˦˽˦˰˧˪˧˦ - ˪˷˦˦ ˱ˮ˷ˮ ˨˦˱˳˽˪˲˪˧˦ ˦˶˦˦˫˸˳˶ˮˬ˪˧˹˰ ˮ

˨ˬˮ˭, ˶ ˳˩˪˷˦̀ ̄˩˪˧˦ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˨˦˨ˬ˦˫˲˦ ˭ˮ˭˻˳˷˩˦ ˯˦˲˳˲ˮ˪˶ˮ ˨˦˱˨ˬ˦˫˲ˮ˷ ˱ˮ˪˶, 

˦˶˦˩˦ ˷ˮ˲˦˱˩˫ˮ˰˪˾ˮ ˦˷˪ ˦˶˦˦; 

¶ ˰˳˯˦˰˹˶ˮ ˻˷˪˰ˮ˷ ˹̂˪˷ˮ˫˶˳˧˦ - ˪˷˦˦ ˷˦˺˶˭̄ˮ˷ ˨˦˲̄˳˶̀ˮ˪˰˪˧ˮ˷  ˾ ˪˩˪˨ˮ, ˶ ˳˱˪˰ˮ̀ 

˦ ˶ˮ́˰˪˫˦ ˷˦˾˹˦˰˪˧˦˷ ˰˳˯˦˰˹ ˶ ˮ˻˷˪˰ˮ˷ ˶˪˷˹˶˷˪˧ˮ˷ ̂˫˩˳˱˦˷. 
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ˮ˲˺˳˶˱˦̀ˮˮ ˷˩˦̀˫ˮ˷ ˷˦˱˷˦̄˹˶˪˧ˮ - ˪˷˦˦ ˩˦̀˫ˮ˷ ˱˪˻˦˲ˮˬ˱˪˧ˮ˷˦ ˩  ˦˳˶˨˦˲ˮˬ˦̀ˮ˹˰ˮ 

˼˳˲ˮ˷́ˮ˪˧˪˧ˮ˷ ˱˭˪˰ˮ ˪˶˭˳˧˰ˮ˳˧˦, ˶˳˱˰˪˧ˮ̀ ˷˦̃ˮ˶˳˦ ˰˳˯˦˰˹˶ˮ ˻˷˪˰˪˧ˮ˷˦ ˩  ˦

ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˷ˮ˷˸˪˱˪˧ˮ˷ ˷˦˺˶˭̄˪˪˧ˮ˷˦˨˦˲ ˭˦˫˩˦˷˦̀˦˫˦˩. ˱˦˨˦˰ˮ˭˦ ˩

˦˹˭˪˲˸ˮ˺ˮ̀ˮ˶˪˧ˮ˷ ˩  ˦ˮ˩˪˲˸ˮ˺ˮ̀ˮ˶˪˧ˮ˷ ˷˦˱˷˦̄˹˶˪˧ˮ ˮ̀˦˫˷ ˻˷˪˰˷˦ ˩  ˦ˮ˲˺˳˶˱˦̀ˮ˹˰ 

˷ˮ˷˸˪˱˦˷ ˦˶˦˦˫˸˳˶ˮˬ˪˧˹˰ˮ ˾˪˼̂˪˫ˮ˷˦˨˦˲, ˫ˮ˲˦ˮ˩˦˲ ˭ˮ˭˳˪˹˰ˮ ˱˳˱̄˱˦˶˪˧˰ˮ˷˨˦˲ 

ˮ˭̄˳˫˷ ˭˦˫ˮ˷ˮ ˭˦˫ˮ˷ ˦˹̀ˮ˰˪˧˪˰ ˮ˩˪˲˸ˮ˺ˮ̀ˮ˶˪˧˦˷ ˩  ˦ ˭˦˫ˮ˷ˮ ˮ˩˪˲˸ˮ ˺ˮ˯˦˸˳˶ˮ˷ 

̃˪˾˱˦˶ˮ˸˪˧ˮ˷ ˭˦˲̄˱˳˧˦˷.  

 

ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˷ˮ˷˸˪˱ˮ˷˦ ˩  ˦ˮ˲˸˪˶˲˪˸ˮ˷ ˮ˲˸˪˨˶ˮ˶˪˧ˮ˷ ˷˦˺˶˭̄˪˪˧ˮ 

˭˦˲˦˱˪˩˶˳˫˪ ˳˶˨˦˲ˮˬ˦̀ˮ˪˧ˮ ˦˺˦˶˭˳˪˧˪˲ ˭˦˫ˮ˦˲˭ ˮ˲˸˶˦˲˪˸˷, ˷˸˦˸ˮ˯˹˶ˮ 

˾ˮ˲˦˦˶˷ˮ˷ ˮ˲˺˳˶˱˦̀ˮˮ˭, ˶˳˱˰˪˧˷˦̀ ˨˦˩˦˷̀˪˱˪˲ ˮ˲˸˪˶˲˪˸ˮ˷ ˦˶̄˪˧ˮ˭, ˨˦˩˦˩ˮ˦˲ 

˷̄˫˦˩˦˷̄˫˦ ˭˫ˮ˭˱˳˱˷˦̄˹˶˪ ˷˦˱˳˱̄˱˦˶˪˧˰˳ ˴˶˳˨˶˦˱˪˧ˬ˪ ˩  ˦˪˰˪˻˸˶˳˲˹˰ˮ ˧ˮˬ˲˪˷ˮ˷ 

˶˨˳˰˪˧ˮ˷ ˳˶˨˦˲ˮˬ˪˧˦ˬ˪. Web-ˮ˷ ˷˦˾˹˦˰˪˧ˮ˭ ˮ˲˺˳˶˱˦̀ˮˮ˷ ̂˫˩˳˱˦ ̄˩˪˧˦ ˷˹  ˰˹˺˶ ˳

˷˶˹˰ˮ ˩  ˦˱ ˳˻˲ˮ˰ˮ. Web-ˮ ˷˨ ˦˱˳˽˲˪˪˧ˮ˷ ˦  ˱˨ ˦˺˦˶˭˳˪˧˦˱ ˨ ˦˱˳ˮ̂˫ˮ˦ Web-˷ˮ˫˶̀ˮ˷ ˩ ˦̀˫ˮ-

˷˦˩˱ˮ ˱ˮ˩˨˳˱˪˧ˮ˷ ˨˦˩˦̄˪˩˫˦. ˳˶˨˦˲ˮˬ˦̀ˮ˦˱ ˹˲˩˦ ˨˦˹̂ˮ˳˷ ˱˦˶˭˫˦ ˦˶˦˱˦˶˸˳ ˮ˱˦˭, 

˫ˮ˷˦̀ ˱ˮ˷ ˯˳˶˴˳˶˦˸ˮ˹˰ Web-˭˦˲ ˦˻˫˷ ̂˫˩˳˱˦, ˦˶˦˱˪˩ ˽˳ ˫˪˰ˮ ˯˳˲˯˶˪˸˹˰ˮ 

˱˳˱̄˱˦˶˪˧˰ˮ˷ ˭ˮ˭˳˪˹˰ ˶˪˷˹˶˷˷. ˮ˲˸˶˦˲˪˸ˮ˷˦ ˩  ˦˪˻˷˸˶˦˲˪˸ˮ˷ ˹˯˪˭ ˨˦˱˳˽˪˲˪˧ˮ˷˨˦˲ 

˱ˮ˼˪˧˹˰ˮ ˹˴ˮ˶˦˸˪˷˳˧ ˪˧ˮ ˭(˱˳˨˪˧˪˧ˮ˭) ˳˶˨˦˲ˮˬ˦̀ˮ˦˱ ˹˲˩˦ ˱˦˶˭˳˷ Web-ˮ˩˦˲ ̂˫˩˳-

˱˦˩ˮ ˽˫˪˰˦ ˮ˲˺˳˶˱˦̀ˮ˦. ˱˳˱̄˱˦˶˪˧˰˪˧˷ ˹˲˩˦ ˱ˮ˷̀˪˷ ˹˺˰˪˧˦ ˨˦˱˳ˮ˽˪˲˳˲ ˱̄˳˰˳˩ ˮ ˷

ˮ˲˺˳˶˱˦̀ˮ˦, ˶˳˱˰˪˧ˮ̀ ˱ˮ˷˭˫ ˮ˷ ˦˹̀ˮ˰˪ ˧˪˰ˮ˦ ˩  ˦ ˦˶˦ ˹˺˶ ˳ ˱˪˸ˮ. ˽˫˪˰˦ ˾˪˷˦́˰˳ 

ˮ˲˺˳˶˱˦̀ˮ˹˰ ˷˦˾˹˦˰˪˧˦ˬ˪ ̂˫˩˳˱ˮ˷ ˹˺˰˪˧˦˱, ˳˶˨˦˲ˮˬ˦̀ˮ˦ ˾˪ˮ́˰˪˧˦ ˩˦˦˽ ˪˲˳˷ ˾ˮ˩˦ 

˷˦˺˶˭̄˪˪˧ˮ˷ ˩  ˦˭˦˫˩˦˷̄˱˪˧ˮ˷ ˷˦˾ˮ˾˶˳˪˧˪˧ˮ˷ ̂ˮ˲˦˾˪.  

ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˷ˮ˷˸˪˱ˮ˷ ˮ˲˸˪˶˲˪˸˭˦˲ ˹˶˭ˮ˪˶˭˳˧ˮ˷˦˷, ˳˶˨˦˲ˮˬ˦̀ˮˮ˷˦˭˫ˮ˷ 

́ˮ˶ˮ˭˦˩ ˮ˲˺˳˶˱˦̀ˮ˹˰ ˷˦˺˶˭̄˪˪˧˷ ̂˦˶˱˳ ˦˩˨˪˲˷: 

¶ ˮ˲˺˳˶˱˦̀ˮ˹˰ ˷ ˮ˷˸˪˱˦ˬ˪ ˮ ˲˸˪˶˲˪˸ˮ˩˦˲ ˦ ˶˦˷˦˲˻̀ˮ˶˪˧˹˰ˮ ˨ ˦˶˪ ˬ ˪˱˳˻˱˪˩˪˧˪˧ˮ, ˱ ˮ˷ 

˶˪˷˹˶˷˪˧ˬ˪ ̂˫˩˳˱ˮ˷˦˭˫ˮ˷ ˩ /˦˦ ˲˱ˮ˷ˮ ˱˹˾˦ ˱˩˨˳˱˦˶˪˳˧ˮ˷ ˩˦˶˼˫˪˫ˮ˷˦˭˫ˮ˷; 
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¶ ˮ˲˸˪˶˲˪˸˭˦˲ ˯˦˫˾ˮ˶ˮ˷ ˦˶̄˪˧ˮ˷, ˻˷˪˰ˮ˷ ˷˦˸˪˰˪˯˳˱˹˲ˮ˯˦̀ˮ ˳˱˳̂˽˳˧ˮ˰˳˧˪˧ˮ˷ ˩  ˦

˻˷˪˰˭˦˾˳˶ˮ˷ˮ ˪˯˶˦˲˪˧ˮ˷ ˦˴˦˶˦˸˹˶˹˰ˮ ˩  ˦ ˴˶˳˨˶˦˱˹˰ˮ ˹ˬ˶˹˲˫˪˰˽˳˺ˮ˷ 

˱˸˽˹˲˪˧˪˧ˮ; 

¶ ˳˶˨˦˲ˮˬ˦̀ˮˮ˷ ˭˦˲˦˱˾˶˳˱˰˪˧ˮ˷, ̂ˮ˲˦˷̂˦˶ ˨˦˲ˬ˶˦̄˫ˮ˷ ˨˦˶˪˾˪ (˾˪̀˩˳˱ˮ˭, 

˾˪˱˭̄˫˪˫ˮ˭) ˨˦˲̄˳˶̀ˮ˪˰˪˧˹˰ˮ ˱˳˻˱˩˪ ˪˧˪˧ˮ, ˶˳˱˰˪˧ˮ̀ ˮ̂˫˪˫˷ ˶˪˷˹˶˷˪˧ˮ˷˦ ˩  ˦

˩˶˳ˮ˷ ˦˶˦˷˦ ̂˦˶˱˳˳ ̄˦ ˶̅˫˦˷, ˾˪ˬ˼˹˩˹˰ˮ ˨˦˫˶̀˪˰˪˧ˮ˷ (˯˳˲˺ˮ˩˪˲̀ˮ˦˰˹˶ˮ) 

ˮ˲˺˳˶˱˦̀ˮˮ˷ ˮ˲˸˪˶˲˪˸ˮ˭ ˨˦˱˵˼˦˫˲˪˧˦˷; 

¶ ˳˶˨˦˲ˮˬ˦̀ˮˮ˷ ˭˦˲˦˱˾˶˳˱˰˪˧ˮ˷ ˱ˮ˪˶, ̂ˮ˲˦ ˴˹˲˻˸˾ˮ ˿˦˱˳˭˫˰ˮ˰ˮ ˷˦˺˶˭̄˪˪˧ˮ˷ 

˿˦˩˪˲˦ ̂ˮ˲˦˷̂˦˶˨˦˲ˬ˶˦̄˹˰˦˩; 

¶ ˳˶˨˦˲ˮˬ˦̀ˮˮ˷ ˮ ˱ ˭˦˲˦˱˾˶˳˱˰˪˧ˮ˷ ˱ˮ˪˶, ˶˳˱˰˪˧ˮ̀ ˴˦˷˹̄ˮ˷˱˨˪˧˪˰ˮ ˦˶ˮ˦˲ 

˷ˮ˷˸˪˱˪˧ˮ˷, ˻˷˪˰˪˧ˮ˷ ˩  ˦ ˷˦˱˳˱̄˱˦˶˪˧˰˳ ˴˶˳˨˶˦˱˪˧ˮ˷ ˩˦˽˪˲˪˧˦ˬ˪, 

˦˩˱ˮ˲ˮ˷˸˶ˮ˶˪˧˦ˬ˪,  ˱ ̄˦˶˩˦̃˪˶˦ˬ˪, ˿ ˦˩˪˲ˮ˰ˮ ˾ ˪˱˭̄˫˪˫ˮ˭ˮ ˦  ˲̂ ˮ˲˦˷̂˦˶˨˦˲ˬ˶˦̄˹˰ˮ 

˻˱˪˩˪ ˧˪˧ˮ, ˶˳˱˰˪˧ˮ̀ ˮ̂˫˪˫˪˲ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˨˦˵˳˲˫˦˷ ˦ ˲ ˮ˲˸˪˶˲˪˸˭˦˲ ˯˦˫˾ˮ˶ˮ˷ 

˱˳˾˰˦˷; 

˾˪ˮ́˰˪˧˦ ˩˦ˮ˷˫˦˷ ˯ˮ˭̄˫˦: ˭  ˹ˮ˲˸˪˶˲˪˸ ˮ˦˷˪˭ ˷˦˺˶˭̄˪˪˧˷ ̂˦˶˱˳˾˳˧˷, ˷˦̃ˮ˶˳˦ 

˱ˮ˷ˮ ˨˦˱˳˽˪˲˪˧˦? ˶  ˦˭˻˱˦ ˹˲˩˦ ˷˦̃ˮ˶˳˦, ˫ˮ˲˦ˮ˩˦˲ ˮ˲˸˪˶˲˪˸ˮ ˳˶˨˦˲ˮˬ˦̀ˮ˦˷ ˷˦˾˹˦˰˪˧˦˷ 

˦́˰˪˫˷ ˨˦˱˳ˮ˽˪˲˳˷ ˱ˮ˷ˮ ˱˲ˮ˾˫˲˪˰˳˫˦˲ˮ ˮ˲˺˳˶˱˦̀ˮ˹˰-˦˲˦˰ˮ˸ˮ˯˹˶ˮ ˾˪˷˦́˰˪˧˰˳˧˪˧ˮ 

˩  ˦ ˮ˲˸˪˶˲˪˸˾ˮ ˨˦˲˭˦˫˷˪˧˹˰ˮ ˹˷˦ˬ˼˫˶˳ ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˶˪˷˹˶˷˪˧ˮ. ˱˦˨˶˦˱ 

ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˹˷˦˺˶˭ ̄˳˪˧ˮ˷ ˯˹˭̄ˮ ˭˩˦̀˹˰ˮ ˹˲˩˦ ˮ˽˳˷ ˨˦˶˯˫˪˹˰ˮ ˱˳˭̄˳˫˲˪˧ˮ. 

ˮ˲˸˪˶˲˪˸ˮ˷ ˻˷˪˰˭˦˲ ˱ˮ˪˶˭˪˧˦ ˱˯˦̀˶˦˩ ˹˲˩˦ ˯˳˲˸˶˳˰˩˪˧˳˩˪˷ ˷˴˪̀ˮ˦˰˹˶ˮ 

ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˷˦˱˷˦̄˹˶ˮ˷ ˱ˮ˪˶, ˶˳˱˪˰ˮ̀ ˴˦˷˹̄ˮ˷˱˨˪˧˪˰ˮ ˹˲˩˦ ˮ˽˳˷ ˦˷˪˭ 

˲˪˧˦˶˭˫˪˧ˬ˪. ˮ˲˸˪˶˲˪˸ˮ˷ ˻˷˪˰˭˦˲ ˩˦ ˯˦˫˾ˮ˶˪˧ˮ˷ ˦˴˦˶˦˸˹˶˹˰ˮ ˩  ˦ ˴˶˳˨˶˦˱˹˰ˮ 

˹ˬ˶˹˲˫˪˰˽˳˺ˮ˷ ˽˫˪˰˦ ˯˳˱˴˳˲˪˲˸ˮ ˨˦˱˳˽˪˲˪˧˹˰ˮ ˹˲˩˦ ˮ˻˲˦˷ ˱̄˳˰˳˩ ˷˦˱˷˦-

̄˹˶˪˳˧˶ˮ˫ˮ ˱ˮˬ˲ˮ˭.  

 

ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˷ˮ˷˸˪˱˪˧ˮ˷ ˷˦˺˶˭̄˪˪˧ˮ˷ ˦˲˦˰ˮˬˮ ˩  ˦˶ˮ˷˯˪˧ˮ˷ ˾˪˺˦˷˪˧˦ 

ˮ˲˸˪˶˲˪˸ˮ˷ ˴˳˴˹˰˦˶˳˧ˮ˷ ˯˳˰˳˷˦˰˹˶ ˬ˶˩˦˷˭˦˲ ˪˶˭˦,˩ ̂˦˶˱˳ˮ˾˳˧˦ 

˴˪˶˷˳ ˲˦˰˹˶ˮ ˮ ˲˺˳˶˱˦̀ˮˮ˷, ˯ ˶ˮ˸ˮ˯˹˰˦˩ ˱ ˲ˮ˾˫˲˪˰˳˫˦˲ˮ ˯ ˳˶˴˳˶˦˸ˮ˹˰ˮ ˶ ˪˷˹˶˷˪˧ˮ˷, 
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˷˦̄˪˰˱̂ˮ˺˳ ˷˦ˮ˩˹ ˱˰˳˪˧˪˧ˮ˷ ˩  ˦ .˦ .˾ ˹˴˶˪̀˪˩˪˲˸˳ ˷˦˺˶˭̄˪˪˧ˮ. ˽˳˫˪˰˩˼ˮ˹˶˦˩ 

̆˦˯˪˶˪˧ˮ ˷˦˺˶˭̄ˮ˷ ̂ˮ˲˦˾˪ ˦˽˪˲˪˧˪˲ ˦ ˱ ˶˪˷˹˶˷˪˧˷, ̀˩ˮ˰˳˧˪˲ ˶ ˦ ˩˦˦˱˽˦˶˳˲ ˱˦˭˭˦˲ 

̂˫˩˳˱˦ ˷˴˪̀ˮ˦˰˹˶ˮ ˾˪˸˪˫˪˧ˮ˷ ˨ˬˮ˭. ˪ ˷˾˪˸˪˫˪˧ˮ, ˷˹  ˰˹˺˶ ˳˺˦˶˭˳ ˱˦˷˾˸˦˧ˮ˷ ˩  ˦

˷˦˾ˮ˾ˮ ̄˩˪˧˦, ˶ ˦˷˦̀ ̄˪˰˷ ˹̂˽˳˧˷ ˾˪˱˩˪˨ˮ ˳˶ ˮ˺˦˻˸˳˶ˮ: 

¶ ˮ˲˸˪˶˲˪˸ˮ˷ ˷˦˽˳˫˪˰˭˦˳ ˨˦˫˶̀˪˰˪˧˦. ˩˼˪˷˦˭˫ˮ˷ ˦ ˱ ˻˷˪˰˾ˮ ˿˦˶˭˹˰ˮ˦ 

˱ˮ˰ˮ˳˲˳˧ˮ˭ ˱˳̂˽˳˧ˮ˰˳˧˦. ˦˱ˮ˸˳˱ ̆˦˯˪˶˪˧ˮ˷ ˱ˮ˪˶ ˩˦˹̀˫˪˰ ˱˳̂˽˳˧ˮ˰˳˧˪˧˾ˮ 

˾˪˼̂˪˫ˮ˷ ˦˰˧˦˭˳˧˦ ˱˹˩˱ˮ˫˦˩ ˮˬ˶˩˪˧˦. ˨˦˶˩˦ ˦˱ˮ˷˦, ˮ˲˸˪˶˲˪˸˾ˮ ˾˪ˮ́˰˪˧˦ ˱˳-ˮ

́˪˧˲˳˷ ̆˦˯˪˶˪˧ˮ˷˦˭˫ˮ˷ ˨˦˱˳˷˦˩˪˨ˮ ˷̄˫˦˩˦˷̄˫˦ ˮ˲˺˳˶˱˦̀ˮ˦, ˾˪˸˪˫ˮ˷ 

˨˦˲̄˳˶̀ˮ˪˰˪˧ˮ˷ ˮ˲˷˸˶˹˻̀ˮ˪˧ˮ, ˬˮ˦˲ˮ˷ ˨˦˱˳˱̂˫˪˫ˮ ˴˶˳˨˶˦˱ˮ˷ ˯˳˩˪˧ˮ ˩  ˦ ˱˦˭ˮ 

˨˦˱˳˽˪˲˪˧ˮ˷ ̄˪˶̄˪˧ˮ; 

¶ ˦˩˫ˮ˰ˮ ˱˳˷˦̄˱˦˶ˮ˷ˮ ˳˴˪˶˦̀ˮ˹˰ˮ ˷ˮ˷˸˪˱˪˧ˮ˷˦ ˩  ˦˱˦˭ˮ ˩˦˱ ˹˾˦˫˪˧ˮ˷ ˷˦˾˹˦˰˪˧˪˧ˮ˷ 

˷˦˽˳˫˪˰˭˦˳ ˨˦˫˶̀˪˰˪˧˦. ˭  ˹ ˦˩˶˪ ̆˦˯˪˶˷ ˱˦˼˦˰ ˩˳˲˪ˬ˪ ˹˲˩˦ ̀˳˩˲˳˩˦ 

˴˶˳˨˶˦˱ˮ˶˪˧ˮ˷ ˱˪˭˳˩˪˧ˮ, ˦̄˰˦, ˾˪˸˪˫˪˧ˮ˷ ˨˦˲̄˳˶̀ˮ˪˰˪˧ˮ˷˦˭˫ˮ˷, ˹˯˫˪ 

˨˦˱ˬ˦˩˪˧˹˰ˮ ˷˦̃ˮ˶˳ ˮ˲˷˸˶˹˱˪˲˸˦˰˹˶ˮ ˷˦˾˹˦˰˪˧˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭, ˦˩˫ˮ˰˦˩ 

˾˪˹́˰ˮ˦ ˬ ˮ˦˲ˮ ˱ ˮ˦˽˪˲˳˷ ˷ ̄˫˦˩˦˷̄˫˦ ˷ ˦ˮ˸˷, ˱ ̄˳˰˳˩ IP ˱ ˮ˷˦˱˦˶˭ˮ˷ ˨ ˦˱˳˽˪˲˪˧ˮ˭˦̀ ˯ .ˮ 

 

˻˷˪˰˹˶ˮ ˾˪˸˪˫˪˧ˮ˷ ˯˰˦˷ˮ˺ˮ˯˦̀ˮ˦ 

˻˷˪˰˹˶ˮ ˾˪˸˪˫˪˧ˮ ˮ˱˩˪˲˦˩ ˱˶˦˫˦˰˺˪˶˳˫˦˲ˮ˦, ˶˦˱˩˪˲˦˩˦̀ ˱˶˦˫˦˰˺˪˶˳˫˦˲ˮ˦ ˮ ˷

˷ˮ˷˸˪˱˪˧ˮ, ˶˳˱˰ˮ˷ ˱ˮ˱˦˶˭˦̀ ̄˳˶̀ˮ˪˰˩˪˧˦ ˾˪˸˪˫˪˧ˮ. ˬ˳˨ˮ˪˶˭ˮ ˾˪˸˪˫ˮ˷ ˱˪˻˦˲ˮˬ˱ˮ 

˷˦˯˱˦˳˩ ˶˭˹˰ˮ˦, ̄˳˰ ˳ ˬ˳˨ˮ˪˶˭ ˮ ˾˪ˮ́˰˪˧˦ ˨˦˲˦̄˳˶̀ˮ˪˰˳˷ ˿˫˪˹˰˪˧˶ˮ˫˱˦ 

˳˴˪˶˦˸˳˶˱˦, ˶ ˳˱˪˰˱˦̀ ˾ ˪ˮ́˰˪˧˦ ˦ ˶̀ ˮ ̀˳˩˪˷ ˶  ˦˾ ˪˩˪˨ˮ ˱ ˳˽˫˪˧˦ ˱ ˮ˷ ˻ ˱˪˩˪˧˦˷.  ˾ ˪˸˪˫˪˧ˮ˷ 

˸ˮ˴˪˧ˮ˷ ˾˪˷˦˺˦˷˪˧˰˦˩ ˷˦̃ˮ˶˳˦ ˮ ˱˾˪ˬ˼˹˩˫˪˧ˮ˷ ̀˳˩˲˦, ˶˦̀ ˭˦˫ˮ˩˦˲˫˪ ˦̄˦˷ˮ˦˭˪˧˩˦ 

TCP/IP ˴˶˳˸˳˯˳˰˷. ˶˳˨˳˶̀ ̀˲˳˧ˮ˰ˮ˦, ˮ˲˸˪˶˲˪˸ˮ ˮ˻˱˲˪˧˳˩˦ ˷˦ ̄˪˰˱̂ ˮ˺˳ 

˳˶˨˦˲ˮˬ˦̀ˮ˪˧˷˦ ˩  ˦ ˹˲ˮ˫˪˶˷ˮ˸˪˸˪˧ˮ˷ ˹˶˭ˮ˪˶˭˩˦˷˦˯˦˫˾ˮ˶˪˧˰˦˩. ˱˦˾ˮ˲ ˻˷˪˰ˮ˷ 

˾˪˱˻˱˲˪˰˪˧ˮ ˦ ˰˧˦˭ ˫ ˪˶̀ ̂˦˶˱˳ˮ˩˨˪˲˩˲˪˲ ˻ ˷˪˰ˮ˷ ˦ ˷˪ ˺ ˦˶˭˳˩ ˨˦˫˶̀˪˰˪˧˦˷. ˮ ˲˸˪˶˲˪˸-

˴˶˳˸˳˯˳ ˰ˮ˷ (IP) ˦˩˶˪˹˰ ˫˪˶˷ˮ˪˧˾ˮ ˦ ˶ˮ˽˳ ˿˦˩˪˧˹˰ˮ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˱˳˭̄˳˫˲˪˧ˮ, 

˦˱ˮ˸˳˱ ˪ ˷˴˶˳˸˳˯˳˰˪˧ ˮ˭˦˫ˮ˩˦˲˫˪ ˾˪ˮ̀˦˫˩˲˪˲ ˷˦˺˶˭̄˪˪˧˷. 
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˴˦˯˪˸˪˧ˮ˷ ˷˲ˮ˺˪˶ˮ 

˴˦˯˪˸˪˧ˮ˷ ˷˲ˮ˺˪˶ˮ (ò˩˦ ˽˲˳˷˫˦ò) ̂˦˶˱˳˦˩˨˪˲˷ ˨˦˱˳˽˪˲˪˧ˮ˭ ˴˶˳˨˶˦˱˦˷, ˶˳˱˪˰ˮ̀ 

ˮ˽˪˲˪˧˷ promiscuous mode ˶ ˪˵ˮ˱˾ˮ ˱˳˱˹˾˦˫˪ ˻˷˪˰˹˶ ˦˩˦˴˸˪˶˷ (˦ ˱˶˪˵ˮ˱˾ˮ ˺ˮˬˮ˯˹˶ˮ 

˦˶̄˪˧ˮ˩˦˲ ˱ˮ˼˪˧˹˰ˮ ˽˫˪˰˦ ˴˦˯˪˸ˮ ˻˷˪˰˹˶ˮ ˦˩˦˴˸˪˶ˮ ˷˱ˮ˪˶ ˪˨ˬ˦˫˲˪˧˦ ˨˦˱˳˽˪˲˪˧ˮ˭ 

˴˶˳˨˶˦˱˦˷). ˷˲ˮ˺˪˶ˮ ˦̂˦˶˱˳˪˧˷ ˽˫˪˰˦ ˴˦˯˪˸ˮ˷ ˨˦˱˳̃˪˶˦˷, ˶˳˱˰˪˧ˮ̀ ˨˦˩˦ˮ̀˪˱˦ 

˶˳˱˪˰ˮ˱˪ ˨˦˲˷˦ˬ˼˫˶˹˰ ˩˳˱˪˲˾ˮ. ˷˲ˮ˺˪˶  ˮ˭˦˲˦˱˪˩˶˳˫˪ ˻˷˪˰˾ˮ ˾˪ˮ́˰˪˧˦ ˱˹˾˦˳˧˩˪˷ 

˷˶˹˰ˮ˦˩ ˯ ˦˲˳˲ˮ˪˶ ˷ ˦˺˹́˫˪˰ˬ˪. ˮ ˷ˮ˲ˮ ˨ ˦˱˳ˮ˽˪˲˪˧˦ ˸ ˶˦˺ˮ˯ˮ˷ ˦ ˲˦˰ˮˬˮ˷˦ ˩  ˦˩ ˦ˬˮ˦˲˪˧ˮ˷ 

˩ˮ˦˨˲˳˷˸ˮ˯ˮ˷˦˭˫ˮ˷. ˬ ˳˨ˮ˪˶˭ˮ ˻ ˷˪˰˹˶ˮ ˨ ˦˱˳˽˪˲˪˧ˮ˭ˮ ˴ ˶˳˨˶˦˱˦ ˱ ˳˲˦̀˪˱˪˧˷ ˨ ˦˩˦˷̀˪˱˷ 

˸˪˻˷˸˹˶ ˺˳˶˱˦˸˾ˮ (telnet, FTP, SMTP, POP3 ˩  ˦ ˷̄˫˦), ˦˱ˮ˸˳˱ ˷˲ˮ˺˪˶ˮ˭ ˾˪ˮ́˰˪˧˦ 

˨˦˫ˮ˨˳˭ ˷˦˷˦˶˨˪˧˰˳, ̄˳˰ ˳ ̄˦˲˩˦̄˦˲ ˯˳˲˺ˮ˩˪˲̀ˮ˦˰˹˶ˮ ˮ˲˺˳˶˱˦̀ˮ˦ (˱˦˨. 

˱˳˱̄˱˦˶˪˧˰˪˧ˮ˷ ˷˦̄˪˰˪˧ˮ, ˴ ˦˶˳˰˪˧ˮ). 

˷˦̄˪˰˪˧ˮ˷˦ ˩  ˦ ˴˦˶˳˰˪˧ˮ˷ ˨˦˱˳̃˪˶˦ ̂˦˶˱˳˦˩˨˪˲˷ ˩ˮ  ˩ ˷˦˾ˮ˾˶˳˪˧˦˷, ˫ˮ˲˦ˮ˩˦˲ 

˱˳˱̄˱˦˶˪˧˰˪˧ˮ ̄˾ˮ˶˦˩ ˪˶˭ˮ ˩  ˦ ˮ˨ˮ˫˪ ˷˦̄˪˰˷˦ ˩  ˦ ˴˦˶˳˰˷ ˮ˽˪˲˪˧˪˲ ˷̄˫˦˩˦˷̄˫˦ 

˴˶˳˨˶˦˱˪˧ˮ˷˦˭˫ˮ˷. ˧˪˫˶ˮ ˱˳˱̄˱˦˶˪˧˪˰ˮ ˷˦˪˶˭˳˩ ˪˶ ˭ ˴˦˶˳˰˷ ˮ˽˪˲˪˧˷ ˽˫˪˰˦ 

˶˪˷˹˶˷ˮ˷˦ ˩  ˦ ˴˶˳˨˶˦˱ˮ˷ ̂˫˩˳˱ˮ˷˦˭˫ˮ˷. ˭  ˹ ˴˶˳˨˶˦˱˦ ˱˹˾˦˳˧˷ ˯˰ˮ˪˲˸-˷˪˶˫˪˶ˮ˷ 

˶˪˵ˮ˱˾ˮ, ̄˳˰ ˳ ˻˷˪˰˾ˮ ˨˦˩˦̀˪˱˹˰ˮ ˦˹˭˪˲˸˹˶˳˧ˮ˷ ˱˳˲˦̀˪˱˪˧ˮ˷ ̂˦˯ˮ˭̄˫˦ 

˾˪˷˦́˰˪˧˪˰ˮ˦ ˸˪˻˷˸˹˶ ˺˳˶˱˦˸˾ˮ, ˦ ˱ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭ ˩ˮ˩ ˮ ˦˰˧˦˭˳˧ˮ˭ 

˾˪˷˦́˰˪˧˪˰ˮ˦ ˯˳˶˴˳˶˦˸ˮ˹˰ ˩  ˦ ˷̄˫˦ ˶˪˷˹˶˷˪˧ˬ˪ ̂˫˩˳˱˦. ̆˦˯˪˶˪˧ˮ ̄˾ˮ˶˦˩ 

˾˪˸˪˫ˮ˷˦˭˫ˮ˷ ˮ˽˪˲˪˧˪˲ ˦˷˪˭ ˦˩˦˱ˮ˦˲˹˶ ˷ˮ˷˹˷˸˪˪˧˷, ˫ˮ˲˦ˮ˩˦˲ ˮ̀ˮ˦˲, ˶˳ ˱˦˩˦˱ˮ˦˲˪˧ˮ 

́ˮ˶ˮ˭˦˩˦˩ ˪˶˭ˮ ˩  ˦ˮ˨ˮ˫˪ ˴˦˶˳˰˪˧˷ ˮ˽˪˲˪˧˪˲ ˷̄˫˦˩˦˷̄˫˦ ˶˪˷˹˶˷˪˧ˬ˪ ̂˫˩˳˱ˮ˷˦˭˫ˮ˷. 

˶˳˩˪˷˦̀ ̆˦˯˪˶ˮ ˨˦ˮ˨˪˧˷ ˦˱˦ ˭  ˹ ˮ ˱ ˴˦˶˳˰˷, ˱˦˷ ˾˪˹́˰ˮ˦ ˷ˮ˷˸˪˱˹˶ ˩˳˲˪ˬ˪  

˨˦˲˦̄˳˶̀ˮ˪˰˳˷ ̂˫˩˳˱˦ ˱˲ˮ˾˫˲˪˰˳˫˦˲ ˮ˲˺˳˶˱˦̀ˮ˦ˬ˪ ˦ ˲ ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˶˪˷˹˶˷ˬ˪. 

˴˦˯˪˸˪˧ˮ˷ ˷˲ˮ˺ˮ˲˨ˮ˷ ˷˦˾ˮ˾˶˳˪˧ˮ˷ ˾˪˱̀ˮ˶˪˧ˮ˷ ˨ˬ˪˧ˮ˦: 

˦˹˭˪˲˸ˮ˯˦̀ˮˮ˭ - ˪  ˷˴ ˦˯˪˸˪˧ˮ˷ ˷ ˲ˮ˺ˮ˲˨ˮ˷˨˦˲ ˩ ˦̀˫ˮ˷ ˱ ́˰˦˫˶ˮ ˷ ˦˾˹˦˰˪˧˦˦, ˫ ˮ˲˦ˮ˩˦˲ 

˱ˮ˷ˮ ˮ˨˲˳˶ˮ˶˪˧˦ ˦ ˲ ˾˪˱˳˫˰˦ ́˲˪˰ˮ˦. ˦˷˪˭ˮ ˦˹˭˪˲˸ˮ˯˦̀ˮˮ˷ ˱˦˨˦˰ˮ˭ˮ˦ ˪˶˭̅˪˶˦˩ˮ 

˴˦˶˳˰˪ ˧ˮ (OTP ï One-Time Passwords). OTP ï ˪˷˦˦ ˳˶˺˦˻˸˳˶ˮ˦˲ˮ ˸˪˻˲˳˰˳˨ˮ˦, ˶ ˳˱˪˰ˮ̀ 

˩˦˺˹́˲˪˧˹˰ˮ˦ ˮ ˱˾˪˷˦˧˦˱ˮ˷˳˧˦ˬ˪ ˶˦̀ ˭˻˫˪˲ ˨˦˻˫˭ ˩  ˦˶˦̀ ˭˻˫˪˲ ˮ̀ˮ˭. ˳˶˺˦˻˸˳˶ˮ˦˲ˮ 

˦˹˭˪˲˸ˮ˯˦̀ˮˮ˷ ˸ˮ˴ˮ˹˶ˮ ˱˦˨˦˰ˮ˭ˮ˦ ˧˦˲˯˳˱˦˸ˮ, ˶˳˱˪˰ˮ̀ ˦˱˳ˮ̀˲˳˧˷ ˱˳˱̄˱˦˶˪˧˪˰˷ 
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̅˪-˶˪˶˭ˮ ˱ˮ˷ˮ ˴˰˦˷˸ˮ˯˹˶ˮ ˧˦˶˦˭ˮ,˭ ̄˳˰ ˳˱˪˳˶˪ - ˱ˮ˷ ˱ˮ˪˶ ˾˪˸˦˲ˮ˰ˮ PIN-˯˳˩ˮ˭. 

˻˷˪˰˾ˮ - ò˧ ˦˶˦˭ˮò-ˮ ˷ (token) ˶˳˰˾ˮ ˮ˨˹˰ˮ˷̄˱˪˧˦ ˦˴˦˶˦˸˹˶˹˰ˮ ˦ ˲ ˴˶˳˨˶˦˱˹˰ˮ 

˷˦˾˹˦˰˪˧˦, ˶˳˱˪˰ˮ̀ ˾˪˱˭̄˫˪˫ˮ˭˦˩ ˨˦˱˳ˮ˱˹˾˦˫˪˧˷ ˹˲ˮ˯˦˰˹˶ ˪˶˭̅˪˶˦˩ ˴˦˶˳˰˷. ˭  ˹

̆˦˯˪˶ˮ ˷ ˲ˮ˺˪˶ˮ˷ ˷ ˦˾˹˦˰˪˧ˮ˭ ˦  ˱˴ ˦˶˳˰˷ ˨ ˦ˮ˨˪˧˷, ˪  ˷ˮ ˲˺˳˶˱˦̀ˮ˦ ˱ ˮ˷˭˫ ˮ˷ ˨ ˦˱˳˹˷˦˩˪˨˦˶ˮ 

ˮ˻˲˪˧˦, ˫ ˮ˲˦ˮ˩˦˲ ˦  ˱˱ ˳˱˪˲˸ˮ˷˭˫ˮ˷ ˪  ˷˴ ˦˶˳˰ˮ ˮ ˭˫˰˪˧˦ ˹ ˯˫˪ ˨ ˦˱˳˽˪˲˪˧˹˰˦˩ ˩  ˦ˮ ˨ˮ ̄ ˪-˰

˱˪˳˶˪˩ ˦˼˦˶ ˨˦˱˳ˮ˽˪˲˪˧˦. ˪ ˷˱˪˭˳˩ˮ ˪˺˪˻˸˹˶ˮ˦ ˱̄˳˰˳˩ ˴˦˶˳˰˪˧ˮ˷ ˨˦˱˳˷˦̃˪˶˦˩. 

˷˲ˮ˺˪˶˪˧ˮ, ˶˳˱˰˪˧ˮ̀ ˷̄˫˦ ˮ˲˺˳˶˱˦̀ˮ˦˷ ˨˦˱˳ˮ̃˪˶˪˲, ˷˦˱̂˹̄˦˶˳˩ ˭˦˫ˮ˷ ˪˺˪˻˸˹˶˳˧˦˷ 

˦ ˶˯˦˶˨˦˫˪˲.  

˯˳˱˹˸ˮ˶˪˧˹˰ˮ ˮ˲˺˶˦˷˸˶˹˻˸˹˶˦ - ˻˷˪˰˹˶ ˨˦˶˪˱˳˾ˮ ˷˲ˮ˺ˮ˲˨˭˦˲ ˧˶́˳˰ˮ˷ ˦ ˱

˨ˬˮ˭ ˱˲ˮ˾˫˲˪˰˳˫˲˦˩ ˱̀ˮ˶˩˪˧˦ ˷˦˺˶˭ ̄ˮ˷ ˷ˮ˱̂˫˦˫˪. ˱˦˨˦˰ˮ˭˦˩, ˭  ˹ ˱˭˪˰ 

˳˶˨˦˲ˮˬ˦̀ˮ˦˾ˮ ˨˦˱˳˽˪˲˪˧˹˰ˮ˦ ˯˳˱˹˸ˮ˶˪˧˦˩ˮ Ethernet- ,ˮ ˱˦˾ˮ˲ ̆˦˯˪˶˷ ˾˪˹́˰ˮ˦ ̂˫˩˳-

˱ˮ˷ ˩˦˱˽˦˶˪˧˦ ˱̄˳˰˳˩ ˮ ˱ ˸˶˦˺ˮ˯˭˦˲, ˶˳˱˪˰ˮ̀ ˱ˮ˪̂˳˩˪˧˦ ˱̄˳˰˳˩ ˮ ˱ ˴˳˶˸˷, 

˶˳˱˪˰˭˦˲˦̀ ˭˫ˮ˭˳˲˦˦ ˱ˮ˪˶˭˪˧˹˰ˮ. ˷ ̄˫˦ ˸˶˦˺ˮ˯ˮ ˱ˮ˷˭˫ˮ˷ ˱ˮ˹̂˫˩˳˱˪˰ˮ ˮ˻˲˪˧˦. 

˦˲˸ˮ-˷˲ˮ˺˪˶ˮ - ˷ ˲ˮ˺ˮ˲˨˭˦˲ ˧ ˶́˳˰ˮ˷ ˪  ˷˨ ˬ˦ ˱ ˩˨˳˱˦˶˪˳˧˷, ˮ ˷˪˭ˮ ˦ ˴˦˶˦˸˹˶˹˰ˮ ˩  ˦

˴˶˳˨˶˦˱˹˰ˮ ˷˦˾˹˦˰˪˧˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧˦˾ˮ, ˶˳˱˪˰ˮ̀ ˨˦˱˳ˮ̀˲˳˧˷ ˻˷˪˰˾ˮ ˱˳˱˹˾˦˫˪ 

˷˲ˮ˺˪˶˪˧˷. ˦  ˱˷ ˦˾˹˦˰˪˧˪˧˷ ˷ ˦˺˶˭̄ˮ˷ ˷ ˶˹˰ˮ ˰ ˮ˯˫ˮ˩˦̀ˮ˦ ˦  ˶˾ ˪˹́˰ˮ˦˭, ˱ ˦˨˶˦˱, ˶ ˳˨˳˶̀ 

˯ˮ˩˪˫ ˧˪˫˶ˮ ˷̄˫˦ ˻˷˪˰˹˶ˮ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˷˦˾˹˦˰˪˧˦, ˿˦˶˭˹˰ˮ˦ ˩˦̀˫ˮ˷ ˬ˳˨˦˩ 

˷ˮ˷˸˪˱˦˾ˮ. .˪ .̂ ˦˲˸ˮ-˷˲ˮ˺˪ ˶˪˧ˮ ˬ˳˱˦˫˪˲ ̆˳˷˸˪˧ˮ˷ ˶˪˦˨ˮ˶˪˧ˮ˷ ˩˶˳˷ ˩  ˦˨˦˲˷˦ˬ˼˫˶˦˫˪˲ 

̄˳˱ ˦ ˶˹̂˪˫˭ ̆˳˷˸˪˧˷ òˬ ˪˩˱˪˸ˮò ˸˶ ˦˺ˮ˯ˮ˷ ˩˦˱˹˾˦˫˪˧˦. 

˯˶ˮ˴˸˳˨˶˦˺ˮ˦ - ˽˫˪˰˦ˬ˪ ˪˺˪˻˸˹˶ˮ ̄˪˶̄ˮ˦ ˴˦˯˪˸˪˧ˮ˷ ˷˲ˮ˺ˮ˲˨ˮ˷˦˷, ˶˳˱˪˰ˮ̀ 

˱˦˶˭˦˰ˮ˦ ˦ ˶˯˶́˦˰˦˫˷ ˩  ˦˦ ˶˦˱˳ˮ̀˲˳˧˷ ˷˲ˮ˺˪˶ˮ˷ ˱˹˾˦˳˧˦˷, ˱˦˨˶˦˱  ˱˦˷ ˨˦˱˳˹˷˦˩˪˨˦˶˷ 

̄˩ˮ˷. ˭  ˹˯˦˫˾ˮ˶ˮ˷ ˦˶̄ˮ ˯˶ˮ˴˸˳˨˶˦˺ˮ˹˰˦˩ ˩˦̀˹˰ˮ˦, ˪ ˷ˮ˱˦˷ ˲ˮ˾˲˦˫˷, ˶˳ ˱̆˦˯˪˶ˮ 

˨˦˱˳ˮ̃˪˶˷ ˦˶˦ ˾˪˸˽˳ ˧ˮ˲˪˧˦˷, ˦˶˦˱˪˩ ˩˦˾ˮ˺˶˹˰ ˾˪˸˽˳˧ˮ˲˪˧˦˷ (˦˲˹ ˱ˮ˷˭˫ˮ˷ ˨˦˹˨˪˧˦˶ 

˧ˮ˸˪˧ˮ˷ ˱ˮ˱˩˪˫˶˳˧˦˷). 
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IP-˷˴˹˺ˮ˲˨ˮ  

IP-˷˴˹˺ˮ˲˨ˮ (˾˪˪˶˭˪˧ˮ˷ ˮ˱ˮ˸˦̀ˮ˦ ˦ ˲˱˳˸˽˹˪˧˦) ̄˩˪˧˦, ˶˳˩˪˷˦̀ ̆˦˯˪˶ˮ ˮ˱˽˳˺˪˧˦ 

˯˳˶˴˳˶˦̀ˮˮ˷ ˾ˮ˨˲ˮ˭ ˦ ˲˱ˮ˷ ˨˦˶˪˭ ˭˦˫˷ ˦˷˦˼˪˧˷ ˶˳˨˳˶̀ ˷˦˲˻̀ˮ˶˪˧˹˰ˮ ˱˳˱̄˱˦˶˪˧˪˰ˮ. 

˦˱ˮ˷ ˨˦˲̄˳ ˶̀ˮ˪˰˪˧˦ ˳˶ ˮ˨ˬˮ˭ ˾˪ˮ́˰˪˧˦: ̆˦˯˪˶˱˦ ˾˪ˮ́˰˪˧˦ ˨˦˱˳ˮ˽˪˲˳˷ IP-˱ˮ˷˱˦˶˭ˮ, 

˶˳˱˪˰ˮ̀ ˷˦˲˻̀ˮ˶˪˧˹˰ˮ˦ IP-˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ˷˦ˬ˼˫˶˪˧ˮ˷ ˩ˮ˦˴˦ˬ˳˲˾ˮ ˦ ˲ ˨˦˱˳ˮ˽˪˲˳˷ 

˦˫˸˳˶ˮˬ˪˧˹˰ˮ ˨˦˶˪ ˱ˮ˷˦˱˦˶˭ˮ, ˶˳˱˪˰˷˦̀ ˹˺˰˪˧˦ ˦˻˫˷ ˱ˮ˱˦˶˭˳˷ ˻˷˪˰ˮ˷ ˨˦˶˯˫˪˹˰ 

˶˪˷˹˶˷˪˧˷. IP-˷˴˹˺ˮ˲˨ˮ˭ ̄˾ˮ˶˦˩ ˮ̂˽˪˧˦ ˷̄˫˦ ˷˦̄ˮ˷ ˾˪˸˪˫˪˧ˮ.  

˿˫˪˹˰˪˧˶ˮ˫ IP-˷˴˹˺ˮ˲˨ˮ˷ ˩˶˳˷, ˱˳˲˦̀˪˱˭˦ ˲˦˯˦˩˾ˮ, ˶˳˱˪˰ˮ̀ ˨˦˩˦ˮ̀˪˱˦ 

˯˰ˮ˪˲˸˷˦ ˩  ˦˷˪˶˫˪˶˷ ˦ ˲˪˶˭˶˦˲˨ˮ˦˲ˮ ˻˷˪˰ˮ˷ ˱˳̂˽˳˧ˮ˰˳˧˪˧ˮ˷ ˯˦˫˾ˮ˶ˮ˷ ˦˶̄˪˧˷ ˾˳˶ˮ˷, 

˿˦ˮ˷˱˪˧˦ ˽˦˰˧ˮ ˮ˲˺˳˶˱˦̀ˮ˦ ˦ ˲ ˬˮ˦˲ˮ˷ ˱˳˱˸˦˲ ˮ ˧˶́˦˲˪˧˪˧ˮ. ˳˶˱̄˶ˮ˫ˮ ˯˦˫˾ˮ˶ˮ˷ 

˩˦˷˦˱˽˦˶˪˧˰˦˩ ̆˦˯˪˶˱˦, ˸˶˦˺ˮ˯ˮ˷ ˽˦˰˧ IP-˱ˮ˷˦˱˦˶˭ˬ˪ ˨˦˩˦˷˦˨ˬ˦˫˲˦˩, ˹˲˩˦ ˾˪̀˫˦˰˳˷ 

˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˽ ˫˪˰˦ ̀ ̄˶ˮ˰ˮ. ˬ ˳˨̅˪˶ ̆ ˦˯˪˶˪˧ˮ ˦ ˶̀ ˯  ˮ̀ ˩ˮ˰˳˧˪˲ ˴ ˶˳˨˶˦˱ˮ˷ ˴ ˦˷˹̄ˮ˷ 

˱ˮ˼˪˧˦˷. ˭  ˹ ˱˭˦˫˦˶ˮ ˦˱˳̀˦˲˦˦ ˷ˮ˷˸˪˱ˮ˷˨˦˲ ˱˲ˮ˾˫˲˪˰˳˫˦˲ˮ ˺˦ˮ˰ˮ˷ ˱ˮ˼˪˧˦, ˱˦˾ˮ˲ 

˴˶˳˨˶˦˱˦ˬ˪ ˴˦˷˹̄˪˧˷ ˱˲ˮ˾˫˲˪˰˳˧˦ ˦˶˦ ˦˻˫˭. 

˭  ˹̆˦˯˪˶ˮ ˾˪́˰˪˧˷ ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ̀̄˶ˮ˰˪˧ˮ˷ ˾˪̀˫˰˦˷ ˩  ˦˸˶˦˺ˮ˯ˮ˷ ˽˦˰˧ IP-

˱ˮ˷˦˱˦˶˭ˬ˪ ˱ˮ˱˦˶˭˫˦˷ (˨˦˨ˬ˦˫˲˦˷), ˱˦˾ˮ˲ ̆˦˯˪˶ˮ ˱ˮˮ˼˪˧˷ ˽˫˪˰˦ ˴˦˯˪˸˷ ˩  ˦ ˾˪́˰˪˧˷ 

˹˴˦˷˹̄˳˷ ˱˦˭, ˭ ˮ˭˻˳˷ ˮ ˷ˮ˽˳˷ ˷˦˲˻̀ˮ˶˪˧˹˰ˮ ˱˳˱̄˱˦˶˪˧˪˰ˮ.  

˷˴˹˺ˮ˲˨ˮ˷ ˷˦˺˶˭̄˪ ˾˪ˮ́˰˪˧˦ ˾˪˱̀ˮ˶˩˪˷ (˱˦˨˶˦˱ ˦ ˶ ˦˼˱˳ˮ˺̄˫˶˦˷) ˾˪˱˩˪˨ˮ 

˼˳˲ˮ˷́ˮ˪˧˪˧ˮ˭: 

¶ ̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ - IP-˷˴˹˺ˮ˲˨ˮ˷˨˦˲ ˭˦˫ˮ˷ ˩˦˼̂˪˫ˮ˷ ˽˫˪˰˦ˬ˪ ˱˦˶˸ˮ˫ˮ ˨ˬ˦˦ 

̂˫˩˳˱ˮ˷ ˱˦˶˭˫ˮ˷ ˷̂˳˶ˮ ˳˶˨˦˲ˮˬ˦̀ˮ˦. IP-˷˴˹˺ˮ˲˨ˮ˷ ˪˺˪˻˸˹˶˳˧ˮ˷ ˾˪˷˦˱̀ˮ˶˪˧˰˦˩ 

̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ ˮ˷  ˪ ˹˲˩˦ ˩˦˶˪˨˹˰ˮ˶˩˪˷, ˶˳ ˱ ˱˳ˮ˯˫˪˭˳˷ ˨˦˶˪ ˻˷˪˰ˮ˩˦˲ 

˾˪˱˳˱˦˫˦˰ˮ ˮ ˷˪˭ˮ ˷ ˦̂˽ˮ˷ˮ ˱ ˮ˷˦˱˦˶˭˪˧ˮ˩˦˲ ˱ ˳˱˦˫˦˰ˮ ˸ ˶˦˺ˮ˯ˮ, ˶ ˳˱˪˰ˮ̀ ̂ ˪˷ˮ˭ ˾ ˮ˩˦ 

˻˷˪˰ˮ˩˦˲ ˹˲˩˦ ˱˳˩ˮ˳˩ ˪˷. ˭  ˹ ˨˦˶˪ ˻˷˪˰˪˧ˮ˷ ˭˹˲˩˦̀ ˬ˳˨ˮ˪˶˭ˮ ˱ˮ˷˦˱˦˶˭˪˧ˮ 

˷˦˲˻̀ˮ˶˪˧˹˰ˮ˦, ˪  ˷˱˪˭˳˩ˮ ˦˶˦˪˺˪˻˸˹˶ˮ˦. 

¶ RFC 2827 ˺ ˮ˰˸˶˦̀ˮ˦ - ˦  ˱˱ ˪˭˳˩ˮ˭ ˾ ˪ˮ́˰˪˧˦ ˦ ˼ˮ˯˫˪˭˳˷ ˷ ̄˫ˮ˷ˮ ˻ ˷˪˰˪˧ˮ˷ ˷ ˴˹˺ˮ˲˨ˮ˷ 

˱̀˩˪˰˳˧˪˧ˮ ˭˻˫˪˲ˮ ˻˷˪˰ˮ˷ ˱˳˱̄˱˦˶˪˧˰˪˧ˮ˷ ˱ˮ˪˶ (˩  ˦ ˦˱ˮ˭ ˨˦̄˩˪˭ ̂˪˷ˮ˪˶ˮ 

ò˻ ˷˪˰˹˶ˮ ˱˳˻˦˰˦˻˪ò). ˦˱ˮ˷˦˭˫ˮ˷ ˷˦̃ˮ˶˳˦ ˩˦ˮ˧˰˳˯˳˷ ˽˫˪˰˦ ˮ ˷˨˦˱˦˫˦˰  ˮ˸˶˦˺ˮ˯ˮ, 
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˶˳˱˰ˮ˷ ˱ ˮ˷˦˱˦˶˭ˮ ˦ ˶˦˦ ˭ ˻˫˪˲ˮ ˻ ˷˪˰ˮ˷ ˪ ˶-˭˪˶˭ˮ IP-˱ˮ˷˦˱˦˶˭ˮ. ˦ ˷˪˭ˮ ˺ ˮ˰˸˶˦̀ˮ˦˷ 

˪́˦̄ˮ˦˲ òRFC 2827ò ˺ˮ˰˸˶˦̀ˮ˦˷ ˩  ˦ˮ˨ˮ ˾˪ˮ́˰˪˧˦ ˨˦˲˦̄˳˶̀ˮ˪˰˳˷ ˴˶˳˫˦ˮ˩˪˶˱˦̀. 

˷˦˱̂˹̄˦˶˳˩, ˭  ˹˽ ˫˪˰˦ ˴ ˶˳˫˦ˮ˩˪˶ˮ ˦  ˶˩ ˦˲˪˶˨˦˫˷ ˦ ˷˪˭ ˺ ˮ˰˸˶˪˧˷, ˱ ˮ˷ˮ ˪ ˺˪˻˸˹˶˳˧˦ 

˩˦˧˦˰ˮ ˮ˻˲˪˧˦. 

         ˦ ˹˭˪˲˸ˮ˯˦̀ˮˮ˷ ˩˦˱˦˸˪˧ˮ˭ˮ ˱˪˭˳˩˪˧ˮ˷ ˾˪˱˳˸˦˲˦ - IP-˷˴˹˺ˮ˲˨ˮ ˷ ̂ˮ˲˦˦˼˱˩˪˨ 

˷˦˧˶́˳˰˫˪˰˦˩ ˪˺˪˻˸˹˶ˮ ˱˪˭˳˩ˮ ˮ˷˪˭ˮ ˫˪˦, ˶˳˨˳˶ˮ̀ ˴˦˯˪˸˪˧ˮ˷ IP-˷˲ˮ˺ˮ˲˨ˮ˷ 

˾˪˱˭̄˫˪˫˦˾ˮ: ˷˦̃ˮ˶˳˦ ˾˪˸˪˫ˮ˷ ˦˧˷˳˰˹˸˹˶˦˩ ˦˶˦˪˺˪˻˸˹˶˦˩ ˨˦˩˦˻̀˪˫˦. IP-˷˴˹˺ˮ˲˨ˮ 

˾˪ˮ́˰˪˧˦ ˺˹˲˻̀ˮ˳˲ˮ˶˪˧˩˪˷ ˱̄˳˰˳˩ ˮ ˱ ˴ˮ˶˳˧ˮ˭, ˶˳ ˱ ˦˹˭˪˲˸ˮ˯˦̀ˮ˦ ̄˩˪˧˦ IP-

˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ˧˦ˬ˦ˬ˪. ˦˱ˮ˸˳˱ ˦˹˭˪˲˸ˮ˯˦̀ˮˮ˷ ˩˦˱˦˸˪˧ˮ˭ˮ ˱˪˭˳˩˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧˦ ˦ ˱

˸ˮ˴ˮ˷ ˾˪˸˪˫˪˧˷  ˨˦˱˳˹˷˦˩˪˨˦˶˷ ̄˩ˮ˷. ˩˦˱˦˸˪˧ˮ˭ˮ ˦˹˭˪˲˸ˮ˯˦̀ˮˮ˷ ˷˦˹˯˪˭˪˷˳ ˨ˬ˦˦ 

˯˶ˮ˴˸˳˨˶˦˺ˮ˦. ˭  ˹ ˪ ˷ ˾˪˹́˰˪˧˪˰ˮ˦, ˱˦˾ˮ˲ ˯˦˶˨ ˾˪˩˪˨˪˧˷ ˮ́˰˪˫˦ ˪˶˭̅˪˶˦˩ˮ 

˴˦˶˳˰˪˧ˮ˭ ˳˶˺˦˻˸˳˶ˮ˦˲ˮ ˦˹˭˪˲˸ˮ˯˦̀ˮ˦. 

 

˹˦˶ˮ ˱˳˱˷˦̄˹˶˪˧˦ˬ˪ (Denial of Service - DoS)  

DoS - ̂˦˶˱˳˦˩˨˪˲˷ ̆˦˯˪˶˹˰ˮ ˾˪˸˪˫ˮ˷ ˽˫˪˰˦ˬ˪ ̀˲˳˧ˮ˰ ˺˳˶˱˦˷. ́ ˦˰ˮ˦˲ ˶˭˹˰ˮ˦ ˦ ˱

˸ˮ˴ˮ˷ ˾˪˸˪˫ˮ˷ ̂ˮ˲˦˦˼˱˩˪˨ 100%-ˮ˦˲ˮ ˩˦̀˫˦. DoS ˾˪˸˪˫ˮ˷ ˳˶˨˦˲ˮˬ˪˧ˮ˷˦ ˩  ˦

˨˦˲̄˳˶̀ˮ˪˰˪˧ˮ˷˦˭˫ˮ ˷ ˽˫˪˰˦ˬ˪ ˲˦˯˰˪˧ˮ ̀˳˩˲˦ ˩  ˦˹˲˦˶ˮ˦ ˷˦̃ˮ˶˳. ˱ˮ˹̄˪˩˦˫˦˩ ˦˱ˮ˷˦, 

˷̂˳˶˪ ˩˶˪˦˰ˮˬ˦̀ˮˮ˷ ˪ ˷˷ˮ˱˦˶˸ˮ˫˪ ˩  ˦˨˦˱˳̂˫˪˹˰ˮ ˹˩ˮ˩˪˷ˮ ˬˮ˦˲ˮ˷ ˾˪˷˦́˰˪˧˰˳˧˦ 

ˮ̂˫˪˫˷ ˦ ˩˱ˮ˲ˮ˷˸˶˦˸˳˶˪˧ˮ˷ ˱ ̄˶ˮ˩˦˲ DoS-˾˪˸˪˫˪˧ˮ˷ ˱ ˮ˱˦˶˭ ˩ ˮ  ˩˽ ˹˶˦˩˼˪˧˦˷. DoS-˾˪˸˪-

˫˪˧ˮ˷ ˨˦˫˶̀˪˰˪˧˹˰ˮ ˲˦ˮ˶˷˦̄˪˳˧˪˧ˮ˦: 

¶ TCP SYN Flood, 

¶ Ping of Death, 

¶ Trible Flood Network (TFN) Tribe Flood Network 2000 (TFN2K), 

¶ Trinco, 

¶ Stacheldracht, 

¶ Trinity.  

DoS-˾˪˸˪˫˪˧ˮ ˨˦˲˷̄˫˦˫˩˪˧˦ ˷̄˫˦ ˾˪˸˪˫˪˧ˮ˷˨˦˲ - ˮ˷ˮ˲ˮ ˦˶˦˦ ˱ˮ˱˦˶˭˹˰ˮ ˭˻˫˪˲ˮ 

˻˷˪˰ˮ˷˦˩˱ˮ ̂˫˩˳˱˦ˬ˪ ˦ ˲˦ ˱˻˷˪˰ˮ˩˦˲ ˶˦ˮ˱˪ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˱ˮ˼˪˧˦ˬ˪. DoS-˾˪˸˪˫˦ ˻˷˪˰˷ 
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̄˩ˮ˷ ˿˫˪˹˰˪˧˶ˮ˫ˮ ˱˳̄˱˦˶˪˧ˮ˷˦˭˫ˮ˷ ˱ˮ˹̂˫˩˳˱˪˰˷, ˶˦̀ ˨˦˱˳̂˫˪˹˰ˮ˦ ˻˷˪˰ˬ˪ 

˨˦˲̄˳˶̀ˮ˪˰˪˧˹˰ˮ ˦˨˶˪˷ˮˮ˷ ˨˦˱˳ ˻˷˪˰ˮ˷, ˳˴˪˶˦̀ˮ˹˰ˮ ˷ˮ˷˸˪˱ˮ˷ ˦ ˲ ˨˦˱˳˽˪˲˪˧ˮ˭ˮ 

˴˶˳˨˶˦˱ˮ˷ ˺˹˲˻̀ˮ˳˲ˮ˶˪˧ˮ˷ ˩˦˷˦˾˫˪˧ˮ ˴˦˶˦˱˪˸˶˪˧ˮ˷ ˨˦˩˦̃˦˶˧˪˧ˮ˭.  

ˬ˳˨ˮ˪˶˭ˮ ˷˪˶˫˪˶˹˰ˮ ˴˶˳˨˶˦˱ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˷˦˷ (˶˳˨˳˶ˮ̀˦˦ Web-˷˪˶˫˪˶ˮ ˦ ˲FTP-

˷˪˶˫˪˶ˮ) DoS-˾˪˸˪˫˦˱ ˾˪ ˮ́˰˪˧˦ ˨˦˱˳ˮ̂˫ˮ˳˷, ˦ ˱˴˶˳˨˶˦˱˪˧ˮ˷˦˭˫˷ ˨˦˲˯˹˭˫˲ˮ˰ˮ ˽˫˪˰˦ 

˾˪˪˶˭˪˧ˮ˷ ˩˦˯˦˫˪˧˦ ˩  ˦˿˫˪˹˰˪˧˶ˮ˫ˮ ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˱˳˱˷˦̄˹˶˪˧˦ ˾˪˹́˰˪˧˪˰ˮ ˦˼˱˳˿-

˲˩˪˧˦. DoS-˾˪˸˪˫˪˧ˮ˷ ˩˶˳˷ ˾˪ˮ́˰˪˧˦ ˨˦˱˳˽˪˲˪˧˹˰ ˮˮ˻˲˦˷ ˿˫˪˹˰˪˧˶ˮ˫ˮ TCP ˦ ˲ ICMP 

(Internet Control Message Protocol) ˴ ˶˳˸˳˯˳˰˪˧ˮ. DoS-˾˪˸˪˫˪˧ˮ˷ ˩ˮ˩ ˮ ˹˱˶˦˫˰˪˷˳˧˦ 

̄˳˶̀ˮ˪˰˩˪˧˦ ˴ ˶˳˨˶˦˱˹˰ˮ ˾ ˪̀˩˳˱˪˧ˮ˷ ˦  ˲˷ ˮ˷˸˪˱ˮ˷ ˹ ˷˦˺˶˭̄˳˪˧˦˾ˮ ò˼ ˶˪˿˳˪˧ˮ˷ò- ˨ ˦˱˳. 

ˬ˳˨ˮ˪˶˭ˮ ˾˪˸˪˫˦ ˻˷˪˰ˮ˷ ̂˦˶˱˦˩˳˧˦˷ ˲˹˰˦˱˩˪ ˦˱̀ˮ˶˪˧˷, ˨ ˦˩˦˦˫˷˪˧˷ ˱˦˷ ˹˷˦˶˨˪˧˰˳ ˩  ˦

˦˶˦˷˦˷˹˶˫˪˰ˮ ˴˦˯˪˸˪˧ˮ.˭ ˦ ˱ ˾˪˸˪˫˪˧ˮ˷˨˦˲ ˭˦˫˩˦̀˫˦ ́˲˪˰˦˩ ˨˦˲˷˦̄˳˶̀ˮ˪˰˪˧˪˰ˮ˦, 

˫ˮ˲˦ˮ˩˦˲ ˦˹̀ˮ˰˪˧˪˰ˮ˦ ˴˶˳˫˦ˮ˩˪˶˭˦˲ ˯˳˳˶˩ˮ ˲ˮ˶˪˧˦. ˭  ˹˸˶˦˺ˮ˯ˮ, ˶˳˱˪˰ˮ̀ ˻˷˪˰˷ 

˨˦˩˦˦˫˷˪˧˷, ˴˶˳˫˦ˮ˩˪˶˭˦˲ ˦ ˶ ˨˦˩˦ˮ˯˪˸˦, ˻˷˪˰˾ˮ ˾˪˷˦˷˫˰˪˰˭˦˲ ˪ ˷ ˹˯˫˪ ˦˼˦˶ 

˱˳̄˪˶̄˩˪˧˦, ˫ˮ˲˦ˮ˩˦˲ ˻˷˪˰ˮ˷ ˨˦˱˸˦˶˪˧˰˳˧˦ ˹˯˫˪ ˨˦˩˦˫˷˪˧˹˰ˮ ˮ˻˲˪˧˦. ˶˳˩˪˷˦̀ ˦˷˪˭ˮ 

˾˪˸˪˫˦ ̄˳˶̀ˮ˪˰˩˪˧˦ ˪˶˭˩˶˳˹˰˦˩ ˱˶˦˫˦˰ˮ ˱˳̂˽˳˧ˮ˰˳˧˩˦˲, ˱˦˷ ˪́˦̄ˮ˦˲ ò˨ ˦˲˦-

̂ˮ˰˪˧˹˰˷ò (DDoS ï Distributed DoS). 

DoS ˸ ˮ˴ˮ˷ ˾˪˸˪˫˪˧ˮ ˾˪ˮ́˰˪˧˦ ˾˪˫˦˱̀ˮ˶˳˭ ˾˪˱˩˪˨ˮ 3 ̄ ˪˶̄ˮ˭: 

¶ ˦˲˸ˮ˷˴˹˺ˮ˲˨ˮ˷ ˺˹˲˻̀ˮ˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭. ˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧˾ˮ ˩  ˦ ˻˷˪˰˭˦˾˳˶ˮ˷ 

˪˯˶˦˲˪˧˾ˮ ˦˲˸ˮ˷˴˹˺ˮ˲˨˹˶ˮ ˺˹˲˻̀ˮˮ˷ ˷̂˳˶ˮ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˦ ˨˹˰ˮ˷̄˱˳˧˷ ˶˳˨˳˶̀ 

˱ˮ˲ˮ˱˹˱ RFC 2827 ˺ ˮ˰˸˶˦̀ˮˮ˷ ˨˦˱˳˽˪˲˪˧˦˷. ˦ ˱ ˾˪˱˭̄˫˪˫˦˾ˮ, ̆˦˯˪˶ˮ ˫˪˶ ˾˪́˰˪˧˷ 

˩˦˱˦˰˳˷ ˱ˮ˷ˮ ˲˦˱˩˫ˮ˰ˮ ˴ˮ˶˳˫˲˪˧˦ ˩  ˦ ˾ ˪˸˪˫ˮ˷ ˨˦˲̄˳˶̀ˮ˪˰˪˧˦ ˨˦˹̃ˮ˶˩˪˧˦. 

¶ ˦˲˸ˮ-DoS ˺˹˲˻̀ˮ˪˧ˮ˷ ˶˪˦˰ˮˬ˦̀ˮ˦. ˦˲˸ˮ-DoS ˺˹˲˻̀ˮ˪˧ˮ˷ ˷̂˳˶ˮ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧˷˦ ˩  ˦˻˷˪˰˭˦˾˳˶ˮ˷ ˪˯˶˦˲˪˧˾ˮ ˾˪ˬ˼˹˩˦˫˷ ˾˪˸˪˫ˮ˷ ˪˺˪˻˸˹˶˳˧˦˷. 

˪ ˷˺˹˲˻̀ˮ˪˧ˮ ̄˾ˮ˶˦˩ ˬ˼˹˩˦˫˪˲ ˲˪˧ˮ˷˱ˮ˪˶ ˱˳˱˪˲˸˾ˮ ˲˦̄˪˫˶˦˩˨˦̄˷˲ˮ˰ˮ ˦˶̄˪˧ˮ˷ 

˶ˮ̀̄˫˷. 

¶ ˸˶˦˺ˮ˯ˮ˷ ˱˳̀˹˰˳˧ˮ˷ ˾˪ˬ˼˹˩˫˦ (Traffic rate limiting). ˳˶˨˦˲ˮˬ˦̀ˮ˦˷ ˾˪˹́˰ˮ˦ 

˱˳˷˭̄˳˫˳˷ ˴˶˳˫˦ˮ˩˪˶˷ ˾˪˹ˬ˼˹˩˳ ˷˸˶˦˺ˮ˯ˮ˷ ˱˳̀˹˰˳˧˦. ˦ ˱˸ˮ˴ˮ˷ ˺ˮ˰˸˶˦̀ˮ˦  

˾˪˷˦́˰˪˧˪˰˷ ˨˦̄˩ˮ˷ ˾˪ˬ˼˹˩˳˭ ˦˶˦˯˶ˮ˸ˮ˯˹˰ˮ ˸˶˦˺ˮ˯ˮ˷ ˱˳̀˹˰˳˧˦, ˶˳˱˪˰ˮ̀  
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˭˻˫˪˲˷ ˳˶˨˦˲ˮˬ˦̀ˮ˦˾ˮ ˨˦˩ˮ˷.  ˸ˮ˴ ˮ˹˶ ˱˦˨˦˰ˮ˭˷ ̂˦˶˱˳˦˩˨˪˲˷ ICMP ˸˶˦˺ˮ˯ˮ˷ 

˱˳̀˹˰˳˧ˮ˷ ˾˪ˬ˼˹˩˫˦, ˶ ˳˱˪˰ˮ̀ ˨˦˱˳ˮ˽˪˲˪˧˦ ˱̄˳˰˳˩ ˩ˮ˦˨˲˳˷˸ˮ˯ˮ˷˦˭˫ˮ˷. DoS-ˮ ˷

˾˪˸˪˫˪˧ˮ ˯ ˮ̄˾ˮ˶˦˩ ̄˳˶̀ˮ˪˰˩˪˧˦ ˷̂˳˶˪˩ ICMP-  ˷˴˦˯˪˸˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭. 

 

˴˦˶˳˰˪˧ˬ˪ ˾˪˸˪˫˦ 

̆˦˯˪˶˪˧˷ ˾˪˹́˰ˮ˦˭ ˨˦˲˦̄˳˶̀ˮ˪˰˳˲ ˴˦˶˳˰˪˧ˬ˪ ˾˪˸˪˫˦ ˱˭˪˰ˮ ˶ˮ˨ˮ ˱˪˭˳˩˪˧ˮ˷ 

˨˦˱˳˽˪˲˪˧ˮ˭, ˮ˷˪˭ˮ ˶˳˨˳˶ˮ̀˦˦ ˱˦˶˸ˮ˫ˮ ˨˦˩˦˶˿˪˫˦ (brute force attack), ˸ ˶˳˦˷ ̀̄˪˲ˮ, IP 

˷˴˹˺ˮ˲˨ˮ ˩  ˦˴˦˯˪˸˪˧ˮ˷ ˷˲ˮ˺ˮ˲˨ˮ. ˭˹˱̀˦ ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˷˦̄˪˰ˮ˷˦ ˩  ˦˴˦˶˳˰ˮ˷ ˱ˮ˼˪˧˦ 

˾˪˷˦́˰˪˧˪˰ˮ˦ IP ˷˴˹˺ˮ˲˨ˮ˷˦ ˩  ˦˴˦˯˪˸˪˧ˮ˷ ˷˲ˮ˺ˮ˲˨ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭, ̆˦˯˪˶˪˧ˮ ̄˾ˮ˶˦˩ 

̀˩ˮ˰˳˧˪˲ ˱˳˦˶˨˳˲ ˴˦˶˳˰ˮ ˩  ˦˷˦̄˪˰ˮ, ˱ ˮ˱˦˶˭˫ˮ˷ ˱˶˦˫˦˰˶ˮ̀̄˳˫˦˲ˮ ˱̀˩˪˰˳˧ˮ˭. ˦ ˱˦˷ 

˱˦˶˸ˮ˫ ˨˦˩˦˶˿˪˫˦˷ (brute force attack) ˹ ̂˳˩˪˧˪˲. 

̄˾ˮ˶˦˩ ˱˷˨˦˫˷ˮ ˾˪˸˪˫ˮ˷˦˭˫ˮ˷ ˨˦˱˳ˮ˽˪˲˪˧˦ ˷˴˪̀ˮ˦˰˹˶ˮ ˴˶˳˨˶˦˱˦, ˶˳˱˪˰ˮ̀ 

̀˩ˮ˰˳˧˷ ˱ˮˮ˼˳˷ ˷˦˪˶˭˳ ˱˳̄˱˦˶˪˧ˮ˷ ˶˪˷˹˶˷ˬ˪ ̂˫˩˳˱˦ (˱˦˨. ˷ ˪˶˫˪˶ˬ˪). ˭  ˹̆˦˯˪˶ˮ ˦˱˦˷ 

˾˪́˰˪˧˷, ˱˦˾ˮ˲ ˮ ˷˨˦̄˩˪˧˦ ˭ˮ˭˻˳˷˩˦ ˿˫˪˹˰˪˧˶ˮ˫ˮ ˱˳˱̄˱˦˶˪˧˪˰ˮ, ˶˳˱˪˰˱˦̀ ˴˦˶˳˰ˮ 

˷̂˳˶˦˩ ˾˪ˮ˸˦˲˦. ˭  ˹˦ ˱˱˳˱̄˱˦˶˪˧˪˰˷ ˦˻˫˷ ˱˲ˮ˾˫˲˪˰˳˫˦˲ˮ ̂˫˩˳˱ˮ˷ ˴˶ˮ˫ˮ˰˪˨ˮ˦, ̆ ˦˯˪˶˱˦ 

˾˪ˮ́˰˪˧˦ ˾ ˪ˮ˻˱˲˦˷,  ˱ ˮ˱˦˶˭˫ˮ˷ ˹ ˺˰˪˧˦ ˱ ˳˱˦˫˦˰˾ˮ, ˶ ˳˱˪˰˷˦̀ ˨ ˦˱˳ˮ˽˪˲˪˧˷ ˱ ˳˱̄˱ ˦˶˪ ˧˰ˮ˷ 

˱ˮ˪˶ ˭˦˫ˮ˷ˮ ˴˦˶˳˰ˮ˷˦ ˩  ˦˷˦̄˪˰ˮ˷ ˾˪̀˫˰ˮ˷ ˾˪˱˭̄ ˫˪˫˦ ˾ˮ̀ ˯.ˮ 

˯ˮ˩˪˫ ˪˶˭ˮ ˴˶˳˧˰˪˱˦ ̂˦˶˱˳ˮ˻˱˲˪˧˦, ˶˳˩˪˷˦̀ ˱˳˱̄˱˦˶˪˧˰˪˧ˮ ˮ˽˪˲˪˧˪˲ ˪˶˭ˮ ˩  ˦

ˮ˨ˮ˫˪ (˭˹˲˩˦̀ ́˦˰ˮ˦˲ ˯˦˶˨˷) ˴˦˶˳˰ ˷ ˯˳˶˴˳˶˦̀ˮ˹˰, ˴˪˶˷˳˲˦˰˹˶ ˩  ˦ ˮ˲˸˪˶˲˪˸ 

˷ˮ˷˸˪˱˪˧˭˦˲ ̂˫˩˳˱ˮ˷˦˷. ˶˦˩˨˦˲ ˴˦˶˳˰ˮ˷ ˱˩˨˶˦˩˳˧˦ ˨˦˲˷˦ˬ˼˫˶˹˰ˮ˦ ˽˫˪˰˦ ˬ˪ ˷˹˷˸ˮ 

̆˳˷˸ˮ˷ ˱˩˨˶˦˩˳˧ˮ,˭ ̆˦˯˪˶ˮ, ˶˳˱˪˰˱˦̀ ˨˦ˮ˨˳ ˴˦˶˳˰ˮ ˦ ˱ ̆˳˷˸ˮ˷ ˨ˬˮ ,˭ ˱ˮˮ˼˪˧˷ 

̂˫˩˳˱˦˷ ˽˫˪˰˦ ˩˦˲˦˶˿˪˲ ˶˪˷˹˶˷˭˦˲, ˷ ˦˩˦̀ ˨˦˱˳ˮ˽˪˲˪˧˦ ˮ˨ˮ˫˪ ˴˦˶˳˰ˮ. 

˴˦˶˳˰˹˶ˮ ˾˪˸˪˫ˮ˷ ˭˦˫ˮ˩˦˲ ˦̀ˮ˰˪˧˦ ˾˪˷˦́˰˪˧˪˰ˮ˦ ˭  ˹ ˦ ˶ ˨˦˱˳˫ˮ˽˪˲˪˧˭ 

˸˪˻˷˸˹˶ˮ ˺˳˶˱ˮ˷ ˴˦˶˳˰˪˧˷. ˪˶˭̅˪˶˦˩ˮ ˴˦˶˳˰˪˧ˮ ˩ /˦˦ ˲ ˯˶ˮ˴˸˳˨˶˦˺ˮ˹˰ˮ 

˦˹˭˪˲˸ˮ˯˦̀ˮ˦ ˱ ˮ˲ˮ˱˹˱˦˱˩˪ ˦ ˱̀ˮ˶˪˧˷ ˱ ˷˨˦˫˷ ˾ ˪˸˪˫˪˧˷, ˱ ˦˨˶˦˱ ˷ ˦˱̂˹̄˦˶˳˩ ˧ ˪˫˶ ˷ ˮ˷˸˪˱˦˷, 

˴˶˳˨˶˦˱˦˷˦ ˩  ˦̆˳˷˸˷ ˦˶˦ ˦˻˫˷ ˱˷˨˦˫˷ˮ ˦˹˭˪˲˸ˮ˯˦̀ˮˮ˷ ˱˪˭˳˩˪ ˧ˮ˷ ˱̄˦˶˩˦̃˪˶˦. 

˴˦˶˳˰˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˷˦˷ ˹˲˩˦ ˾˪ˮ˶˿˪˷ ˮ˷˪˭ˮ ˴˦˶˳˰˪˧ˮ, ˶˳˱˪˰˭˦ ˨˦˱˳̀˲˳˧˦ 

˶˭˹˰ ˮˮ˻˲˪˧˦. ˴˦˶˳˰ˮ˷ ˱ˮ˲ˮ˱˦˰˹˶ˮ ˷ˮ˨˶́˪ ˦ ˶˹˲˩˦ ˮ˽˳˷ 8 ˷ˮ˱˧˳˰˳ˬ˪ ˲˦˯˰˪˧ˮ. 
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˴˦˶˳˰˪˧ˮ ˹˲˩˦ ˾˪ˮ̀˦˫˩˲˪˲ ˷ˮ˱˧˳˰˳˪˧ˮ˷ ˱˦˼˦˰ ˩  ˦ ˩˦˧˦˰ ˶˪˨ˮ˷˸˶˪˧˷, ̀ˮ˺˶˪ ˧˷, 

˷˴˪̀ˮ˦˰˹˶ ˷ˮ˱˧˳˰˳˪˧˷. ˯˦˶˨ˮ ˴˦˶˳˰˪˧ˮ ˶˭˹˰ ˮ˾˪˷˦˶˿˪˫ˮ ˩  ˦˩˦˷˦˱˦̄˷˳˫˶˪˧˪˰ˮ˦, 

˶˦̀ ˦ˮ́˹˰˪˧˷ ˱˳˱̄˱˦˶˪˧˰˪˧˷ ˿˦ˮ̂˪ ˶˳˷ ˮ˷ˮ˲ˮ ˺˹˶̀˪˰ˬ˪. ˪ ˷ ˶˳ ˱ ˦ ˶ ˱˳̄˩˪˷  

˱˳˱̄˱˦˶˪˧˰˪˧˷ ˩  ˦ ˦˩˱ˮ˲ˮ˷˸˶˦˸˳˶˪˧˷ ˾˪˹́˰ˮ˦˭ ˨˦˱˳ˮ˽˪˲˳˲ ˸˪˻˲˳˰˳˨ˮ˹˶ˮ 

˷ˮ˦̄˰˪˪˧ˮ, ˱ ˦˨. ˦ ˶˷˪˧˳˧˷ ˨ ˦˱˳˽˪˲˪˧ˮ˭ˮ ˴ ˶˳˨˶˦˱˪˧ˮ, ˶ ˳˱˰˪˧ˮ̀ ˾ ˮ˺˶˦˫˷ ˴ ˦˶˳˰˪˧ˮ˷ ˷ ˮ˦˷, 

˩  ˦˶˳˱˪˰ˮ̀ ˾˪ˮ́˰˪˧˦ ˾˪˫ˮ˲˦̄˳˭ ̅ˮ˧ˮ˷ ˯˳˱˴ˮ˹˸˪˶˾ˮ. ˦ ˱˾˪˱˭̄˫˪˫˦˾ˮ ˱˳˱̄˱˦˶˪˧˪˰˷ 

˹̂˪˫˷ ˪˶˭ˮ ˶˭˹˰ ˮ˴˦˶˳˰ˮ˷ ˩˦˱˦̄˷˳˫˶˪˧˦, ̄˳˰ ˳˩˦˲˦˶˿˪˲ˮ ˴˦˶˳˰˪˧ˮ ˷˦ˮ˱˪˩˳˩ 

ˮ˻˲˪˧˦ ˾˪˲˦̄˹˰ˮ ˴˶˳˨˶˦˱ˮ˷ ˱ˮ˪˶.  

 

Man-in-the-Middle ˸ˮ˴ˮ˷ ˾˪˸˪˫˪˧ˮ 

Man-in-the-Middle (˾˹˦-˯˦̀ˮ˷) ˸ˮ˴ˮ˷ ˾˪˸˪˫ˮ˷˭˫ˮ˷ ̆˦˯˪˶˷ ˷̃ˮ˶˩˪˧˦ ˻˷˪˰ˮ˭ 

˨˦˩˦̀˪˱˹˰ ˴˦˯˪˸˪˧˭˦˲ ̂˫˩˳˱˦. ˱˷˨˦˫˷ˮ ̂˫˩˳˱˦ ˽˫˪˰˦ ˴˦˯˪˸˭˦˲, ˶˳˱˪˰ˮ̀ ˨˦˩˦ˮ̀˪˱˦ 

˴˶˳˫˦ˮ˩˪˶ˮ˷ ˱ˮ˪˶ ˲˪˧ˮ˷˱ˮ˪˶ ˷̄˫˦ ˻˷˪˰˾ˮ, ˾˪˹́˰ˮ˦, ˱˦˨. ˱ˮˮ˼˳˷ ˴˶˳˫˦ˮ˩˪˶ˮ˷ ˭˦˲˦˱-

˾˶˳˱˪˰˱˦. ˱˷˨˦˫˷ˮ ˾˪˸˪˫ˮ˷˦˭˫ˮ˷ ̄˾ˮ˶˦˩ ˮ˽˪˲˪˧˪˲ ˴˦˯˪˸˪˧ˮ˷ ˷˲ˮ˺˪˶˪˧˷, ˷˦˸˶˦˲˷˴˳˶˸˳ 

˴˶˳˸˳˯˳˰˪˧˷ ˩  ˦˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˴˶˳˸˳˯˳˰˪˧˷. ˾ ˪˸˪˫˦ ̄˳˶̀ˮ˪˰˩˪˧˦:  

¶ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˱˳˴˦˶˫ˮ˷ ˱ˮˬ˲ˮ˭;  

¶ ˱ˮ˱˩ˮ˲˦˶˪ ˷˪˷ˮˮ˷ ˨˦˱˳˷˦̃˪˶˦˩ ˩  ˦̀˦˰˯˪˹˰ ˻˷˪˰˹˶ ˶˪˷˹˶˷˪˧˭˦˲ ̂˫˩˳˱ˮ˷˦˭˫ˮ˷; 

¶ ˸˶˦˺ˮ˯ˮ˷ ˦˲˦˰ˮˬˮ˷˦˭˫ˮ˷, ˶˦˭˦ ˱ˮˮ˼˳˷ ˮ˲˺˳˶˱˦̀ˮ˦ ˻˷˪˰ˬ  ˪ ˩  ˦ ˱ˮ˷ 

˱˳˱̄˱˦˶˪˧˰˪˧ˬ˪; 

¶ DoS  ˾ ˪˸˪˫ˮ˷˦˭˫ˮ˷; 

¶ ˸˶˦˺ˮ˯ˮ˷ ˨˦˽˦˰˧˪˧ˮ˷˦˭˫ˮ˷ ˩  ˦˦˶˦˷˦˲˻̀ˮ˶˪˧˹˰ˮ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˾˪˷˦˸˦˲˦˩ ˻˷˪˰˹˶ 

˷˪˷ˮ˦˾ˮ.   

Man-in-the-Middle ˾˪˸˪˫ˮ˷ ̂ˮ˲˦˦˼˱˩˪˨ ˪˺˪˻˸˹˶˦˩ ˧˶́˳˰˦ ˾˪˷˦́˰˪˧˪˰ˮ˦ ˱̄˳˰˳˩ 

˯˶ˮ˴˸˳˨˶˦˺ˮ˹˰ˮ ˱˪˭˳˩˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭. ˭  ˹̆˦˯˪˶ˮ ˩˦ˮ̃˪˶˷ ˩˦˾ˮ˺˶˹˰ˮ ˷˪˷ˮˮ˷ 

ˮ˲˺˳˶˱˦̀ˮ˦˷, ˱˦˷ ˪˯˶˦˲ˬ˪ ˨˦˱˳˹˫˦ ˦˶˦ ˩˦̃˪˶ˮ˰ˮ ˮ˲˺˳˶˱˦̀ˮ˦ ˦˶˦˱˪˩ ˹˦ˬ˶˳ 

˷ˮ˱˧˳˰˳˪˧ˮ˷ ˱ˮ˱˩˪˫˶˳˧˦. ˦˼˷˦˲ˮ˾˲˦˫ˮ˦, ˶˳ ˱ ˭  ˹ ̆˦˯˪˶ˮ ˱ˮˮ˼˪˧˷ ˮ˲˺˳˶˱˦̀ˮ˦˷ 

˯˶ˮ˴˸˳˨˶˦˺ˮ˹˰ ˷ ˪˷ˮ˦ˬ˪ (˱˦˨. ˷ ˪˷ˮˮ˷ ˨ ˦˷˦˼˪˧ˮ), ˱ ˦˾ˮ˲ ˱ ˦˷ ˾ ˪˹́˰ˮ˦ ˨ ˦˲˦̄˳˶̀ˮ˪˰˳˷ Man-

in-the-Middle ˾˪˸˪˫˦ ˩˦˾ˮ˺˶˹˰ ˨˦˶˪˱˳˾ˮ̀ ˯.ˮ 
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˾˪˸˪˫˪˧ˮ ˨˦˱˳˽˪˲˪˧ˮ˭ ˩˳˲˪ˬ˪ 

˾˪˸˪˫˪˧ˮ ˨ ˦˱˳˽˪˲˪˧ˮ˭ ˩ ˳˲˪ˬ˪ ̄ ˳˶̀ˮ˪˰˩˪˧˦ ˷ ̄˫˦˩˦˷̄˫˦ ˨ ˬˮ˭. ˱ ˦˭ ˾ ˳˶ˮ˷ ˽ ˫˪˰˦ˬ˪ 

˨˦˫˶̀˪˰˪˧˹˰ˮ ˦˶ˮ˷ ˷˪˶˫˪˶˹˰ˮ ˴˶˳˨˶˦˱˹˰ˮ ˹ˬ˶˹˲˫˪˰˽˳˺ˮ˷ ˯˦˶˨˦˩ ̀˲˳˧ˮ˰ˮ 

˲˦˯˰˳˫˦˲˪˧˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧˦ (Sendmail, Ftp, HTTP). ˦  ˱ ˲˦˯˰˳˫˦˲˪˧˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭ 

̆˦˯˪˶˪˧˷ ˾˪˹́˰ˮ˦˭ ˱ˮˮ˼˳˲ ̂˫˩˳˱˦ ˯˳˱˴ˮ˹˸˪˶ˬ˪, ˮ  ˱˱˳˱̄˱˦˶˪˧˰ˮ˷ ˷˦̄˪˰ˮ˭, ˶ ˳˱˪˰ˮ̀ 

˱˹˾˦˳˧˷ ˦ ˱ ˴˶˳˨˶˦˱˦˷˭˦˲. ˨˦˱˳˽˪˲˪˧ˮ˭ˮ ˴˶˳˨˶˦˱˪˧ˮ˷ ˩˳˲˪ˬ˪ ˨˦˲̄˳˶̀ˮ˪˰˪˧˹˰ˮ 

˾˪˸˪˫˪˧ ˮ˺˦˶˭˳˩ ˾˹˻˩˪˧˦ ˸˪˻˲ˮ˯˹˶ ˰ˮ˸˪˶˦˸˹˶˦˾ˮ ˩  ˦˷̄˫˦ ˴˹˧˰ˮ ˯˦̀ˮ˪˧˾ˮ, ˫ ˮ˲˦ˮ˩˦˲ 

˦˩˱ˮ˲ˮ˷˸˶˦˸˳˶˪˧˷ ˷˦˾˹˦˰˪˧˦ ˱ˮ˪̀˪˭ ˦˼˱˳˺̄˫˶˦˲ ˴˶˳˧˰˪˱˦ ˷˦˯˳˶˪˻̀ˮ˳ ˱˳˩˹˰˪˧ˮ˭ 

(ò˴˦ ˸˿˪˧ˮ˭ò). ˷˦˱̂˹̄˦˶˳˩ ˦ ˱ˮ˲˺˳˶˱˦̀ˮˮ˷ ˲˦̄˫˦ ̆˦˯˪˶˪˧˷˦̀ ˾˪˹́˰ˮ˦˭, ˶˦̀ ˷˦˾˹˦˰˪˧˦˷ 

˦́˰˪˫˭ ˨˦˲˦˫ˮ˭˦˶˳˲ ˭˦˫ˮ˦˲˭ˮ ̄˪˶̄˪˧ˮ. 

˦˷˪˭ˮ ˾˪˸˪˫˪˧ˮ˷ ˱˭˦˫˦˶ˮ ˴˶˳˧˰˪˱˦ ˱˩˨˳˱˦˶˪˳˧˷ ˮ˱˦˾ˮ, ˶˳ ˱ ̆˦˯˪˶˪˧ˮ ̄˾ˮ˶˦˩ 

ˮ˽˪˲˪˧˪˲ ˮ˷˪˭ ˴˳˶˸˪˧˷, ˶˳˱˰˪˧ˮ˷˭˫ˮ˷ ˲˪˧˦˩˦˶˭˹˰ˮ˦ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˨˦̀˫˰˦ 

˻˷˪˰˭˦˾˳˶ˮ˷ˮ ˪˯˶˦˲˪˧ˮ˷ ˱ˮ˪˶. ˱˦˨˦˰ˮ˭˦˩, ̆˦˯˪˶˪˧ˮ ˾˪˸˪˫ˮ˷˦˷ ̄˾ˮ˶˦˩ ˮ˽˪˲˪˧˪ ˲TCP-  ˷

80 ˴ ˳˶˸˷, ˫ ˪˧-˷˪˶˫˪˶ˮ˷ ̀˲˳˧ˮ˰ ˷ˮ˷˹˷˸˪˷. ˫ ˮ˲˦ˮ˩˦˲  Web-˷˪˶˫˪˶˱ ˦˱˳˱̄˱˦˶˪˧˪˰˷ ˹˲˩˦ 

˱ˮ˦̂˳˩˳˷ ˫˪˧-˨˫˪˶˩ˮ, ˻˷˪˰˭˦˾˳˶ˮ˷˱˦ ˪˯˶˦˲˱˦ ˹˲˩˦ ˱ˮ˷̀˪˷ ˦ ˱ ˴˳˶˸ˬ˪ ̂˫˩˳˱ˮ˷ 

˹˺˰˪˧˦. ˪˯˶˦˲ˮ˷ ˱̄˶ˮ˩˦ ˲˾˪˸˪˫˦ ˨˦˲ˮ̄ˮ˰˪˧˦, ˶˳˨˳˶̀ ˱-˪80 ˴˳˶˸˭˦˲ ˷˸˦˲˩˦˶˸˹˰ ˮ

˸˶˦˺ˮ˯ˮ. 

¶ ˽˫˪˰˦ˬ  ˪˱˭˦˫˦˶ˮ ˦ ˱˸ˮ˴ˮ˷ ˾˪˸˪˫ˮ˷ ˩˶˳˷ ˪˷˦˦ ˯˦˶˨ˮ ˦˩˱ˮ˲ˮ ˷˸˶ˮ˶˪˧˦, ˷˦˺˶˭̄˪˪˧ˮ˷ 

˾˪˷˦˱̀ˮ˶˪˧˰˦˩ ˷˦̃ˮ˶˳˦: 

¶ Log-˺˦ˮ˰˪˧ˮ˷ ˷ˮ˷˸˪˱˦˸˹˶ˮ ˩˦˭˫˦˰ˮ˪˶˪˧˦ ˩  ˦˦˲˦˰ˮˬˮ, ˾˪˷˦́˰˪˧˪˰ˮ˦ ˦ ˱˱ˮˬ˲ˮ˭ 

˷˴˪̀ˮ˦˰˹˶ˮ ˴˶˳˨˶˦˱˹˰ˮ ˹ˬ˶ ˹˲˫˪˰˽˳˺ˮ˷ ˨˦˱˳˽˪˲˪˧˦̀; 

¶ ˳˴˪˶˦̀ˮ˹˰ˮ ˷ˮ˷˸˪˱˪˧ˮ˷ ˩  ˦˨˦˱˳˽˪˲˪˧ˮ˭ ˮ˴˶˳˨˶˦˱˪˧ˮ˷ ˹˦̄˰˪˷ˮ ˫˪˶˷ˮ˪˧ˮ˷, ˱˦˭ˮ 

˷˦˯˳˶˪˻̀ˮ˳ ˱˳˩˹˰˪˧ˮ˷  ˨ ˦˱˳˽˪˲˪˧˦; 

¶ ˷ˮ˷˸˪˱˹˶ˮ ˦˩˱ˮ˲ˮ˷˸˶ˮ˶˪˧ˮ˷ ˨˦˶˩˦ ˾˪˸˪˫˪˧ˮ˷ ˦˱˳̀˲˳˧ˮ˷ ˷ˮ˷˸˪˱˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧˦. 
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˴˳˶˸˪˧ˮ˷ ˨˦˩˦˱ˮ˷˦˱˦˶˭˪˧˦ 

˴˳˶˸˪˧ˮ˷ ˨˦˩˦˱ˮ˷˦˱˦˶˭˪˧˦ ˭˦˫ˮ˷˭˦˫˦˩ ̂˦˶˱˳˦˩˨˪˲˷ ˧˳˶˳˸˱˳˻˱˪˩˹˰ 

˩ˮ˫˪˶˷ˮ˦˷, ˶˳˩˪˷˦̀ ˨˦˸˪̄ˮ˰ˮ ̆˳˷˸ˮ ˨˦˱˳ˮ˽˪˲˪˧˦ ˻˷˪˰˭˦˾˳˶ˮ˷ˮ ˪˯˶˦˲ˮ˷  ˨˦˫˰ˮ˭ 

˸˶˦˺ˮ˯ˮ˷ ˨ ˦˩˦̀˪˱ˮ˷˭˫ˮ˷, ˶ ˳˱˪˰ˮ̀ ˷ ̄˫˦ ˾ ˪˱˭̄˫˪˫˦˾ˮ ˦ ˮ˶˪˯˰˪˧˳˩˦ ˧ ˶˦˲˩˱˦˹˪˶ˮ˷ ˱ ˮ˪˶. 

 

˷˴˦˱ˮ 

 ˷˴˦˱ˮ (ˮ˲˨˰. Spam, Bulk ˦  ˲ Junk) ˦˶ˮ˷ ˪˰˪˻˸˶˳˲˹˰ˮ ̂˪˶ˮ˰ˮ˷ ˸ˮ˴ˮ, ˶˳˱˪˰ˮ̀ 

ˮ˨ˬ˦˫˲˪˧˦ ˴ˮ˶˳˫˲˪˧ˮ˷ ˦ ˲˯˳˱˴˦˲ˮˮ˷ ˱ˮ˪˶, ˱ˮ˱˼˪˧ˮ˷ ˩˦˹˯ˮ˭̄˦˫˦˩ ˩  ˦˷˹˶˫ˮ˰ˮ˷ ˨˦˶˪˾˪. 

˱˷˨˦˫˷ˮ ̂˪˶ˮ˰˪˧ˮ ˹˱˪˸˪˷̂ˮ˰˦˩ ˷˦˶˪˯˰˦˱˳ ̄˦˷ˮ˦˭ˮ˷˦˦. ˴ˮ˶˳˫˲˪˧˦˷, ˶˳˱˪˰ˮ̀ ˱˷˨˦˫˷ 

̂˪˶ˮ˰˪˧˷ ˨ˬ˦˫˲ˮ˷ ˪̂˳˩˪˧˦ ˷˴˦˱˪˶ˮ. ˱˦˭ˮ ́ˮ˶ˮ˭˦˩ˮ ˱ˮˬ˦˲ˮ˦ ˭˦˫ˮ˦˲˭ˮ ˴˶˳˩˹˻˸ˮ˷ 

˴˳˴˹˰˦˶ˮˬ˦̀ˮ˦.  

˶˳˨˳˶ ̄˫˩˪˧˦ ˿˫˪˲ˮ ˮ˱˪ˮ˰ˮ ˷˴˦˱˪˶ˮ˷ ̄˪˰˾ˮ - ˷˴˦˱˪˶ˮ˷˭˫ˮ˷ ˽˫˪˰˦ˬ˪ ˶˭˹˰ˮ˦ ˮ ˱

˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ̄˪˰˾ˮ ˿˦˨˩˪˧˦, ˶˳˱˪˰˭˦̀ ˹˲˩˦ ˨˦˹˨ˬ˦˫˲˳˷ ˪˷˦ ˭  ˹ˮ ˷˱˪ˮ˰ˮ. ˶˦˩˨˦˲ ˦ ˻

˰˦˴˦˶˦˯ˮ˦ ˦˶˦ ˪˶ ˭˩  ˦˳ ,˶ ˦˶˦˱˪˩ ˦˭˦˷˳ ˧ˮ˭ ˱˪ˮ˰ˬ˪. ˦˱ˮ˷˭˫ˮ˷ ˷˴˦˱˪˶˪˧ˮ ˶˦˱˳˩˪˲ˮ˱˪ 

̄˪˶̄˷ ˱ˮ˱˦˶˭˦˫˪˲:  

¶ ̀˲˳˧ˮ˰ˮ ˯˳˱˴˦˲ˮˮ˷ ˱˳˱̄˱˦˶˪˧˰˪˧ˮ˷ ˧˦ˬˮ˷ ˨˦˸˪̄˫˦.  

¶ ˯˳˱˴˦˲ˮˮ˷ ˭˦˲˦˱˾˶˳˱˰ˮ˷˨˦˲ ˦˶˦˳˺ˮ̀ˮ˦˰˹˶ˮ ˨ˬˮ˭ ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˱˳˲˦̀˪˱˪˧ˮ˷ 

˾˪́˪˲˦.  

¶ ˷̄˫˦˩˦˷̄˫˦ ˽˫˪˰˦˷˦˭˫ˮ˷ ˲˦̀˲˳˧ˮ ˩  ˦˷˦ˬ˳˨˦˩˳ ˷˦ˮ˸˪˧ˮ˩˦˲ ˱˳˲˦̀˪˱˪˧ˮ˷ ˦˱˳˼˪˧˦ 

˷˴˪̀ˮ˦˰˹˶ˮ ˴˶˳˨˶˦˱˪˧ˮ˭. (˱ ˦˨: Harvester).  

¶ ˯˳˱˴ˮ˹˸˪˶ˮ˩˦˲ ˶˳˱˪˰ˮ̀ ˩˦ˮ˲˺ˮ̀ˮ˶˪˧˹˰ˮ˦ ˸˶˳ˮ˦˲ˮ˭ ˾˪˷˦́˰˪˧˪˰ˮ˦ ˱˳ˮ˴˳˫˳ 

˽˫˪˰˦ ˱˪ˮ˰ˮ, ˶ ˳˱˪˰ˬ˪̀ ˱˳̄˩˦ ˱ˮ˱˳̂˪˶˦ ˩˦ˮ˲˺ˮ̀ˮ˶˪˧˹˰ˮ ˯˳˱˴ˮ˹˸˪˶ˮ˭. 

¶ ˷˴˦˱˪˶˪˧˷ ˦˻˫˭ ˨˦˫˶̀˪˰˪˧˹˰ˮ ˷˦̄˪˰˪˧ˮ˷ ˧ˮ˧˰ˮ˳˭˪˯˦, ˶˳˱˪˰˷˦̀ ˷̄˫˦˩˦˷̄˫˦ 

˯˳ ˱˧ˮ˲˦̀ˮ˪˧ˮ˭ ˮ˽˪˲˪˧˪˲ ˩  ˦ˮ˨˪˧˪˲ ˹˦˱˶˦˫ ˱˪ˮ˰˷.  

˶  ˦˦ ˶ˮ˷ ˷ ˴˦˱ˮ? - ˷ ˴˦˱ˮ ˦˶ˮ˷ ˪ ˰˪˻˸˶˳˲˹˰ˮ ̂ ˪˶ˮ˰ˮ˷ ˸ˮ˴ˮ, ˶ ˳˱˪˰ˮ̀ ˱ ˦˷˳˧˶ˮ˫˦˩ ˩  ˦

˦˲˳˲ˮ˱˹˶˦˩ ˮ˨ˬ˦˫˲˪˧˦ ˱ˮ˱˼˪˧ˮ˷ ˪˰˪˻˸˶˳˲˹˰ˮ ˺˳˷˸ˮ˷ ˱ˮ˷˦˱˦˶˭ˬ˪, ˱ ˮ˷ ˩˦˹˯ˮ˭̄˦˫˦˩ 
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˩  ˦ ˷˹˶˫ˮ˰ˮ˷ ˨˦˶˪˾˪. ˱˷˨˦˫˷ˮ ̂˪˶ˮ˰˪˧ˮ ˹˱˪˸˪˷̂ˮ˰˦˩ ˷˦˶˪˯˰˦˱  ˳ ̄˦˷ˮ˦˭ˮ˷˦˦ ˩  ˦

˨˦˲˯˹˭˫˲ˮ˰ˮ˦ ˶˦ˮ˱˪ ˱˳˱˷˦̄˹˶˪˧ˮ˷ ˦ ˲ ˷˦˻˳˲˰ˮ˷ ˶˪˯˰˦˱ˮ˶˪˧ˮ˷˦˭˫ˮ˷ (˴˳˸˪˲̀ˮˮ˷ 

˦˷˦˱˦˼˰˪˧˪˰ˮ ˦˧˪˧ˮ˷ ˶˪˯˰˦˱˦, ˺ˮ˻˸ˮ˹˶ˮ ˯˳˱˴˦˲ˮ˪˧ˮ˷˨˦˲ ˷˦˺˳˲˩˳ ˧ˮ˶˵˪˧ˬ˪ 

˱˳˱̄ˮ˧˫˰˪˰ˮ ˨˦˶ˮ˨˪˧˪˧ˮ˷ ˾˪˷˦̄˪˧ ˱˳̂˫˪˫˪˧ˮ ˩  ˦ ˹˦˱˶˦˫ˮ ˷̄˫˦ ˩˦˱˦ˮ˲˸˶ˮ˨˪˧˪˰ˮ 

̂ˮ˲˦˩˦˩˪˧˦).  

˴ˮ˶˳˫˲˪˧˦,˷ ˶ ˳˱˪˰ˮ̀ ˱ ˷˨˦˫˷ ̂ ˪˶ˮ˰˪˧˷ ˦ ˨ˬ˦˫˲ˮ˷ ˪ ̂˳˩˪˧˦ ˷ ˴˦˱˪˶ˮ. ˨ ˦˶˩˦ ˶ ˪˯˰˦˱ˮ˷˦ 

˧˳˶˳˸˱˳˻˱˪˩˪˧ˮ ˷˴˦˱˷ ˮ˽˪˲˪˧˪˲ ˺ˮ˾ˮ˲˨˹˶ˮ ˾˪˸˪˫˪˧ˮ˷ ˨˦˲˷˦̄˳˶̀ˮ˪˰˪˧˰˦˩ ˦ ˲˱˦˫˲˪ 

˴˶˳˨˶˦˱˪˧ˮ˷ ˨˦˷˦˫˶̀˪˰˪˧˰˦˩. ˱ˮ˹̄˪˩˦˫˦˩ ˮ˱ˮ˷˦, ˶˳ ˱ ˮ˲˸˪˶˲˪˸ ˱˳˱̄˱˦˶˪˧˰˪˧ˮ˷ 

˹˱˪˸˪˷˳˧˦˱ ˮ̀ˮ˷ ˷˴˦˱ˮ˷ ˾˪˷˦̄˪˧ ˩  ˦˹˦ ˶˽˳˺ˮ˭˦˩ ˦˺˦˷˪˧˷ ˱˦˷, ˦˶ˮ˷ ˦˷˪˫˪ ˧˪˫˶ˮ ˮ˷˪˭ˮ 

˴ˮ˶˳˫˲˪˧˦ ˫ˮ˲̀ ̄˩˪˧˦ ˷˴˦˱ˮ˷ ˱˷̄˫˪˶˴˰ˮ. ˱ ˶˦˫˦˰ ˻˫˪˽˦˲˦˾ˮ ˷˴˦˱ˮ˶˪˧˦ ˮ˷̅˪˧˦ ˯˦˲˳˲ˮ˭. 

˽˳˫˪˰˩˼ˮ˹˶˦˩ ˱˷˳˺˰ˮ˳˾ˮ ˱ˮ˰ˮ˦˶˩˳˧ˮ˭ ˪˰˪˻˸˶˳˲˹˰ˮ ̂˪˶ˮ˰ˮ ˮ˨ˬ˦˫˲˪˧˦ ˩  ˦

˷˸˦˸ˮ˷˸ˮ˯˹˶˦˩ ˪˰˪˻˸˶˳˲˹˰ˮ ̂˪˶ˮ˰˪˧ˮ˷ ˸˶˦˺ˮ˯ˮ˷ 80%-ˬ  ˪ ˱˪˸ˮ ˦˶ˮ˷ ˷˴˦˱ˮ! 

˾˪˷˦˧˦˱ˮ˷˦˩ ˲˳˶˱˦˰˹˶ˮ ̂˪˶ˮ˰˪˧ˮ˷ ˶˦˳˩˪˲˳˧˦ ˦˶ˮ˷ 20%-ˬ  ˪˲˦˯˰˪˧ˮ. 

 

˷˴˦˱ˮ˷ ˷˦̄˪˳˧˪˧ˮ - ˽˫˪˰˦ˬ˪ ˨˦˫˶̀˪˰˪˧˹˰ˮ ˷˴˦˱ˮ˷ ˷˦̄˪˳˧˪˧ˮ˦:  

¶ ˰˪˨˦˰˹˶ˮ ˴˶˳˩˹˻̀ˮˮ˷ ˶˪˯˰˦˱˦, ˶ ˳˱˰ˮ˷ ˼ˮ˶˪˧˹˰˪˧˦̀ ˩˦˧˦˰ˮ˦.  

¶ ˦˶˦˰˪˨˦˰˹˶ˮ ˴˶˳˩˹˻̀ˮˮ˷ ˶˪˯˰˦˱˦, ˶ ˳˱˪˰ˮ̀ ˦˯˶́˦˰˹˰ˮ˦ ˯˦˲˳˲ˮ˭.  

¶ ˯˳˲˯˹˶˪˲˸ˮ ˴˶˳˩˹˻̀ˮˮ˷ ˦˲˸ˮ˶˪˯˰˦˱˦.  

¶ ˺ˮ˾ˮ˲˨ˮ, ˶ ˳˱˪˰ˮ̀ ̄˩˪˧˦ ˷˴˦˱ ˱˪ˮ˰ˮ˷ ˱ˮ˼˪˧ˮ˷ ˾˪˱˩˪˨.  

 

˶ ˦˦˶ˮ˷ ˷˴˦˱ ˧˳˸?ˮ - ˷˴˦˱ ˧˳˸ˮ ˦˶ˮ˷ ˷˴˪̀ˮ˦˰˹˶ˮ ˴˶˳˨˶˦˱˦, ˶ ˳˱˪˰ˮ̀ ˦˨˶˳˫˪˧˷ ˪ -˰

˺˳˷˸ˮ˷ ˱ˮ˷˦˱˦˶˭˪˧˷ ˮ˲˸˪˶˲˪˸˾ˮ. ˷ ˴˦˱ ˧˳˸ˮ ˦ ˫˸˳˱˦˸˹˶˦˩ ˦ ˭˫˦˰ˮ˪˶˪˧˷ ˷ ̄˫˦˩˦˷̄˫˦ ˫ ˪˧ 

˨˫˪˶˩˪˧˷, ˺˳˶˹˱˪˧˷, ˧˰˳˨˪˧˷ ˩  ˦ ˸˪˻˷˸˾ˮ ˪́˪˧˷ ˪ -˰˺˳˷˸ˮ˷ ˱ˮ˷˦˱˦˶˭˷, ˾˪˱˩˨˳˱ 

˲˦˴˳˫˲ˮ ˪ -˰˺˳˷˸ˮ˷ ˱ˮ˷˦˱˦˶˭˪˧ˮ ̄˫˩˪˧˦ ˷˴˦˱˪˶˪˧ˮ˷ ̂˪˶ˮ˰˪˧ˮ˷ ˱˦˷˳˧˶ˮ˫ˮ ˩˦˨ˬ˦˫˲ˮ˷ 

˷ˮ˦˾ˮ, ˶ ˮ˷ ˷˦˾˹˦˰˪˧ˮ˭˦̀ ˮ˷ˮ˲ˮ ˦˨ˬ˦˫˲ˮ˦˲ ˷˴˦˱˷.  
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˭  ˹˭ ˻˫˪˲ ˼ ˮ˦ ˸ ˪˻˷˸ˮ˭ ˶ ˳˱˪˰ˮ˱˪ ˫ ˪˧ ˨ ˫˪˶˩ˬ˪ ˨ ˦˻˫˭ ˨ ˦˲˭˦˫˷˪˧˹˰ˮ ˦  ˲˩ ˦˺ˮ˻˷ˮ˶˪˧˹˰ˮ 

˭˻˫˪˲ˮ ˪ -˰˺˳˷˸ˮ˷ ˱ˮ˷˦˱˦˶˭ˮ, ˩˦̂˶˱˹˲˪˧˹˰ˮ ˮ˽˦˫ˮ˭ ˶˳ ˱˷˴˦˱-˧˳˸ˮ ˮ˴˳˫ˮ˷ ˱˦˷, ˶ˮ˷ 

˾˪˱˩˨˳˱˦̀ ˱˳˨ˮ˫˦˭ ˦˹˦˶˪˧˪˰ˮ ˷˴˦˱ ̂˪˶ˮ˰˪˧ˮ, ˦˱ˮ˸˳˱ ˦ ˶˨˦˱˳˦˻˫˪˽˲˳˭ ˭˻˫˪˲ˮ ˪ -˰

˺˳˷˸ˮ˷ ˱ˮ˷˦˱˦˶˭ˮ ˫˪˧-˨˫˪˶˩ˬ˪ ˦ ˲˺˳˶˹˱ˬ˪.  

˫ˮ˲˦ˮ˩˦˲ ˷˴˦˱ ˧˳˸ˮ ˦˶ˮ˷ ˱˦˫˲˪ ˴˶˳˨˶˦˱˦, ˱ ˦˷ ˦˻˫˷ ˦˷˪˫˪ ˷˴˦˱ˮ˷ ˩˦˨ˬ˦˫˲ˮ˷ ˺˹˲˻̀ˮ˦̀. 

˱˦˲ ˾˪ˮ́˰˪˧˦ ˭˻˫˪˲ˮ ˯˳˱˴ˮ˹˸˪˶ˮ˷ ˷˦˾˹˦˰˪˧ˮ˭ ˨˦˦ˬ˫˲˳˷ ˦˭˦˷˳˧ˮ˭ ˷˴˦˱ ̂˪˶ˮ˰ˮ 

˷̄˫˦˩˦˷̄˫˦ ˪˰˪˻˸˶˳˲˹˰ ˱ˮ˷˦˱˦˶˭ˬ˪. ˱˳˱̄˱˦˶˪˧˰ˮ˷˭ˮ˷ ˷˴˦˱ ˧˳˸ˮ˷ ˦˶˷˪˧˳˧˦ ˱ˮ˷ 

˯˳˱˴ˮ˹˸˪˶˾ˮ ˦˶ˮ˷ ́˦˰ˬ˪˩ ˷˦̄ˮ˺˦˭˳, ˶˦˩˨˦˲ ˱ˮ˷ˮ ˯˳˱˴ˮ˹˸˪˶ˮ˷ IP ˱ˮ˷˦˱˦˶˭ˮ˩˦˲ 

˨˦˨ˬ˦˫˲ˮ˰ˮ ˷˴˦˱ˮ ˦˩˶˪ ˭  ˹˨˫ˮ˦˲ ˱˳̄˫˩˪˧˦ ˶˳˱˪˰ˮ˱˪ ˾˦˫ ˷ˮ˦˾ˮ (˷˴˦˱ˮ˷ ˧˰˳˯ˮ˶˪˧ˮ˷ 

˷ˮ˪˧ˮ, ˶˳˱˪˰ˮ̀ ˷˦˾˹˦˰˪˧˦˷ ˦́˰˪˫˷ ˦˩˱ˮ˲ˮ˷˸˶˦˸˳˶˪˧˷ ˩˦˧˰˳˯˳˲ ̂˪˶ˮ˰˪˧ˮ ˮ ˱

˷ˮ˷˸˪˱˪˧ˮ˩˦˲, ˶˳˱˰˪˧˷˦̀ ˦˻˫˭ ˷˴˦˱ˮ˷ ˩˦˨ˬ˦˫˲ˮ˷ ˮ˷˸˳˶ˮ˦), ˶ˮ˷ ˾˪˱˩˨˳˱ ˱˦˷ ˾˪˪˻˱˪˲˦ 

˴˶˳˧˰˪˱˦ ˨˦˦˨ˬ˦˫˲˳˷ ˿˫˪˹˰˪˧ˮ˰ˮ˫ˮ ̂˪˶ˮ˰˪˧ˮ, ˫ˮ˲˦˩˦˲ ˭  ˹ ˱ˮ˷ˮ IP ˱ˮ˷˦˱˦˶˭ˮ 

˩˦˺ˮ˷˻˷ˮ˶˪˧˹˰˦ˮ ˶˳˱˪˰ˮ˱˪ ˾˦˫ ˷ˮ˦˾ˮ, ˱ˮ˱˼˪˧ˮ˷ ˷˪˶˫˪˶ˮ ˦˫˸˳˱˦˸˹˶˦˩ ˩˦˧˰˳˯˦˫˷ 

˱ˮ˷˨˦˲ ˱˳˷˹˰ ˲˪˧ˮ˷˱ˮ˪˶ ̂˪˶ˮ˰˷. ˪ ˷́˦˰ˬ˪˩ ˱˲ˮ˾˫˪˲˪˰˳˫˦˲ˮ˦ ˳˶˨˦˲ˮˬ˦̀ˮ˪˧ˮ˷˦˭˫˳˷ 

˶˳˱˪˰˭˦̀ ˦˻˫˭ ˭˦˫ˮ˦˲˭ˮ ˱˪ˮ˰-˷˪˶˫˪˶ˮ, ˶˦˩˨˦˲ ˭˹˲˩˦̀ ˪˶˭˱˦ ˱˳˱̄˱˦˶˪˧˪˰˱˦ 

˾˪ˮ́˰˪˧˦ ˾ ˪˹˻˱˲˦˷ ˴ ˶˳˧˰˪˱˦ ˽ ˫˪˰˦ ˷ ̄˫˦ ˱ ˳˱̄˱˦˶˪˧˪˰˷, ˶ ˳˱˪˰ˮ̀ ˮ ˽˪˲˪˧˷ ˷ ˦˱˷˦̄˹˶˪˧˶ˮ˫ 

˪ -˰˺˳ ˷˸˦˷. 

˭˻˫˪˲ ˾˪˨ˮ́˰ˮ˦˭ ˾˪˦˱˳̂˱˳˭ ˭˻˫˪˲ˮ IP ˱ˮ˷˦˱˦˶˭ˮ ˾˦˫ ˷ˮ˪˧˾ˮ ˦˶˷˪˧˳˧ˮ˷ ˾˪˷˦̄˪˧:  

˾˪˦˱˳̂˱˪˭: http://www.mxtoolbox.com/blacklists.aspx  ˩  ˦http://www.dnsbl.info    

OK - ˲ˮ˾˲˦˫˷ ˶˳ ˱˭˻˫˪˲ˮ IP ˱ˮ˷˦˱˦˶˭ˮ ˦˶ˮ˷ ̂˪˷˶ˮ˨˾ˮ.  

Listed - ˲ˮ˾˲˦˫˷ ˶˳ ˱˭˻˫˪˲ˮ IP ˱ˮ˷˦˱˦˶˭ˮ ˾˪˸˦˲ˮ˰ˮ˦ ˾˪˷˦˧˦˱ˮ˷ ˾˦˫ ˷ˮ˦˾ˮ.  

˧˶́˳˰˦ ˷˴˦˱˭˦˲ - ˦˾˯˦˶˦˦, ˶˳ ˱˷˴˦˱˷ ˱˳˦˻˫˷ ˷˪˶ˮ˳ˬ˹˰ˮ ˪˯˳˲˳˱ˮ˯˹˶ˮ ˷˦˶˨˪˧˪˰ˮ 

˷˴˦˱ˮ˷ ˾˪˱˯˫˪˭˪˧ˮ˷˦˭˫ˮ˷. ˦ ˱˩˪˲˦˩ ˽˫˪˰˦ˬ˪ ˷˦ˮ˱˪˩˳ ˨ˬ˦˦, ˶ ˳ ˱˷˴˦˱ˮ˭ ˱˳˷˹˰  

˶˪˯˰˦˱˦ˬ˪ ˭˻˫˦ ˹˦˶ˮ ˩  ˦˦ ˶˾˪ˮ́ˮ˲˳ ˷˴˦˱ˮ˭ ˶˪˯˰˦˱ˮ˶˪˧˹˰ˮ ˲ˮ˫˭ˮ. ˷˴˦˱ˮ˷˦˨˦˲ 

100% ˩˦̀˫˦ ˦ ˶ ˦˶˷˪˧˳˧˷ ˩  ˦ ˱˭˰ˮ˦˲˦˩ ˷˴˦˱ ̂˪˶ˮ˰˪˧ˮ˷˨˦˲ ˭˦˫ˮ˷ ˦˶ˮ˩˪˧˦ ˶˭˹˰ˮ˦, 

˫ˮ˲˦ˮ˩˦˲ ˷ ˴˦˱˪˶˪˧ˮ̀ ˦  ˶˿ ˦˱˳˶˿˪˧ˮ˦˲ ˩ ˦̀˫ˮ˷ ˷ ˮ˷˸˪˱˪˧˷ ˩  ˦˷ ˹  ˰˦ ̄˦˰ ˱ ˪˭˳˩˪˧˷ ˮ ˨˳˲˪˧˪˲, 

˶˦˭˦ ˱˦˭˱˦ ̂˪˶ˮ˰˪˧˱˦ ˱ˮ˦˼̂ˮ˳˷ ˦˩˶˪˷˦˸˦˱˩˪. ˦˱ˮ˷˦˭˫ˮ˷ ˭˫ˮ˭˳˲ ˱˳˱̄˱˦˶˪˧˪˰˱˦̀ 

˹˲˩˦ ˩˦ˮ̀˫˦˷ ˶˦˱˳˩˪˲ˮ˱˪ ̂˪˷ˮ ˶˦˭˦ ˱ˮ˷ˮ ˪˰˻˸˶˳˲˹˰ˮ ˺˳˷˸ˮ˷ ˱ˮ˷˦˱˦˶˭ˬ˪ ˦˶˦˭˹ 

http://www.mxtoolbox.com/blacklists.aspx
http://www.dnsbl.info/
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˱˳˱˶˦˫˰˩˪˷ ˦˶˦˱˪˩ ˾˪˱̀ˮ˶˩˪˷ ˷˴˦˱ˮ˷ ˶˦˳˩˪˲˳˧˦. ˨˭̄˳˫˭ ˨˦ˮ˭˫˦˰ˮ˷̂ˮ˲˳˭ ˾˪˱˩˪˨ˮ 

˶˪˯˳˱˪˲˩˦̀ˮ˪˧ˮ: 

¶ ˦ ˶˹˴˦˷˹̄˳˭ ˷˴˦˱ ̂˪˶ˮ˰˪˧˷ - ˦˱ˮ˭ ˭˻˫˪˲ ˦˩˦˷˸˹˶˪˧˭ ˶˳ ˱˭˻˫˪˲ˮ ˪ -˰˺˳˷˸ˮ˷ 

˱ˮ˷˦˱˦˶˭ˮ ˦˶ˮ˷ ˦˻˸ˮ˹˶ˮ ˩  ˦ ˦˱ˮ˷ ˾˪˱˩˪˨ ˹˺˶ ˳ ˱˪˸ˮ ˦˶˦˷˦˷˹˶˫˪˰ˮ ̂˪˶ˮ˰ˮ 

˱˳˨ˮ˫˦˭.  

¶ ˦ ˶˨˦̄˷˲˦˭ ˷˴˦˱ ̂˪˶ˮ˰˾ˮ ˱ˮ˭ˮ˭˪˧˹˰ˮ ˦˶̀˪˶˭ˮ ˰ˮ˲˯ˮ (˧˱˹˰ˮ) ˶ ˦˾ˮ˲˦˦˶˷ˮ˷˦̀ 

˦ ˶˹ ˲˩˦ ˮ ˽˳˷ ˮ ,˷ ˰ ˮ˲˯ˬ˪ ˩ ˦̃˪˶ˮ˭ ˾ ˪˷˦́˰˳˦ ˨ ˦˩˦̄˫ˮ˩˪˭ ˷ ˦̄ˮ˺˦˭˳ ˫ ˪˧-˨˫˪˶˩ˬ˪.  

¶ ˦ ˶ ˨˦̄˷˲˦˭ ˷˴˦˱ ̂˪˶ˮ˰˾ˮ ˭˦˲˩˦˶˭˹˰ˮ ˺˦ˮ˰ˮ (attachment), ˶˦˩˨˦˲ ˾˪ˮ́˰˪˧˦ 

˾˪ˮ̀˦˫˩˪˷ ˫ˮ˶˹˷˷ ˦ ˲˱˦˫˲˪ ˴˶˳˨˶˦˱˦˷.  

¶ ˦ ˶˨˦˱˳˦˻˫˪˽˲˳˭ ˭˻˫˪˲ˮ ˪ -˰˺˳˷˸ˮ˷ ˱ˮ˷˦˱˦˶˭ˮ ˫˪˧-˨˫˪˶˩ˬ˪ ˦ ˲˺˳˶˹˱ˬ˪, ˶ ˦˩˨˦˲ 

˷˴˦˱ ˧˳˸˪˧ˮ ˦˭˫˦˰ˮ˪˶˪˧˪˲ ˫˪˧ ˨˫˪˶˩˪˧˷ ˩  ˦ ˪ -˰˺˳˷˸ˮ˷ ˱ˮ˷˦˱˦˶˭ˮ˷ ˴˳˫˲ˮ˷˦˷ 

˦˫˸˳˱˦˸˹˶˦˩ ˾˪˦˻˫˭ ˷˴˦˱ ˷ˮ˦˾ˮ.  

¶ ˾˪˻˱˪˲ˮ˭ ˩˦˱˦˸˪˧ˮ˭ˮ ˪ -˰˺˳˷˸ˮ˷ ˱ˮ˷˦˱˦˶˭ˮ - ˭  ˹ ˭˻˫˪˲ ̄˾ˮ˶˦˩ 

˶˪˨ˮ˷˸˶ˮ˶˩˪˧ˮ˭ ˷̄˫˦˩˦˷̄˫˦ ˫˪˧ ˨˫˪˶˩ˬ˪, ˳˲˰˦ˮ˲ ˷˪˶˫ˮ˷˪˧ˬ˪ ˦ ˲ ˶˦ˮ˱˪˷ 

˽ˮ˩˹˰˳˧˭ ˮ˲˸˪˶˲˪˸ˮ˷ ˱˪˾˫˪˳˧ˮ˭. ˦˱ˮ˷˦˭˫ˮ˷ ˾˪˻˱˪˲ˮ˭ ˷̄˫˦ ˪ -˰˺˳˷˸ˮ˷ 

˱ˮ˷˦˱˦˶˭ˮ(˪˧ˮ), ˪ ˷ ˱˳˨̀˪˱˭ ˷˦˾˹˦˰˪˧˦˷ ˭˻˫˪˲˷ ́ˮ˶ˮ˭˦˩ ˱ˮ˷˦˱˦˶˭ˬ˪ ˲˦˯˰˪˧ˮ 

ò˲ ˦˨˦˫ˮò ˱˳ ˫ˮ˩˪˷.  

¶ ˦ ˶ ˨˦˩˦˦˱ˮ˷˦˱˦˶˭˳˭ ˹̀˲˳˧ˮ ̂˪˶ˮ˰˪˧ˮ - ˭  ˹ ˭˻˫˪˲ ˹̀˲˳˧ˮ˷˦˨˦˲ ˱˳˨ˮ˫ˮ˩˦˭ 

̂˪˶ˮ˰ˮ, ˷ ˦˩˦̀ ˨ ˭̄˳˫˪˲ ˨ ˦˦˫˶̀˪˰˳˭ ˶ ˦ˮ˱˪ ˮ ˲˺˳˶˱˦̀ˮ˦ ˩  ˦˨ ˦˩˦˹˨ˬ˦˫˲˳˭ ˭ ˻˫˪˲˷ 

˱˪˨˳˧˶˪˧˷, ˦ ˶ ˨˦˦˨ˬ˦˫˲˳˭ ˶˦˩˨˦˲ ˦ ˱ ˨ˬˮ˭ ˷˴˦˱˪˶˷ ˾˪˹́˰ˮ˦ ˹˺˶ ˳ ˱˪˸ˮ ˪ -˰

˺˳˷˸ˮ˷ ˱ˮ˷˦˱˦˶˭ˮ˷ ˨˦˨˪˧˦.  

¶ ˨˦˱˳ˮ˽˪˲˪˭ ˭˻˫˪˲ˮ ˪ -˰˺˳˷˸ˮ˷ ˴˶˳˨˶˦˱ˮ˷ ˺ˮ˰˸˶ˮ (Outlook, Thunderbird, The Bat, 

Live Mail), ˭˻˫˪˲ˮ ˷˹˶˫ˮ˰ˮ˷ ˱ˮ̄˪˩˫ˮ˭ ˾˪˨ˮ́˰ˮ˦ ˾˪˻˱˲˦˭ ̂˪˷˪˧ˮ (rule) ˷˦˩˦̀ 

˱ˮ˹˭ˮ˭˪˧˭ ˶ˮ˷ ˱ˮ̄˪˩˫ˮ˭ (From, Subject, Text), ˩ ˦ˮ˧˰˳˯˳˷ ˦˶˦˷˦˷˹˶˫˪˰ˮ 

̂˪˶ˮ˰˪˧ˮ ˦ ˲˨˦˩˦˦˱ˮ˷˦˱˦˶˭˳˭ ˷̄˫˦ ˽˹˭˾ˮ.  

¶ ˨˦˱˳ˮ˽˪˲˪˭ ˦˲˸ˮ˫ˮ˶˹˷ˮ - ˧˪˫˶ ˭˦˲˦˱˪˩˶˳˫˪ ˦˲˸ˮ˫ˮ˶˹˷˹ ˰˴˶˳˨˶˦˱˪˧˷ ˨˦˦˿˲ˮ˦ 

˦˲˸ˮ-˷˴˦˱ ˺˹˻˲̀ˮ˦.  
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˺ˮ˾ˮ˲˨ˮ 

˺ˮ˾ˮ˲˨ˮ (ˮ˲˨˰ˮ˷˹˶˦˩ fishing - ˭˪˫ˬ˦˳˧˦) ð ˮ˲˸˪˶˲˪˸ ˭˦˼˰ˮ˭˳˧ˮ˷ 

˩˦˲˦˾˦˹˰˪˧˶ˮ˫ˮ ˺˳˶˱˦, ˶˳˱˰ˮ˷ ˱ˮˬ˦˲ˮ˦ ˭˦˼˰ˮ˭˹˶ˮ ˨ˬˮ˭ ˱˳˱̄˱˦˶˪˧˪˰˷ 

˨˦˱˳˷́˦˰˳˷ ˴ˮ˶˦˩ˮ ˷˦ˮ˩˪˲˸ˮ˺ˮ˯˦̀ˮ˳ ˱˳˲˦̀˪˱˪˧ˮ, ˱˦˨˦˰ˮ˭˦˩ ˴˦˶˳˰ˮ, ˷˦˯˶˪˩ˮ˸˳ 

˧˦˶˦˭ˮ˷ ˦ ˲˷˦˧˦˲˯˳ ˦˲˦˨˦˶ˮ˾ˮ˷ ˲˳˱˪˶ˮ ˩  ˦˷̄˫˦ ˯˳˲˺ˮ˩˪˲̀ˮ˦˰˹˶ˮ ˮ˲˺˳˶˱˦̀ˮ˦.  

˺ˮ˾ˮ˲˨ˮ˷˦˷ ˾˪˲ˮ˼˧˹˰ˮ ˮ˲˸˪˶˲˪˸ ˯˳˱˹˲ˮ˯˦̀ˮˮ˷ ˷˦˾˹˦˰˪˧ˮ˭ ̄˩˪˧˦ ˱˳˱̄˱˦˶˪˧˰ˮ˷ 

˾˪˷˦̄˪˧ ˮ˷˪˭ˮ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˱˳˴˳˫˪˧˦, ˶˳˨˳˶ˮ̀˦˦ ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˷˦̄˪˰ˮ, ˴˦˶˳˰ˮ, 

˷˦˯˶˪˩ˮ˸˳ ˧˦˶˦˭ˮ˷ ˦ ˲˷˦˧˦˲˯˳ ˦˲˨˦˶ˮ˾ˮ ˷˲˳˱˪˶ˮ. ˪ ˷˱ˮˮ˼̂˪˫˦ ˾˪˱˩˪˨ˮ ˱˪˭˳˩˪˧ˮ˭: 

˱˦˷ˮ˹˶ˮ ˪˰˪˻˸˶˳˲˹˰ˮ ̂˪˶ˮ˰˪˧ˮ˷ ˩˦˨ˬ˦˫˲ˮ˭ (̂˪˶ˮ˰ˮ˷ ˦˫˸˳˶˪˧˦˩ ˮ˽˪˲˪˧˪˲ ̀˲˳˧ˮ˰ 

˳˶˨˦˲ˮˬ˦̀ˮ˪˧˷ ˩  ˦˧˶˪˲˩˪˧˷), ˦˷˪˫˪ ˴ˮ˶˦˩˹˰ˮ ˾˪˸˽˳˧ˮ˲˪˧˪˧ˮ˭ ˷˦˩˦̀ ˮ˽˪˲˪˧˪˲ ˧˦˲˯ˮ˷ 

˷˦̄˪˰˷, ˱˪ˮ˰ ˷˪˶˫˪˶˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭ ˩  ˦ ˷˳̀ˮ˦˰˹˶ˮ ˻˷˪˰˪˧ˮ˷ ˷˦˾˹˦˰˪˧˪˧ˮ˭. 

̂˪˶ˮ˰˾ˮ ̄˾ˮ˶˦˩ ˦˶ˮ˷ ˫˪˧ ˨˫˪˶˩ˮ˷ ˧˱˹˰ˮ, ˶˳˱˰ˮ˷ ˫ˮˬ˹˦˰˹˶ˮ ˱̄˦˶˪ ˦ ˶˨˦˲˷̄˫˦˫˩˪˧˦ 

˲˦˱˩˫ˮ˰ˮ˷˨˦˲. ˾˪˷˦˧˦˱ˮ˷˦˩ ˨˦˽˦˰˧˪˧˹˰ ˫˪˧ ˨˫˪˶˩ˬ˪ ˾˪˸˦˲ˮ˰ˮ ˮ˲˺˳˶˱˦̀ˮ˦: 

˱˳˱̄˱˦˶˪˧˰ˮ˷ ˷˦̄˪˰ˮ, ˴˦˶˳˰ˮ, ˷˦˯˶˪˩ˮ˸˳ ˧˦˶˦˭ˮ˷ ˦ ˲ ˷˦˧˦˲˯˳ ˦˲˨˦˶ˮ˾ˮ˷ ˲˳˱˪˶ˮ 

˦˫˸˳˱˦˸˹˶˦˩ ̄˫˩˪˧˦ ˪˨˶˪˩ ̂˳˩˪˧˹˰ˮ "˺ˮ˾˪˶ˮ"-  ˷̄˪˰˾ˮ. 

˺ˮ˾ˮ˲˨ˮ˷ ˮ˷˸˳˶ˮ˦ - ˴ˮ˶˫˪˰ˮ ˷˸˦˸ˮ˦ ˺ˮ˾ˮ˲˨ˬ˪ ˩  ˦ ˺ˮ˾ˮ˲˨ˮ˷ ˨˦˲̄˳˶̀ˮ˪˰˪˧ˮ˷ 

˱˪˭˳˩˪˧ˬ˪ 1996 ̂ ˪˰˷ ˩ ˪˸˦˰˹˶˦˩ ˮ ˻˲˦ ˦ ˼̂˪˶ˮ˰ˮ ̄ ˦˯˪˶˹˰ ˵ ˹˶˲˦˰˾ˮ "2600: The Hacker 

Quarterly".  

˦̄˦˰ˮ ˷˦˺˶˭̄˪˪˧ˮ - ˩˼˪˫˦˲˩˪˰ ˩˼˪˷ ˺ˮ˾ˮ˲˨ˮ ̀˩˪˧˦ ˹˧˶˦˰˳˩ ˮ˲˸˪˶˲˪˸-

˭˦˼˰ˮ˭˳˧˦˷, ˽˦˰˧ˮ ˫˪˧-˨˫˪˶˩˪˧ˮ˷ ˦˶˷˪˧˳˧˦ ˨˦̄˩˦ ˭˦˼˰ˮ˭˳˧ˮ˷ ˱˶˦˫˦˰ˮ 

˱ˮ˱˦˶˭˹˰˪˧ˮ˩˦˲ ˪˶-˭˪˶˭ˮ ˽˫˪˰˦ˬ˪ ˦˻˸˹˦˰˹˶ˮ ˩  ˦ ˷˦˨˦˲˨˦˾˳. ̂˪˶ˮ˰ˮ ˶˳˱˪˰ˮ̀ 

˭ˮ˭˻˳˷ ˧˦˲˯ˮ˩˦˲ ˦˶ˮ˷ ˨˦˱˳˨ˬ˦˫˲ˮ˰ˮ ˾˪ˮ́˰˪˧˦ ˱˳˱̄˱˦˶˪˧˪˰˷ ˱˳˹̂˳˩˪˧˩˪˷ 

˱ˮ˭ˮ˭˪˧˹˰ ˲˳˱˪˶ˬ˪ ˷˦˫˦˰˩˪˧˹˰˳˩ ˩˦˯˦˫˾ˮ˶˪˧ˮ˷˦˯˪˲, ˶˦˭˦ ˱˳˨˫˦˶˪˧˹˰ˮ ˮ˻˲˦˷ ˱ˮ˷ 

˷˦˧˦˲˯˳ ˦˲˨˦˶ˮ˾ˬ˪ ˦˶˷˪˧˹˰ˮ ˴˶˳˧˰˪˱˦. ˦ ˱˱˪˭˳˩˷ ˪̂˳˩˪˧˦ ˫ˮ˾ˮ˲˨ˮ "ViShing" (̄ ˱˳˫˦˲ˮ 

˺ˮ˾ˮ˲˨ˮ). ˦˼˲ˮ˾˲˹˰ ˲˳˱˪˶ˬ˪ ˩˦˶˪˯˫ˮ˷ ˾˪˱˩˪˨ ˱˳˱̄˱˦˶˪˧˪˰ˮ ̄˫˩˪˧˦ ˦˫˸˳ 

˱˳˴˦˷˹̄˪˷˭˦˲, ˶˳˱˪˰ˮ̀ ˷˭̄˳˫˷ ˮ˲˺˳˶˱˦̀ˮ˦˷ ˷̄˫˦˩˦˷̄˫˦ ˴ˮ˶˦˩ ˱˳˲˦̀˪˱˪˧ˬ˪, 

˱˦˨˦˰ˮ˭˦˩ ˴ˮ˲-˯˳˩ˮ, ˦˲˨˦˶ˮ˾ˮ˷ ˲˳˱˶˪˧ˮ, ˴˦˶˳˰˪˧ˮ ˩  ˦ .˦ .˾ ˦˷˪˫˪ "˫ˮ˾˪˶ˮ"-˧ ˮ˭˦˫˦˩˦̀ 

˶˪˯˦˫˪˲ ˱˷̄˫˪˶˴˰˭˦˲ ˩  ˦ ˦˶̂˱˹˲˪˧˪˲ ˱˦˭, ˶˳ ˱ ˮ˷ˮ˲ˮ ˳˺ˮ̀ˮ˰˹˶ˮ ˳˶˨˦˲ˮˬ˦̀ˮˮ˩˦˲ 
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˦˶ˮ˦˲, ˶ˮ˷˭˫ˮ˷˦̀ ˮ˽˪˲˪˧˪˲ ˽˦˰˧ ˷˦˸˪˰˪˺˳˲˳ ˲˳˱˶˪˧˷. ˷˦˧˳˰˳˳˩ ˯ ˮ ˱˳ˮ˴˳˫˪˧˪˲ 

˱˳˱̄˱˦˶˪˧˰ˮ˷ ˴ˮ˶˦˩ ˮ˲˺˳˶˱˦̀ˮ˦˷. 

˦˨˶˪˭˫˪ ́˦˰ˮ˦˲ ˴˳˴˹˰˦˶˹˰ˮ ̄˩˪˧˦ SMS-˺ˮ˾ˮ˲˨ˮ, ̀˲˳˧ˮ˰ˮ ˶˳˨˳˶̀ ˷˱ˮ˾ˮ˲˨ˮ 

"SMiShing". ˭˦˼˰ˮ˭˪˧ˮ ˭˦˫ˮ˷ ˱˷̄˫˪˶˴˰˷ ˹˨ˬ˦˫˲ˮ˦˲ SMS ˾˪˸˽˳˧ˮ˲˪˧˦˷ ˷˦˩˦̀ 

˱˳˭˦˫˷˪˧˹˰ˮ˦ ˺ˮ˾ˮ˲˨ ˷˦ˮ˸ˮ˷ ˧˱˹˰ˮ. ˧˱˹˰ˬ˪ ˾˪˷˫˰ˮ˷˭˦˲˦˫˪ ˱˳˱̄˱˦˶˪˧˪˰ˮ ̄˩˪˧˦ 

˺ˮ˾˪˶ˮ˷ ˱˷̄˫˪˶˴˰ˮ ˩  ˦˯˦˶˨˦˫˷ ˴ˮ˶˦˩ ˮ˲˺˳˶˱˦̀ˮ˦˷. SMS ˾ ˪˸˽˳˧ˮ˲˪˧˦  

˦˨˶˪˭˫˪ ˾˪ˮ́˰˪˧˦ ˱˳˹̂˳˩˪˧˩˪˷ ˱˳˱̄˱˦˶˪˧˪˰˷ ˱ˮ˭ˮ˭˪˧˹˰ ˲˳˱˪˶ˬ˪ 

˩˦˹˽˳˲˪˧˰ˮ˫ ˩˦˯˦˫˾ˮ˶˪˧˦˷, ˶ ˦˭˦ ˱ˮ˷ˮ ˴˶˳˧˰˪˱˦ ˮ˻˲˦˷ ˨˦˩˦̃˶ˮ˰ˮ. 

˺ˮ˾ˮ˲˨ ̂ ˪˶ˮ˰ˮ - ˺ ˮ˾ˮ˲˨ ̂ ˪˶ˮ˰ˮ ˦ ˶ˮ˷ ˪ ˰˪˻˸˶˳˲˹˰ˮ ˺ ˳˷˸ˮ˷ ˱ ˮ˷˦˱˦˶˭ˬ˪ ˱ ˳˷˹˰ˮ 

˽˦˰˧ˮ ̂˪˶ˮ˰ˮ, ˶˳˱˪˰ˮ̀ ˭ˮ˭˻˳˷ ˨˦˱˳˨ˬ˦˫˲ˮ˰ˮ˦ ˧˦˲˯ˮ˷, ˷˪˶˫ˮ˷ ˴˶˳˫˦ˮ˩˪˶ˮ˷ ˦ ˲˷̄˫˦ 

̀˲˳˧ˮ˰ˮ ˧˶˪˲˩ ˳˶˨˦˲ˮˬ˦̀ˮˮ˷ ˱ˮ˪˶, ˶˳˱˪˰˭˦˲˦̀ ˱˳˱̄˱˦˶˪˧˪˰˷ ˦˻˫˷ ˾˪̄˪˧˦, ˷˦˩˦̀ 

˶˦ˮ˱˪ ˱ ˮˬ˪ˬˮ˭ ˷ ˭̄˳˫˪˲ ˱ ˦˷ ˨ ˦˦˲˦̄˰˳˷ ˭ ˦˫ˮ˷ˮ ˴ ˮ˶˦˩ˮ ˱ ˳˲˦̀˪˱˪˧ˮ ˱ ˮ˭ˮ˭˪˧˹˰ˮ ˧ ˱˹˰ˮ˷ 

˷˦˾˹˦˰˪˧ˮ˭. ˩ ˦˷˦̄˪˰˪˧˹˰ˮ ˱ ˮˬ˪ˬˮ ˾ ˪ˮ́˰˪˧˦ ˮ ˽˳˷ ˷ ̄˫˦˩ ˦˷̄˫˦˨˫˦˶ˮ, ˱ ˦˨˦˰ˮ˭˦˩ ˦ ˷˪˭ˮ 

˽˦˰˧ˮ ̂˪˶ˮ˰ˮ ˾˪ˮ́˰˪˧˦ ˮ˸˽˳˧ˮ˲˪˧˳˩˪˷, ˶˳ ˱ ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˦˲˨˦˶ˮ˾ˮ ˮ˻˲˪˧˦ 

˾˪˿˪˶˪˧˹˰ˮ ˭  ˹˦  ˶˱ ˳̄˩˦ ˱ ˮ˷ˮ ˴ ˦˶˳˰ˮ˷ ˦  ˲˷ ˦˯˶˪˩ˮ˸˳ ˧ ˦˶˦˭ˮ˷ ˮ ˲˺˳˶˱˦̀ˮˮ˷ ˨ ˦˲˦̄˰˪˧˦ 

˱˳̀˪˱˹˰ ˫˪˧ ˨˪˫˶˩ˬ˪.  

˺ˮ˾ˮ˲˨ ̂˪˶ˮ˰˪˧ˮ˷ ˩˦˱˦̄˦˷ˮ˦˭˪˧˪˰ˮ ˲ˮ˾˦˲ˮ˦ ˱˦˼˦˰ˮ ̄˦˶ˮ˷̄ˮ ˷ ˨˦˽˦˰˧˪˧˦. 

˱˦˨˦˰ˮ˭˦˩ ˱ˮ˱˼˪˧ˮ ˮ˼˪˧˷ ̂˪˶ˮ˰˪˧˷ ˧˦˲˯ˮ˷ ˦ ˲˷˪˶˫ˮ˷ ˴˶˳˫˦˩˪˶ˮ˷ ˰˳˨˳˭ˮ , ˶˳˱˪˰ˮ̀ 

˦˶ˮ˷ ˳˶ˮ˨ˮ˲˦˰ˮ˷ ˬ˹˷˸ˮ ˦˷˰ˮ. ˱˳˱̄˱˦˶˪˧˪˰ˮ, ˶˳˱˪˰ˮ̀ ˫˪˶ ̄˫˩˪˧˦ ˸˽˹ˮ˰˷ ˨˦˩˦˩ˮ˷ 

˦˶˦ ˳ ˺ˮ̀ˮ˦˰˹˶ ˫ ˪˧ ˨ ˫˪˶˩ˬ˪ ˦ ˶˦˱˪˩ ˽ ˦˰˧ˬ˪, ˶ ˳˱˪˰ˮ̀ ˦ ˷˪˫˪ ˫ ˮˬ˹˦˰˹˶˦˩ ́ ˦˰ˮ˦˲ ̆ ˨˦˫˷ 

̀˲˳˧ˮ˰ˮ ˯˳˱˴˦˲ˮˮ˷ ˫˪˧ ˨˫˪˶˩˷ ˱̄˳˰˳˩ ˱ˮ˷˦˱˦˶˭ˮ˦ ˨˦˲˷̄˫˦˫˪˧˹˰ˮ ˩  ˦ˮ˲˺˳˶˱˦̀ˮˮ˷ 

˾˪˨˶˳˫˪˧ˮ˷ ˾˪˱˩˪˨ ˾˪ˮ́˰˪˧˦ ˱˳̄˩˪˷ ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˨˦˩˦˱ˮ˷˦˱˦˶˭˪˧˦ ˶˪˦˰˹˶ ˫˪˧-

˨˫˪˶˩ˬ˪. 

˺ˮ˾ˮ˲˨ ˫˪˧ ˨˫˪˶˩ˮ - ˶˳˩˪˷˦̀ ˱˳˱̄˱˦˶˪˧˪˰ˮ ˨˦˩˦˩ˮ˷ ˽˦˰˧ ˫˪˧ ˨˫˪˶˩ˬ˪ ˩  ˦

˱ˮ˭ˮ˭˪˧˹˰ ˫˪˰˪˧˾ˮ ˾˪̆˽˦˫˷ ˭˦˫ˮ˷ˮ ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˷˦̄˪˰ˮ, ˴˦˶˳˰ˮ ˩  ˦ ˷˦˧˦˲˯˳ 

˶˪˯˫ˮˬˮ˸˪˧ˮ ˭˦˼˰ˮ˭˪˧ˮ˷˭˫ˮ˷ ̄˪˰˱ˮ˷˦̂˫˩˳˱ˮ ̄˩˪˧˦ ˱ˮ˷ˮ ˪˰˪˻˸˶˳˲˹˰ˮ ˺˳˷˸˦ ˦ ˲

˭˹˲˩˦̀ ˮ˲˸˪˶˲˪˸ ˧˦˲˯ˮ˲˨ˮ˷ ˱˳˲˦̀˪˱˪˧ˮ. ˦˼˷˦˲ˮ˾˲˦˫ˮ˦ ˮ˷ˮ̀, ˶˳˱ ˽˫˪˰˦ "˺ˮ˾˪˶ˮ" ˭˦˫˦˩ 
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˦ ˶ˮ ˽˪˲˪˧˷ ˱ ˳˴˳˫˪˧˹˰ ˮ ˲˺˳˶˱˦̀ˮ˦˷, ˮ ˷ˮ˲ˮ ˽ ˮ˩ˮ˦˲ ˷ ̄˫˦ ˴ ˮ˶˪˧ˬ˪ ˶ ˳˱˰˪˧˷˦̀ ˦ ˻˫˭ ˯ ˦˶˨˦˩ 

˾˪˱˹˾˦˫˪˧˹˰ˮ ˨˪˨˱˦ ˭  ˹˶˳˨˳˶ ˹˲˩˦ ˱˳ˮ˴˦˶˳˲ ˺˹˰ ˮ˷̄˫ˮ˷ˮ ˦˲˨˦˶ˮ˾˪˧ˮ˩˦˲.  

˶˳˨˳˶̀ ̂˪˷ˮ ˺ˮ˾ˮ˲˨ ˫˪˧ ˨˫˪˶˩ˮ ˺˹˲˻̀ˮ˳˲ˮ˶˪˧˷ ˱̄˳˰˳˩ ˶˦˱˩˪˲ˮ˱˪ ˩˼ ˪

(˷˦˾˹˦˰˳˩ 5-10), ˶˦˩˨˦˲ ˦˲˸ˮ-˺ˮ˾ˮ˲˨ ˺ˮ˰˸˶˪˧ˮ ˩˶˳˹˰˦˩ ˴˳˹˰˳˧˪˲ ˦̄˦˰ 

˷˦˾ˮ˾˶˳˪˧˪˧˷ ˩  ˦ ˦˱ˮ˷ ˨˦˱˳ ˺ˮ˾˪˶˪˧˷ ˹̂˪˫˭ ˷˹  ˰ ˦̄˦˰-˦̄˦˰ˮ ˫˪˧ ˨˫˪˶˩˪˧ˮ˷ 

˶˪˨ˮ˷˸˶˦̀ˮ˦ ˦ ˲˦˶˷˪˧˹˰ˮ ˷̄˫˦ ˫˪˧ ˨˫˪˶˩˪˧ˮ˷ ˨˦˸˪̄˫˦ ˩  ˦˱˦˰˹˰˦˩ ˺ˮ˾˪˶˹˰ˮ ˷˦ˮ˸ˮ˷ 

˨˦˲˭˦˫˷˪˧˦, ˱˦˨˶˦˱ ˫˪˧ ˨˫˪˶˩˪˧ˮ˷ ˫ˮˬ˹˦˰˹˶ˮ ˱̄˦˶˪ ˱˦ˮ˲̀ ˹̀˫ ˰˪˰ˮ ˶˿˪˧˦ ˩  ˦́˦˰ˮ˦˲ 

̆˨˦˫˷ ˯˳˱˴˦˲ˮˮ˷ ˶˪˰˹˶ ˫˪˧-˨˫˪˶˩˷.  

˶˳˨˳˶ ̄˳˶̀ˮ˪˰˩˪˧˦ ˺ˮ˾ˮ˲˨ˮ - ˺ˮ˾ˮ˲˨ˮ˷ ˽˫˪˰˦ˬ˪ ̄˾ˮ˶ ˷˦˱ˮˬ˲˪˷ ̂˦˶˱˳˦˩˨˪˲˪˲ 

˧˦˲˯˪˧ˮ, ˷ ˦˺ˮ˲˦˲˷˳ ˳˶˨˦˲ˮˬ˦̀ˮ˪˧ˮ, ˪ ˰˪˻˸˶˳˲˹˰ˮ ˦˹˻̀ˮ˳˲˪˧ˮ ˩  ˦ˮ˲˸˪˶˲˪˸ ˱˦˼˦ˬˮ˪˧ˮ. 

˫ˮ˲˦ˮ˩˦˲ ˭˦˼˰ˮ˭˪˧˷ ˷˹˶˭ ˱˳ˮ˴˳˫˳˲ ˮ˲˺˳˶˱˦̀ˮ˦, ˶ ˳˱ ˪˰ˮ̀ ˮ́˰˪˫˦ ˺˹˰˭˦˲ ̂˫˩˳˱ˮ˷ 

˷˦˾˹˦˰˪˧˦˷. ˦˨˶˪˭˫˪ ˴˳˴˹˰˦˶˹˰ˮ˦ ˪˰˪˻˸˶˲˹˰ˮ ˺˳˷˸ˮ˷ ˱˳˲˦̀˪˱˪˧ˮ˷ ˱˳˴˦˶˫˦, ˶˦˭˦ 

˾˪˱˩˨˳˱˾ˮ ˨˦˱˳ˮ˽˪˲˳˲ ˷˴˦˱ˮ˷ ˩  ˦˫ˮ˶˹˷˪˧ˮ˷ ˨˦˷˦˫˶̀˪˰˪˧˰˦˩. 

˺ˮ˾˪˶˪˧ˮ˷ ˯ˮ˩˪˫ ˪˶˭ˮ ̄˶ˮ˯ˮ ˦˶ˮ˷ ˧˱˹˰ˮ˷ URL ˱ˮ˷˦˱˦˶˭˪˧ˮ, ˶˳˱˪˰ˮ̀ ́˦˰ˮ˦˲ 

̆˨˦˫˷ ˲˦˱˩˫ˮ˰ˮ ˫˪˧ ˨˪˫˶˩ˮ˷ ˷˦̄˪˰˷ ˩  ˦ ˯˦˶˨ˮ ˩˦˯˫ˮ˶˫˪˧ˮ˷ ˨˦˶˪˾˪ ˱˳˱̄˱˦˶˪˧˪˰˱˦ 

˾˪ˮ́˰˪˧˦ ˫˪˶ ˾˪˦˱˿˲ˮ˳˷ ˦˷˳˪˧ˮ˷ ̀˩˳˱ˮ˰˪˧˦. ˦˷˪˫˪ ˽˦˰˧ˮ ˫˪˧ ˨˫˪˶˩ˮ ˾˪ˮ́˰˪˧˦ 

ˮ̂˽˪˧˳˩˪˷ IP ˱ˮ˷˦˱˦˶˭ˮ˭ ˩  ˦˨˶́˪˰˩˪˧˳˩˪˷ ˳˶˨˦˲ˮˬ˦̀ˮˮ˷ ˷˦̄˪˰ˮ˭, ˦ ˲˱ˮ˭ˮ˭˪˧˹˰ˮ 

ˮ˽˳˷ ˶˦ˮ˱˪ ˷̄˫˦ ˫˪˧ ˨˪˫˶˩ˮ, ˶ ˳˱˪˰ˬ˪̀ ˱ˮ˧˱˹˰ˮ˦ ˷̄˫˦ ˫˪˧ ˨˫˪˶˩ˮ˷ ˱ˮ˷˦˱˦˶˭ˮ. 

˴ˮ˶˦˩ˮ ˱ ˳˲˦̀˪˱˪˧ˮ˷ ˱ ˳˴˦˶˫˦ ˦  ˶˦ ˶ˮ˷ ˪ ˶˭˦˩˪˶˭ˮ ˷ ˦˺˶˭̄˪ ˶ ˳˱˪˰ˮ̀ ˱ ˳˱̄˱˦˶˪˧˪˰˷ 

˾˪ˮ́˰˪˧˦ ˾˪˪˱˭̄˫˪˷. ˺ˮ˾ˮ˲˨˹˶ˮ ˫˪˧ ˨˫˪˶˩ˮ ˾˪ˮ́˰˪˧˦ ˦˷˪˫˪ ˾˪ˮ̀˦˫˩˪˷ ˱˦˫˲˪ ˦ ˲˾˴ˮ˳˲˹˶ 

˴˶˳˨˶˦˱˦˷, ˦˷˪ ˶˳ ˱ ˭  ˹ ˭˻˫˪˲ ˦ ˶ ˨˦˻˫˭ ˦˶˦˲˦ˮ˶ˮ ˦˲˨˦˶ˮ˾ˮ, ˶˳˱˪˰ˮ˭˦̀ ˾˪ˮ́˰˪˧˦ 

˭˦˼˰ˮ˭˪˧ˮ ˩˦˦ˮ˲˸˪˶˪˷˩˲˪˲, ˪ ˷ˮ˱˦˷ ˦ ˶˲ˮ˾˲˦˫˷ ˶˳ ˱˭˻˫˪˲ ̄˦˶˭ ˹˷˦˺˶˭̄˳˩, ˶˦˩˨˦˲ 

˺ˮ˾ˮ˲˨˹˶ˮ ˾˪˸˪˫˪˧ˮ˷ ̂˦˶˱˦˸˪˧˦ ˩˦˺˹́˲˪˧˹˰ˮ˦ ˱˳˱̄˱˦˶˪˧˪˰˭˦ 

˨˦˹˭˫ˮ˭̀˲˳˧ˮ˪˶˪˧˦ˬ˪ ˦ ˲˹˽˹˶˦˩˼˪˧˳˧˦ˬ˪.  

˺ˮ˾˪˶˪˧ˮ ̄˾ˮ˶˦˩ ˮ˽˪˲˪˧˪˲ ˨˦˱˳˷˦̄˹˰˪˧˦˷ ˸˪˻˷˸ˮ˷ ˲˦̀˫˰˦˩, ˶ˮ˷ ˾˪˱˩˪˨˦̀ 

˦˲˸ˮ˺ˮ˾ˮ˲˨ˮ˷ ˺ˮ˰˸˶˪˧˷ ˹˶˭˹˰˩˪˧˦˭ ˱˦˭ˮ ˦˼˱˳˿˪˲˦. ˱˦˨˶˦˱ ˷˴˪̀ˮ˦˰ˮ˷˸˪˧˱˦ 

˾˪ˮ˱˹˾˦˫˪˷ ˱˪˭˳˩ˮ ˶˳˱˪˰ˮ̀ ˱˪ˮ˰˾ˮ ˱˳˷˹˰ ˨˦˱˳˷˦̄˹˰˪˧˦˷ ˦˩˦˶˪˧˷ ˦˲˸ˮ˺ˮ˾ˮ˲˨ˮ˷ 

˧˦ˬ˦˷ ˩  ˦˦˱ˮ˷ ˾˪˱˩˪˨ ˧˰˳˯˦˫˷ ˱˦˷ ˭  ˹˱˪ˮ˰˾ˮ ˦˼˱˳˦˿˪˲˷ ˺ˮ˾ˮ˲˨ˮ˷ ˪˰˪˱˪˲˸˪˧˷. 
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˺ˮ˾ˮ˲˨˭˦˲ ˧˶́˳˰˦ - ˶˦˱˩˪˲ˮ˱˪ ̂˰ˮ˷ ̂ˮ˲ ˺ˮ˾ˮ˲˨˭˦˲ ˷˦˧˶́˳˰˫˪˰˦˩ ˾˪ˮ˻˱˲˦ ˦˲˸ˮ-

˺ˮ˾ˮ˲˨ˮ˷ ˷ ˦˱˹˾˦˳ ̅ ˨˹˺ˮ (Anti -Phishing Working Group - APWG), ˷ ˦˩˦̀ ˨ ˦˪˶˭ˮ˦˲˪˧˹˰˪˧ˮ 

˦˶ˮ˦˲ ˺ˮ˾ˮ˲˨ˮ˷ ˷˦˱ˮˬ˲˪ ˯˳˴˱˦˲ˮ˪˧ˮ, ˦˷˪˫˪ ˹˷˦˺˶̄˳˪˧ˮ˷ ˴˶˳˨˶˦˱˹˰ˮ ˹ˬ˶˹˲˫˪˰˽˳˺ˮ˷ 

˱̂˦˶˱˳˪˧˰˪˧ˮ ˩  ˦˯ˮ˧˪˶ ˩˦˲˦˾˦˹˰˭˦˲ ˱˪˧˶́˳˰ˮ ˯˳˱˴˦˲ˮ˪˧ˮ, ̅˦˱˾ˮ 2500 ˯˳˱˴˦˲ˮ˦ˬ˪ 

˱˪˸ˮ. APWG-  ˷̂˪˫˶˪˧ˮ ˦˸˽˳˧ˮ˲˪˧˪˲ ˪˶˭˱˦˲˪˭˷ ˦̄˦˰ˮ ˺ˮ˾˪˶˹˰ˮ ˾˪˸˪˫˪˧ˮ˷ ˾˪˷˦̄˪˧ ˩  ˦

˪˶˭˦˩ ˬ˶˹˲˦˫˪˲ ˦ ˱˷˦˯ˮ˭̄˭˦˲ ˩˦˯˦˫˾ˮ˶˪˧ˮ˭ ˷˦ˬ˳˨˦˩˳˪˧ˮ˷ ˨˦˲˦˭˰˪˧˦ˬ˪. 

 

˱˦˫˲˪ ˴˶˳˨˶˦˱˪˧ˮ˷ ˷˦̄˪˳˧˪˧ˮ ˫ˮ˶˹˷˪˧ˮ ˩  ˦ò˸ ˶˳˦˷ ̀̄˪˲ˮò-  ˷˷˦̄˪˰ˮ˭ ̀˲˳˧ˮ˰ˮ 

˴˶˳˨˶˦˱˪˧ˮ 

 

 ˴˶˳˨˶˦˱˪˧˷ Malware, Spyware ˩  ˦ Riskware ˯˦˸˪˨˳˶ˮ˦˾ˮ ˱ˮˮ˿˲˪˫˪˲ ˶˳˨˳˶̀ 

˨˦˲˷˦˯˹˭˶˪˧ˮ˭ ˩ˮ˩ ˮ˷˦˺˶˭̄ˮ˷ ˨˦˱˳˱̂˫˪˫˦˩. ˦ ˱˯˦˸˪˨˳˶ˮ˦˾ˮ ˦˶˷˪˧˹˰ˮ ˴˶˳˨˶˦˱˪˧ˮ 

˷̄˫˦ ˷˦˺˶˭̄˪˪˧˭˦˲ ˪˶˭˦˩ ˾˪ˮ́˰˪˧˦ ˾˪ˮ̀˦˫˩˪˷ ˫ˮ˶˹˷˪˧ˮ˷, ˫˳˶˱˪˧ˮ˷ (Worm) ˩  ˦

˸˶˳ˮ˦˲˪˧ˮ˷ (Trojan) ˷̄˫˦˩˦˷̄˫˦ ˷˦̄˪˳˧˪˧˷. ˦ ˱˷˦ˬˮ˦˲˳ ˴˶˳˨˶˦˱˪˧ˮ˷ ˪˺˪˻˸ˮ ˾˪˷˦́˰˳˦ 

˱˳ˮ̀˦˫˩˪˷ ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˯˳˲˺ˮ˩˪˲̀ˮ˦˰˹˶ˮ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˱ˮ˼˪˧˦˷, ˯˳˱˴ˮ˹˸˪˶ˮ˷ 

˹˯˦˲˳˲˳ ˱ˮˬ˲˪˧ˮ˷˦˭˫ˮ˷ ˨˦˱˳˽˪˲˪˧˦˷ ˦ ˲˱ˮ˷ ˱̂˽˳˧˶ˮ˩˦˲ ˨˦˱˳˽˫˦˲˦˷. 

 

 ˱˦˰˫˪˦˶ˮ (Malware)  

˱˦˰˫˪˦˶ˮ ˦˶ˮ˷ ˱˦˫˲˪ ˴˶˳˨˶˦˱˦, ˶˳˱˪˰ˮ̀ ˭˦˫˩˦˱˷̄˱˪˰˪˧ˮ˷ ˱ˮ˪˶ ˨˦˱˳ˮ˽˪˲˪˧˦ 

˯˳˱˴ˮ˹˸˪˶ˮ˷ ˺˹˲˻̀ˮ˳˲ˮ˶˪˧ˮ˷˦˭˫ˮ˷ ̄˪˰ˮ˷ ˾˪˷˦˾˰˪˰˦˩ ˩  ˦ ˴ˮ˶˦˩ ˮ˲˺˳˶˱˦̀ˮ˦˷˭˦˲ 

̂˫˩˳˱ˮ˷ ˱˳˷˦˴˳˫˪˧˰˦˩. ˮ ˷˾˪ˮ́˰˪˧˦ ˮ˽˳˷ ˯˳˩ˮ, ˷˯˶ˮ˴˸ˮ ˦ ˲˷̄˫˦ ˴˶˳˨˶˦˱˦. ˱˦˰˫˪˦˶ˮ 

˦˶ˮ˷ ˸˪˶˱ˮ˲ˮ, ˶ ˳˱˪˰ˮ̀ ˨˹˰ˮ˷̄˱˳˧˷ ˮ˲˸˶˦˫ˮ˶˹˷˹˰ ˴˶˳˨˶˦˱˦˷.  
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˱˦˰˫˪˦˶ˮ ˱˳ˮ̀˦˫˷ ˯˳˱˴ˮ˹˸˪˶˹˰ ˫ˮ˶˹˷˪˧˷, ˶˪˲˷˳˱˫˪˦˶˷, ˫˳˶˱˪˧˷, ˸˶˳ˮ˦˲˪˧˷, 

˶˹˭˯ˮ˸˪˧˷, ˯ ˪ˮ˰˳˨˪˶˪˧˷, ˷ ˴˦ˮ˫˪˦˶˷, ˪ ˩˫˪˦˶˷ ˩  ˦˷ ˦ˬˮ˦˲ˮ˳ BHO- ,˷ ˦ ˨˶˪˭˫˪ ˷ ̄˫˦ ˷ ˦ˬˮ˦˲˳ 

˴˶˳˨˶˦˱˪˧˷. ˱˦˰˫˪˦˶ˮ˷ ́ˮ˶ˮ˭˦˩ˮ ˷˦˺˶˭̄˪˪˧ˮ ˦˶ˮ˷ ˫˳˶˱˪˧ˮ ˦ ˲ ˸˶˳ˮ˦˲˪˧ˮ ˩  ˦ ˦˶˦ 

˫ˮ˶˹˷˪˧ˮ. ˱ ˦˰˫˪˦˶ˮ ˦ ˶˦˶ˮ˷ ˮ˨ˮ˫˪ ˶˦̀ ˩˪˺˪˻˸ˮ˹˶ˮ ˴˶˳˨˶˦˱˦, ˶ ˳˱˪˰ˮ̀ ˦˶ˮ˷ ˴˶˳˨˶˦˱˦, 

˶˳˱˪˰˷˦̀ ˦˻˫˷ ˰˪˨ˮ˸ˮ˱˹˶ˮ ˱ˮˬ˦˲ˮ, ˱˦˨˶˦˱ ˾˪ˮ̀˦˫˷ ˷˦ˬˮ˦˲˳ ˧˦˨˪˧˷, ˶˳˱˰˪˧ˮ̀ ˦ ˶ˮ˻˲˦ 

˾˪˷̂˳˶˪˧˹˰ˮ ˧˦ˬ˦˶ˬ˪ ˨˦˱˳˾˫˪˧˦˱˩˪. ˬ˳˨ˮ˪˭˶ˮ ˱˦˰˫˪˦˶ˮ ˾˪ˮ́˰˪˧˦ ˱˳˩ˮ˳˩˪˷ 

˯˳˱˴˦˲ˮˮ˷ ˳˺ˮ̀ˮ˦˰˹˶ˮ ˫˪˧ ˨˫˪˶˩ˮ˩˦˲. ˦˱ˮ˷ ˱˦˨˦˰ˮ˭ˮ˦ ˴˶˳˨˶˦˱˦, ˶˳˱˪˰˷˦̀ 

˯˳˱˴˦˲ˮ˪˧ˮ ˮ˽˪˲˪˧˪˲ ˱˦˶˯˪˸ˮ˲˨˹˰ˮ ˷˸˦˸ˮ˷˸ˮ˯ˮ˷ ˱˳˷˦˴˳˫˪˧˰˦˩ ˩  ˦ ˱˳˱̄˱˦˶˪˧˪˰˭˦ 

˯˫˰˪˫ˮ˷ ˩˶˳˷ ˹˷˦˺˶˭̄˳ ˱˳˲˦̀˪˱˪˧˷ ˮ˼˪˧˪˲ ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˯˳˱˴ˮ˹˸˪˶ˮ˩˦˲.  

˱˦˰˫˪˦˶ˮ˷ ˦ ˶˷˪˧˳˧˦˱ ˷ ˦̃ˮ˶˳ ˨ ˦̄˦˩˦ ˮ ˷˪˭ˮ ˩ ˦˱̀˦˫ˮ ˴ ˶˳˨˶˦˱˪˧ˮ˷ ˾ ˪˻˱˲˦, ˶ ˳˨˳˶ˮ̀˦˦ 

˦˲˸ˮ˫ˮ˶˹˷˪˧ˮ, ˦ ˲˸ˮ˱˦˰˫˪˦˶˪˧ˮ ˩  ˦˺ ˦ˮ˪˶˫˳˰ˮ. ˭ ˮ˭˳˪˹˰ˮ ˪  ˷˴ ˶˳˨˶˦˱˦ ˦ ˻˸ˮ˹˶˦˩ ˦ ˶ˮ˷ 

˨˦˱˳˽˪˲˪˧˹˰ˮ ˯˪˶́˳ ˱˳˱̄˱˦˶˪˧˰˪˧ˮ˷ ˱ˮ˪˶ ˱˦˭ˮ ˯˳˱˴ˮ˹˸˪˶˪˧ˮ˷ ˩˦˷˦̀˦˫˦˩ ˩  ˦

˲˪˧˦˩˦˹˶˭˦˫ˮ ̂˫˩˳˱ˮ˷˦˨˦˲ ˭˦˫ˮ˷ ˦˷˦˶ˮ˩˪˧˰˦˩. 

 

˯˳˱˴ˮ˹˸˪˶˹˰ˮ ˫ˮ˶˹˷ˮ  

˯˳˱˴ˮ˹˸˪˶˹˰ˮ ˫ˮ˶˹˷ˮ ˦˶ˮ˷ ˯˳˱˴ˮ˹˸˪˶˹˰ˮ ˴˶˳˨˶˦˱˦, ˶˳˱˪˰˷˦̀ ˦˻˫˷ 

˨˦˱˶˦˫˰˪˧ˮ˷ ˩  ˦˪˶˭ˮ ˯˳˱˴ˮ˹˸˪˶ˮ˩˦˲ ˱˪˳˶˪ˬ˪ ˨˦˫˶̀˪˰˪˧ˮ˷ ˹˲˦˶ˮ. ˸˪˶˱ˮ˲ˮ ˫ˮ˶˹˷ˮ 

˦˶ˮ˷ ˺˦˶˭˳˩ ˨˦˫˶̀˪˰˪˧˹˰ˮ, ˭˹˱̀˦ ̄˾ˮ˶˦˩ ˮ˨ˮ ˦˶˦˷̂˳˶˦˩ ˨˦˱˳ˮ˽˪˲˪˧˦ ˩  ˦˱˦˰˫˪˦˶˷ 

˦˶˦˷̂˳˶˦˩ ˹̂˳˩˪˧˪˲ ˫ˮ˶˹˷˷. 

˱˦˰˫˪˦˶ˮ ˱˳ˮ̀˦˫˷ ˯˳˱˴ˮ˹˸˪˶˹˰ ˫ˮ˶˹˷˪˧˷, ˯˳˱˴ˮ˹˸˪˶˹˰ ˫˳˶˱˪˧˷, ˶˪˲˷˳˱˫˪˦˶˷, 

˸˶˳ˮ˦˲˪˧˷. ˮ˷˪˭ˮ ˱˦˰˫˪˦˶ˮ, ˶˳˨˳˶ˮ̀˦˦ ˸˶˳ˮ˦˲˪˧ˮ ˩  ˦˫˳˶˱˪˧ˮ ̄˾ˮ˶˦˩ ˪˾˰˪˧˦˭ ˩  ˦

˫ˮ˶˹˷˪˧˦˩ ˱˳ˮ̄˷˪˲ˮ˪˧˪˲. ˱˦˭ ˾˳˶ˮ˷ ˯ ˮ ˸˪˻˲ˮ˯˹˶ˮ ˨˦˲˷̄˫˦˫˪˧˦˦: ˫˳˶˱˷ ˾˪˹́˰ˮ˦ 

˨˦˱˳ˮ˽˪˲˳˷ ˷˦˺˶˭̄˪˪˧ˮ ˩  ˦˦˫˸˳˱˦˸˹˶˦˩ ˨˦˱˶˦˫˰˩˪˷ ˯˳˱˴ˮ˹˸˪˶˾ˮ ˩  ˦˷̄˫˦ ˻˷˪˰˾  ˮ

˦˶˷˪˧˹˰ ˯˳˱˴ˮ˹˸˪˶˪˧˾ˮ̀. ̄˳˰ ˳ ˸˶˳ˮ˦˲ˮ ˦˶ˮ˷ ˴˶˳˨˶˦˱˦, ˶˳˱˪˰ˮ̀ ˭ˮ˭˻˳˷ 

˹˷˦˺˶˭̄˳˦, ˱˦˨˶˦˱ ˱˦˰˦˫˷ ˷˦ˬˮ˦˲˳ ˺˹˲˻̀ˮ˪˧˷. ˫˳˶˱˪˧˷˦̀ ˩  ˦˸˶˳ˮ˦˲˪˧˷˦̀ ˾˪˹́˰ˮ˦˭ 

ˬˮ˦˲ˮ ˱ˮ˦˽˪˲˳˲ ˯˳˱˴ˮ˹˸˪˶˹˰ˮ ˷ˮ˷˸˪˱ˮ˷ ˱˳˲˦̀˪˱˪˧˷ ˦ ˲ ˯˳˱˴ˮ˹˸˪˶˹˰ˮ ˷ˮ˷˸˪˱ˮ˷ 

˱˹˾˦˳˧˦˷. 



104 
 

˯˳˱˴ˮ˹˸˪˶˹˰ˮ ˫ˮ˶˹˷ˮ ˦˶ˮ˷ ˷˦ˬˮ˦˲˳ ˴˶˳˨˶˦˱˦, ˶˳˱˪˰ˮ̀ ˱˦˰˹˰˦˩ ˦˼̂˪˫˷ 

˯˳˱˴ˮ˹˸˪˶˹˰ ˷ˮ˷˸˪˱˪˧˾ˮ, ˴˶˳˨˶˦˱˪˧˾ˮ ˦ ˲ ˺˦ˮ˰˪˧˾ˮ ˩  ˦ ˾˪˹́˰ˮ˦ ˭˦˫ˮ˷ˮ ˭˦˫ˮ˷ 

˯˳˴ˮ˶˪˧˦ ˩  ˦ ˦˱˨˫˦˶˦˩ ˯˳˱˴ˮ˹˸˪˶ˮ˷ ˩˦ˮ˲˺ˮ̀ˮ˶˪˧˦. ˦˷˪˭ˮ ˴˶˳˨˶˦˱˪˧ˮ ̄˾ˮ˶˦˩ 

˯˳˱˴ˮ˹˸˪˶˷ ˶˦ˮ˱˪ ˷˦̄ˮ˷ ˬˮ˦˲˷ ˦˽˪˲˪˧˪˲, ˱˦˭ ˯˳˱˴ˮ˹˸˪˶ˮ˷ ˴˶˳˨˶˦˱˹˰ ˯˳˩˾ˮ ˷˦ˬˮ˦˲˳ 

̀˫˰ˮ˰˪˧˪˧ˮ ˾˪˦˻˫˭, ˶˳˱˪˰˭˦ ˾˪˩˪˨˦˩ ˬˮ˦˲˩˪˧˦ ˯˳˱˴ˮ˹˸˪˶ˮ ˦ ˲ ˱˳˱̄˱˦˶˪˧˰ˮ˷ 

˱˳˲˦̀˪˱˪˧ˮ.  

˦˩˶˪ ˫ˮ˶˹˷˪˧˷ ̂˪˶˩˲˪˲ ˨˦˶˭˳˧ˮ˷ ˩  ˦ˮ˲˸˪˶˪˷ˮ˷ ˱ˮˬ˲ˮ˭, ˱˦˨˶˦˱ ˩˼˪˷ ˱˦˭ ˹˯˫˪ 

˱ˮˬ˲˳˧˶ˮ˫ˮ ˷˦ˬˮ˦˲˳ ˺˹˲˻̀ˮ˪˧ˮ ˦̄˦˷ˮ˦˭˪˧˭, ˶˳˨˳˶ˮ̀˦˦ ˱˦˨˦˰ˮ˭˦˩ ˯˳˱˴ˮ˹˸˪˶ˮ˷ 

˩˦ˬˮ˦˲˪˧˦ ˦ ˲ ˱˳˲˦̀˪˱˪˧ˮ˷ ˱˳˴˦˶˫˦, ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˯˳˱˴ˮ˹˸˪˶ˮ˷ ˯˳˲˸˶˳˰ˮ. ̄˾ˮ˶˦˩ 

˸˪˶˱ˮ˲ˮ˭, ˯˳˱˴ˮ˹˸˪˶˹˰ˮ ˫ˮ˶˹˷ˮ, ˽˫˪˰˦ ˸ˮ˴ˮ˷ ˱˦˫˲˪ ˴˶˳˨˶˦˱˪˧˷ ˦˼˲ˮ˾˲˦˫˪˲. ˦˶˦˩˦ 

˦˷˪˭ˮ ˴˶˳˨˶˦˱˪˧ˮ ˷̄˫˦˩˦˷̄˫˦ ˺˹˲˻̀ˮ˪˧ˮ˷ ˱˦˸˦˶˪˧˪˰ˮ˦ ˩  ˦ ˾˪˷˦˧˦˱ˮ˷˦˩, ˷̄˫˦˩˦˷̄˫˦ 

˯˦˸˪˨˳˶ˮ˪˧˦˩ ˮ˽˳˺˦, ˶ ˳˱˰˪˧˷˦̀ ˻˫˪˱˳˭ ˨˦˲˫ˮ̄ˮ˰˦˫˭. 

˯˳˱˴ˮ˹˸˪˶˹˰ ˷ˮ˷˸˪˱˦˾ˮ ˬ˳˨ˮ˪˶˭ˮ ˫ˮ˶˹˷ˮ˷ ˦˶˷˪˧˳˧˦ ˦˩˫ˮ˰˦˩ ˾˪˷˦˱˿˲˪˫ˮ˦ 

˱˳˱̄˱˦˶˪˧˰ˮ˷˦˭˫ˮ˷, ˱˦˨˶˦˱ ˧˪˫˶ˮ ˫ˮ˶˹˷ˮ ˦ ˶˦˿˪˲˷ ˦˶˦˲˦ˮ˶ ˷ˮ˱˴˸˳˱˷ ˩  ˦˱˳˱̄˱˦˶˪˧˪˰˷ 

˪̃˫ˮ̀ ˦ ˶˹˿˲˩˪˧˦, ˶˳ ˱˯˳˱˴ˮ˹˸˪˶ˮ ˩˦˫ˮ˶˹˷˪˧˹˰ˮ˦. ˬ˳˨ˮ˪˶˭ˮ ˫ˮ˶˹˷ˮ ˨˦˱˶˦˫˰˪˧ˮ˷ 

˨˦˶˩˦ ˦˶˦˺˪˶˷ ˦ ˶˦˯˪˭˪˧˷.  

˫ˮ˩˶˪ ˫ˮ˶˹˷ˮ ˱˳˦̄˪˶̄˪˧˷ ˯˳˱˴ˮ˹˸˪˶ˮ˷ ˩˦˦ˮ˲˺ˮ̀ˮ˶˪˧˷ ˴ˮ˶˫˪˰ ˶ˮ˨˾ˮ ˮ ˷˹˲˩˦ 

˱˳̄˫˩˪˷ ˯˳˱˴ˮ˹˸˪˶˾ˮ. ˦ ˶˷˪˧˳˧˷ ˫ˮ˶˹˷ˮ˷ ˨˦˫˶̀˪˰˪˧ˮ˷ ˷̄˫˦˩˦˷̄˫˦ ˷˦˾˹˦˰˪˧˪˧ˮ:  

¶ ˱˳́˶˦˫ˮ ˱˪˩ˮ˦ ˷˦˾˹˦˰˪˧˪˧ˮ - ˮ˲˺˳˶˱˦̀ˮˮ˷ ˱˦˸˦˶˪˧˪˰ˮ ˱˳̂˽˳˧ˮ˰˳˧˪˧ˮ 

(˯˳˱˴˦˻˸-˩ˮ˷˯˪˧ˮ CD, USB ˱ ˳̂˽˳˧ˮ˰˳˧˪˧ˮ)  

¶ ˮ˲˸˪˶˲˪˸ˮ - ˪˰˪˻˸˶˳˲˹˰ˮ-˺˳˷˸˦, ˷˦ˬˮ˦˲˳ ˯˳˩ˮ˷ ˾˪˱̀˫˪˰ˮ ˫˪˧-˨˫˪˶˩˪˧ˮ, 

ˮ˲˸˪˶˲˪˸ˮ˩˦˲ ˨˦˩˱˳̂˪˶ˮ˰ˮ ˴˶˳˨˶˦˱˪˧ˮ ˦ ˲˺˦ˮ˰˪˧ˮ, ˱ ˪˷˪˲̅˪˶ ˴˶˨˶˦˱˪˧ˮ IM.  

¶ ˻˷˪˰ˮ - ˰˳˯˦˰˹˶ ˻˷˪˰˾ˮ ˷˦ˬˮ˦˶˳ ˺˳˰˩˪˶˪˧ˮ Shared Folder, ˷ ˦ˬ˳˨˦˩˳ ˻˷˪˰˪˧ˮ 

Public Networks.  

˴ˮ ˶˳˫˲˪˧˦˱, ˶˳˱˪˰˱˦̀ ˩˦̂˪˶˦ ˫ˮ˶˹˷ˮ ˹˲˩˦ ˱˳́˪˧˲˳˷ ˨ˬ˦ ˯˳˱˴ˮ˹˸˪˶˾ˮ 

˾˪˱˳˷˦˼̂˪˫˦˩. ˱˦˲ ˹˲˩˦ ˱˳˦̄˪˶̄˳˷ ˶˦ˮ˱˪ ˷˦ˮ˩˹˱˰˳ ̄˪˶̄ˮ˭ ˾˪˱˳˹˾˫˦˷ ˫ˮ˶˹˷ˮ ˭˻˫˪˲˷ 

˷ˮ˷˸˪˱˦˾ˮ ˦ ˲ ˭˻˫˪˲ ˱ˮ˨ˮ˸˽˹˳˭ ˩  ˦ ˱˳˦̄˪˶̄˳˷ ˶˳ ˱ ˭˻˫˪˲ ˭˫ˮ˭˳˲ ˾˪˹˾˫˦˭ ˫ˮ˶˹˷ˮ 

˭˻˫˪˲˷ ˷ˮ˷˸˪˱˦˾ˮ.  
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˦˶˷˪˧˳˧˷ ˱˶˦˫˦˰ˮ ˨ˬ˦, ˶ ˮ˭˦̀ ˭˦˫˩˦˱˷̄˱˪˰˷ ˾˪˹́˰ˮ˦ ˦˱ˮ˷ ˨˦˯˪˭˪˧˦, ˱ ˦˨˦˰ˮ˭˦˩:  

¶ ˮ˴˳˫˲˳˷ ˩˦˹̀˫˪˰ˮ ˯˳˱˴ˮ˹˸˪˶˹˰ˮ ˷ˮ˷˸˪˱˦ ˩  ˦˾˪˱˳˨ˮ˨ˬ˦˫˲˳˭ ˫ˮ˶˹˷ˮ. 

¶ ˩˦̀˹˰ ˯ ˳˱˴ˮ˹˸˪˶˹˰ ˷ ˮ˷˸˪˱˦˾ˮ ˮ ˴˳˫˲˳˷ ̄ ˦˶˫˪ˬˮ (vulnerability) ˩  ˦˨ ˦˱˳ˮ˽˪˲˳˷ ˪  ˷

˫ˮ˶˹˷ˮ˷ ˾˪˷˦˼̂˪˫˦˩.  

¶ ˱˳˦˸˽˹˳˷ ˱˳˱̄˱˦˶˪˧˪˰  ˮ ˩  ˦ ˩˦˦̅˪˶˳˷ ˱˦˷, ˶˳ ˱ ˷˦ˬˮ˦˲˳ ˺˦ˮ˰ˮ ˱ˮ˷˭˫ˮ˷ 

˷˦˷˹˶˫˪˰ˮ ˺˦ˮ˰ˮ˦.  

 

˸˶˳ˮ˦˲ˮ (Trojan Horse)  

˸˶˳ˮ˦˲ ̆˳˶˷ˮ, ˮ˨ˮ˫˪ ˸˶˳ˮ˦˲ˮ ˦˶ˮ˷ ˱˦˰˫˪˦˶ˮ, ˶˳˱˪˰˷˦̀ ˦˻˫˷ ˹˲˦˶ˮ ˾˪˦˷˶˹˰˳˷ 

˷˦˷˹˶˫˪˰ˮ ˺ ˹˲˻̀ˮ˦ ˩  ˦˨ ˦˦˱˦˶˸ˮ˫˳˷ ˱ ˳˱̄˱˦˶˪˧˰ˮ˷ ˯ ˳˱˴ˮ˹˸˪˶˹˰ ˱ ˳˲˦̀˪˱˪˧ˬ˪ ̂ ˫˩˳˱˦. 

˸˶˳ˮ˦˲ˮ˷ ˱ˮˬ˦˲ˮ ˦˶˦˦ ˷̄˫˦ ˺˦ˮ˰˪˧˾ˮ ˾˪˼̂˪˫˦ ˫ˮ˶˹˷ˮ˷ ˱˷˨˦˫˷˦˩. ˸˶˳ˮ˦˲ ̆˳˶˷˪˧˷ 

˾˪˹́˰ˮ˦˭ ˱˳ˮ˴˦˶˳˲ ˮ˲˺˳˶˱˦̀ˮ˦ ˦ ˲ ˦˫˲˳˲ ˯˳˱˴ˮ˹˸˪˶˹˰ ˷ˮ˷˸˪˱˦˷. ˸˶˳ˮ˦˲˪˧˱˦ 

˾˪ˮ́˰˪˧˦ ˨˦˱˳ˮ˽˪˲˳˲ ˩˶˦ˮ˫ ˩˦˹˲˰˳˦˩˪˧ˮ ˦ ˲˩˦˦ˮ˲˷˸˦˰ˮ˶˳˲ ˭˦˫ˮ ˳˲˰˦ˮ˲ ˭˦˱˦˾˪˧ˮ˷ 

˦ ˲ ˮ˲˸˪˶˲˪˸ ˦˴˰ˮ˯˦̀ˮ˪˧ˮ˷ ˱˪˾˫˪˳˧ˮ˭ ˮ˱ˮ˷˦˭˫ˮ˷, ˶˳ ˱ ˱ˮ˦˼̂ˮ˳˲ ˷˦˷˹˶˫˪˰ 

˯˳˱˴ˮ˹˸˪˶˦˱˩˪. 

 

˷˹.˶ 3.3 - ˸˶˳ˮ˦˲ ̆˳˶˷ˮ˷ ˷˦̄˪˪˧ˮ 
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˸˪˶˱ˮ˲ˮ ˸˶˳ˮ˦˲ ̆˳˶˷ˮ ˦˶ˮ˷ ̂˦˶˱˳˻˱˲ˮ˰ˮ ˧˪˶́˲˹˰ˮ ˱ˮ˭˳˰˳˨ˮˮ˩˦˲ ˸˶˳˦˷ 

̀̄˪˲ˮ˷ ˰˪˨˪˲˩ˮ˷ ˾˪˷˦̄˪˧. ˸˶˳ˮ˦˲ˮ ˭˦˫˷ ˦˿˫˪˲˪˧˷ ˱˳˱̄˱˦˶˪˧˪˰˷ ˭ˮ˭˻˳˷ ˮ˨ˮ ˦˶ˮ˷ 

˷˶˹˰ˮ˦˩ ˷˦˲˩˳ ˩  ˦ ˹˫˲˪˧˪˰ˮ. ˦˨˶˪˭˫˪, ˱˳˱̄˱˦˶˪˧˪˰˷ ˶˦˼˦̀ ˺˳˶˱ˮ˭ ˷˭˦˫˦ˬ˳˧˷ 

˷˦˿˹˻˶˪˧˷, ˶˦˭˦ ˱˷̄˫˪˶˴˰˷ ˱˳˸˽˹˪˧ˮ˭ ˩˦˦ˮ˲˷˸˦˰ˮ˶˪˧ˮ˲˳˷ ˭˦˫ˮ ˯˳˱˴ˮ˹˸˪˶˹˰ 

˷ˮ˷˸˪˱˦˾ˮ.  

Trojan-Spy - ˸˶˳ˮ˦˲ ˾˴ˮ˳˲ˮ, ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˯˳˱˴ˮ˹˸˪˶˾ˮ ˱˦˰˹˰˦˩ ˦ˮ˲˷˸˦˰ˮ˶˪˧˷ 

˴˶˳˨˶˦˱˪˧˷ ˮ˷˪˭˪˧˷, ˶˳˨˳˶ˮ̀˦˦ ˱˦˨˦˰ˮ˭˦˩ keyloggers, ˶ ˮ˷ ˷˦˾˹˦˰˪˧ˮ˭˦̀ ˱˪˷˦˱˪ ˴ˮ˶˷ 

˾˪˹́˰ˮ˦ ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˱ˮ˪˶ ˯˰˦˫ˮ˦˸˹˶˦ˬ˪ ˦˯˶˪˺ˮ˰ˮ ˮ˲˺˳˶˱˦̀ˮ˦ ̂˦ˮ˯ˮ˭̄˳˷. 

Trojan-PSW- ˮ ˴˦˶˦˫˷ ˴ ˦˶˳˰˪˧˷ ˩  ˦˷ ̄˫˦ ˱ ˲ˮ˾˫˲˪˰˳˫˦˲ ˮ ˲˺˳˶˱˦̀ˮ˦˷. ˱ ˦˷ ˦ ˨˶˪˭˫˪ ˾ ˪˹́˰ˮ˦ 

˷̄˫˦ ˷˦ˬˮ˦˲˳ ˴˶˳˨˶˦˱˪˧ˮ˷ ˩˦˽˪˲˪˧˦̀.  

Trojan-Downloader - ˮ˲˸˪˲˪˸ˮ˷ ˷˦˾˹˦˰˪˧ˮ˭ ˺˦˶˹˰˦˩ ˮ̂˪˶˷ ˷˦ˬˮ˦˲˳ ˺˦ˮ˰˪˧˷ 

˱˳˾˳˶˪˧˹˰ˮ ˷˪˶˫˪˶ˮ˩˦˲ ˩  ˦ ˾˪˱˩˨˳˱ ˦˫˸˳˱˦˸˹˶˦˩ ˦ˮ˲˷˸˦˰ˮ˶˪˧˷ ˱˳˱̄˱˦˶˪˧˰ˮ˷ 

˯˳˱˴ˮ˹˸˪˶ˬ˪.  

Trojan-Dropper - ˾˪ˮ̀˦˫˷ ˪˶ ˭˦ ˲˶˦˱˩˪˲ˮ˱˪ ˷˦ˬˮ˦˲˳ ˴˶˳˨˶˦˱˦˷, ˶˳˱˪˰˷˦̀ ˮ ˷˺˦˶˹˰˦˩ 

˦ˮ˲˷˸˦˰ˮ˶˪˧˷ ˩  ˦˨˦˱˳ˮ˽˪˲˪˧˷ ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˯˳˱˴ˮ˹˸˪˶ˬ˪.  

Trojan-Proxy - ˷˦˾˹˦ ˰˪˧˦˷ ˦́˰˪˫˷ ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˯˳˱˴ˮ˹˸˪˶ˮ˷ ˱˪˾˫˪˳˧ˮ˭ 

˦˶˦˫˸˳˶ˮˬ˪˧˹˰˱˦ ˴ˮ˶˪˧˱˦ ˦˲˳˲ˮ˱˹˶˦˩ ˮ˷˦˶˨˪˧˰˳˲ ˮ˲˸˪˶˲˪˸ˮ˭.  

Trojan-Dialer - ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˯˳˱˴ˮ˹˸˪˶˷ ˷˦˸˪˰˪˺˳˲˳ ̄˦ˬˮ˷ ˱˪˾˫˪˳˧ˮ˭ ˦˯˦˫˾ˮ˶˪˧˷ 

ˮ˲˸˪˶˲˪˸ ˻ ˷˪˰˭˦˲. ˱ ˦˷ ˦ ˨˶˪˭˫˪ ˾ ˪˹́˰ˮ˦ ˱ ˳˱̄˱˦˶˪˧˪˰ˮ ˨ ˦˩˦˦˱ˮ˷˦˱˦˶˭˳˷ ˦ ˶˦˷˦˷˹˶˫˪˰ 

˫˪˧ ˨˫˪˶˩˪˧ˬ˪.  

 

˶˹˭˯ˮ˸ˮ (Rootkit)  

˶˹˭˯ˮ˸ˮ ˦˶ˮ˷ ˴˶˳˨˶˦˱˦ ˶˳˱˪˰ˮ̀ ̀˩ˮ˰˳˧˷ ˭˦˫ˮ˷ˮ ˦˶˷˪˧˳˧ˮ˷ ˩˦˱˦˰˫˦˷ 

˯˳˱˴ˮ˹˸˪˶ˮ˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˴˶˳˨˶˦˱˪˧ˮ˷˨˦˲ ˭˦˫ˮ˷ ˦̀ˮ˰˪˧ˮ˭. ˯˳˱˴ˮ˹˸˪˶˾ˮ ˾˪˼̂˪˫ˮ˷ 

˾˪˱˩˪˨ ˷˦˾˹˦˰˪˧˦˷ ˦́˰˪˫˷ ˩ˮ˷˸˦˲̀ˮ˹˶ ˱˳˱̄˱˦˶˪˧˪˰˷ ˷˦ˮ˩˹˱˰˳˩ ˦˯˳˲˸˶˳˰˳˷ 

˯˳˱˴ˮ˹˸˪˶ˮ˷ ˳˴˪˶˦̀ˮ˹˰ˮ ˷ˮ˷˸˪˱˦. 

˶˹˭˯ˮ˸ˮ˷ ˦˼˱˳˿˪˲˦ ˦˶ˮ˷ ˷˦˯˱˦˳˩ ˶˭˹˰,ˮ ˶˦˩˨˦˲ ˱˦˷ ˦˻˫˷ ˹˲˦˶ˮ ˨˦˹˱˯˰˦˫˩˪˷ ˮ ˱

˴˶˳˨˶˦˱˦˷, ˶ ˳˱˪˰ˮ̀ ˱ˮ˷ ˦˼˱˳˷˦˿˪˲˦˩ ˹˲˩˦ ˮ˻˲˦˷ ˨˦˱˳˽˪˲˪˧˹˰ˮ. 
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˯˳˱˴ˮ˹˸˪˶˹˰ˮ ˷ˮ˷˸˪˱ˮ˷ ˶˹˭˯ˮ˸ˮ˷˨˦˲ ˨˦̂˱˪˲˩˦ ˷˦˯˱˦˳˩ ˶˭˹˰ ˮ˷˦˻˱˪˦, ̄˾ˮ˶˦˩ 

˷˦̃ˮ˶˳ ̄˩˪˧˦ ̄˪˰˦̄˦˰ˮ ˮ˲˷˸˦˰˦̀ˮ˦, ˫ˮ˲˦ˮ˩˦˲ ˱̄˳˰˳˩ ˦ ˱˨ˬˮ˭ ̄˩˪˧˦ ˾˪˷˦́˰˪˧˪˰ˮ 

˱ˮ˷˨˦˲ ˭˦˫ˮ˷ ˩˦˼̂˪˫˦.  

 

˧˪˻˩˳˶ˮ (Backdoor)  

˧˪˻˩˳˶ˮ ˦˶ˮ˷ ̅˦˾˹˾˹˶ˮ ˴˶˳˨˶˦˱˦ ˶˳˱˪˰ˮ̀ ˨˦˱˳ˮ˽˪˲˪˧˦ ˦˶˦ ˱̄˳˰˳˩ 

ˮ˲˺˳˶˱˦̀ˮˮ˷ ˱ ˮ˸˦̀˪˧ˮ˷˭˫ˮ˷, ˦ ˶˦˱˪˩ ˯ ˳˱˴ˮ˹˸˪˶ˮ˷ ˹ ˯˦˲˳˲˳˩ ˷ ˦˱˦˶˭˦˫˦˩˦̀. ˦ ˻˫˷ ̀ ˦˰˯˪ 

˦˶˷˪˧˹˰ˮ ˦˩˱ˮ˲ˮ˷˸˶˦̀ˮ˹˰ˮ ˾˪˷˦́˰˪˧˰˳˧˦, ˶˳˱˪˰ˮ̀ ˭˦˫˷ ˦˶ˮ˩˪˧˷ ˷˸˦˲˩˦˶˸˹˰ 

˹˷˦˺˶˭̄˳˪˧ˮ˷ ˱˪˻˦˲ˮˬ˱˪˧˷ ˯˳˱˴ˮ˹˸˪˶˹˰ˮ ˴˶˳˨˶˦˱˪˧ˮ˷, ˯˳˱˴ˮ˹˸˪˶ˮ˷ ˦ ˲ ˻˷˪˰ˮ˷ 

˱˦˰˹˰˦˩ ˷˦˱˦˶˭˦˫˦˩. 

 

˫˳˶˱ˮ (Worm)  

˯˳˱˴ˮ˹˸˪˶˹˰ˮ ̃ˮ˦ ˦˶ˮ˷ ˷˦ˬˮ˦˲˳ ˴˶˳˨˶˦˱˦, ˶˳˱˪˰ˮ̀ ˮ˽˪˲˪˧˷ ˯˳˱˴ˮ˹˸˪˶˷ ˩  ˦

˻˷˪˰ˮ˷ ˾˪˷˦́˰˪˧˰˳˧˪˧˷, ˶˦˭˦ ˦˫˸˳˱˦˸˹˶˦˩ ˨˦˫˶̀˪˰˩˪˷ ˷̄˫˦ ˯˳˱˴ˮ˹˸˪˶˪˧ˬ˪. 

˫ˮ˶˹˷ˮ˷˨˦˲ ˨˦˲˷̄˫˦˫˪˧ˮ˭ ˮ ˷ ˦ ˶ ˷˦̃ˮ˶˳˪˧˷, ˯˳˱˴ˮ˹˸˪˶˾ˮ ˦˶˷˪˧˹˰ ˶˳˱˪˰ˮ˱˪ 

˴˶˳˨˶˦˱˦ˬ˪ ˮ˽˳˷ ˩˦˱˳˯ˮ˩˪˧˹˰ˮ. ˯˳˱˴ˮ˹˸˪˶˹˰ˮ ̃ˮ˦ ˭ˮ˭˻˱ˮ˷ ˽˳˫˪˰˭˫ˮ˷ ˮ̂˫˪˫˷ 

˱ˮ˲ˮ˱˦˰˹˶ ˬˮ˦˲˷ ˻˷˪˰˾ˮ, ˭˹˲˩˦̀ ˾˪˹́˰ˮ˦ ˱˳ˮ̄˱˦˶˳˷ ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˮ˲˸˪˶˲˪˸ 

˷ˮ˿˻˦˶˪, ̄ ˳˰ ˳˫ ˮ˶˹˷˪˧ˮ ˭ ˮ˭˻˱ˮ˷ ˽ ˳˫˪˰˭˫ˮ˷ ˦ ˬˮ˦˲˪˧˷ ˦  ˲̀ ˫˰ˮ˷ ˺ ˦ˮ˰˪˧˷ ˩  ˦˱ ˳˲˦̀˪˱˪˧˷ 

˯˳˱˴ˮ˹˸˪˶˾ˮ. 

˻˷˪˰˹˶ˮ-̃ˮ˦ (Net-Worm) - ˱˶˦˫˰˩˪˧˦ ˭˦˫ˮ˷ˮ ˭˦˫ˮ˷ ˷˶˹˰ˮ˦˩ ˩˦˱˳˹˯ˮ˩˪˧˪˰ˮ 

˯˳˴ˮ˪˧ˮ˷ ˻˷˪˰˾ˮ ˨˦˫˶̀˪˰˪˧ˮ˭.  

P2P-̃ˮ˦ (P2P-Worm) - ˫˶̀˪˰˩˪˧˦ P2P ˴˶˳˨˶˦˱˪˧ˮ˷ ˩  ˦ ˻˷˪˰ˮ˷ (Emule, KaZaa, Imesh, 

Torrent) ˱˪˾˫˪˳˧ˮ˭, ́ ˮ˶ˮ˭˦˩˦˩ ˱˦̀˩˹˲˪˧˪˰ˮ ˺˦ˮ˰ˮ˷ ˷˦̄ˮ˭.  

˪ -˰˺˳˷˸ˮ˷ ̃ˮ˦ (Email-Worm) - ˫˶̀˪˰˩˪˧˦ ˪˰˪˻˸˶˳˲˹˰ˮ ˺˳˷˸ˮ˷ ˷˦˾˹˦˰˪˧ˮ˭, 

́ˮ˶ˮ˭˦˩˦˩ ˱ˮ˧˱˹˰ˮ ˺˦ˮ˰ˮ˷ (attachment) ˷ ˦̄ˮ˭.  

IRC-̃ˮ˦ (IRC-Worm) - ˫˶̀˪˰˩˪˧˦ ˮ˲˸˪˶˲˪˸ ˿˦˸ˮ˷ ˻˷˪˰ˮ˷ ˱˪˾˫˪˳˧ˮ˭.  

IM -̃ˮ˦ (IM-Worm) - ˫ ˶̀˪˰˩˪˧˦ ˷ ̂˶˦˺ˮ ˾ ˪˸˽˳˧ˮ˲˪˧˪˧ˮ˷ ˴ ˶˳˨˶˦˱˪˧ˮ˷ ˩  ˦˻ ˷˪˰ˮ˷ (IM, ICQ, 

Skype, Yahoo ˩  ˦MSN Messenger ) ˱ ˪˾˫˪˳˧ˮ˭.  

Bluetooth-̃ˮ˦ (Bluetooth-Worm) ˫˶̀˪˰˩˪˧˦ ˧˰˹˭˹˷ˮ˷ ˱˳̂˽˳˧ˮ˰˳˧˪˧ˮ˷ ˱˪˾˫˪˳˧ˮ˭. 
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˹˷˦˺˶˭̄˳˪˧ˮ˷ ˴˳˰ˮ˸ˮ˯˦ 

˷ˮ˷˸˪˱ˮ˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˴˳˰ˮ˸ˮ˯˦ ̂˦˦˨˫˦˷ ˷˦̄˪˰˱̂ˮ˺˳˷ ˷˦˨˦˶˪˳ ˴˳˰ˮ˸ˮ˯˦˷: ˮ ˷

˨˦˲˷˦ˬ˼˫˶˦˫˷ ˱ˮˬ˲˪˧˷˦ ˩  ˦˦˱˳̀˦˲˪˧˷, ˶˳˩˪˷˦̀ ˷˦̄˪˰˱̂ˮ˺˳˷ ˦˩˦˲˦˾˦˹˰˪˧˪˲ ˷˦˨˦˶˪˳ 

˴˳˰ˮ˸ˮ˯ˮ˷ ˦˶˦˭˦˲˱ˮ˱˩˪˫˶˹˰˳˧˦˾ˮ, ˪ ˷̄˩˪˧˦ ˮ˱ˮ˸˳˱, ˶˳ ˱˱ˮ˷ ˱˳˻˱˪˩˪˧˦˾ˮ ˦ ˶˦˶ˮ˷ 

˰˳˨ˮ˯˦ ˩  ˦˦ ˶˦˶ˮ˷ ˷˦˪˶˭˳ ˷˸˶˦˸˪˨ˮ˦. ˬ ˹˷˸˦˩ ˦˷˪˫˪ ̄˩˪˧˦ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˴˳˰ˮ˸ˮ˯ˮ˷ 

˦ ˶˦˶˷˪˧˳˧ˮ˷ ˩˶˳˷, ̀ˮ˺˶˹˰ ˷ˮ˷˸˪˱˦˾ˮ ˹˯˹˻˱˪˩˪˧ˮ˷ ˬ˳˱˪˧ˮ ˮ˻˲˪˧˦ ˱˳˹̂˪˷˶ˮ˨˪˧˪˰ˮ. 

˴˳˰ˮ˸ˮ˯˦ ï ˪ ˷˦˶ˮ˷ ̄˪˶̄ˮ ˹ˬ˶˹˲˫˪˰˽˳˭ ˷˦˪˶˭˳ ˹˶˭ˮ˪˶˭˯˦˫˾ˮ˶ˮ.  

˯˦˶˨ˮ ˴˳˰ˮ˸ˮ˯˦ ˺˳˶˱ˮ˶˩˪˧˦, ˶˳˨˳˶̀ ˴˦˷˹̄ˮ ˷˦˺˶˭̄˪ˬ˪. ˭  ˹ ˷˦˺˶˭̄˪ ˦ ˶

˦˶˷˪˧˳˧˷ ˱˦˾ˮ˲ ˦ ˶˦˶ˮ˷ ˦˶̀ ˴˳˰ˮ˸ˮ˯˦̀: ˽˫˪˰˦˷ ˾˪˹́˰ˮ˦ ˦˯˪˭˳˷ ˽˫˪˰˦˺˪˶ˮ. ˦˱˪˶ˮ˯ˮ˷ 

˾˪˪˶˭˪˧˹˰ ˾˸˦˸˪˧ˮ ˷˦̃ˮ˶˳˪˧˷ ˷˦˨˦˶˪˳ ˴˳˰ˮ˸ˮ˯˦˷, ˭  ˹ ˱̄˪˩˫˪˰˳˧˦˾ˮ ˱ˮ˫ˮ˼˪˧˭ 

˷˦˺˶˭̄˪˪˧˷, ˶˳˱˪˰ˮ̀ ˪˱˹˻˶˪˧˦ ˷̄˫˦ ˷˦̄˪˰˱̂ˮ˺˳˪˧ˮ˩˦˲. ˱˦˨˶˦˱ ˾˸˦˸ˮ ˴˪˲˷ˮ˰˫˦˲ˮ˦ ˦ ˶

˷˦̃ˮ˶˳˪˧˷ ˦˶˦˲˦ˮ˶ ˷˦˨˦˶˪˳ ˴˳˰ˮ˸ˮ˯˦˷, ˮ˱ˮ˸˳˱ ˶˳ ˱ ˩˦˲˦˶˿˪˲ˮ ˾˸˦˸˪˧ˮ ˦ ˶

̂˦˶˱˳˦˩˨˪˲˪˲ ˷˦˺˶˭̄˪˷ ˱ˮ˷˭˫ˮ˷. ˦˷˪˫˪˦ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˴˳˰ˮ˸ˮ˯˦˾ˮ̀ - ˮ ˷

˦˹̀ˮ˰˪˧˪˰ˮ˦, ˦˱ˮ˸˳˱ ˷˦˺˶˭̄˪˪˧ˮ˷ ˱˳˩˪˰ˮ˶˪˧˦ ˦ ˶ ˱˭˦˫˶˩˪˧˦ ˦˶˦˷˩˶˳˷ ̀˦˶ˮ˪˰ˮ 

˺˹˶̀˰ˮ˭. ˹ ˷˦˺˶˭̄˳˪˧ˮ˷ ˴˳˰ˮ˸ˮ˯˦ ˨˦˲˷˦ˬ˼˫˶˦˫˷ ˿˦˶˿˳˪˧˷, ˶˳˱˪˰˾ˮ̀ ̄˳˶̀ˮ˪˰˩˪˧˦ 

˹˯˹˻˱˪˩˪˧ˮ˷ ˬ˳˱˪˧ˮ˷ ˾˪˶˿˪˫˦ ˩  ˦˶˪˦˰ˮˬ˦̀ˮ˦.  

˦ ˶ ˦˶ˮ˷ ˷˦̃ˮ˶˳ ˮ˱ˮ˷ ˱˸˯ˮ̀˪˧˦, ˶˳ ˱ ˽˳˫˪˰ ˳˶˨˦˲ˮˬ˦̀ˮ˦˷ ˷̃ˮ˶˩˪˧˦ ˭˦˫ ˮ˷ˮ 

˯˳˱˴ˮ˹˸˪˶˹˰ˮ ˻˷˪˰ˮ˷˭˫ˮ˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˴˳˰ˮ˸ˮ˯˦. ˴˳˰ˮ˸ˮ˯˦˱ ˹˲˩˦ ˱˳̄˦ˬ˳˷ 

˴˦˷˹̄ˮ˷˱˨˪˧˰˳˧ˮ˷ ˷˦ˬ˼˫˶˪˧ˮ, ˨˦˲˷˦ˬ˼˫˶˳˷ ˭  ˹ ˶ ˦ ˦˶ˮ˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˴˳˰ˮ˸ˮ˯ˮ˷ 

˷˦˺˹́˫˪˰ˮ ˩  ˦˭  ˹˶ ˦˸˳˱ ˦ ˶ˮ˷ ˮ  ˷˱ ˦ˮ˲̀˩˦˱ˮ˲̀ ˷ ˦˺˹́˫˪˰ˮ. ˹ ˯˦˲˦˷˯˲˪˰ˮ ˦ ˼˲ˮ˾˫˲˦ ́ ˦˰ˮ˦˲ 

˱˲ˮ˾˫˲˪˰˳˫˦˲ˮ˦, ˶˦˩˨˦˲˦̀ ˾˪ ˱˭̄˫˪˫ˮ˭ˮ ˴˳˰ˮ˸ˮ˯˦ ò˿ ˦˱˳˾˫˪˧˹˰ˮ ˬ˪˱˳˩˦˲ò 

˨˦˲˱˦˶˸˪˧˪˧ˮ˷ ˨˦˶˪˾˪, ˷˦˧˳˰˳˳˩ ˱˦ˮ˲̀ ˮ˻˲˪˧˦ ˮ˨˲˳˶ˮ˶˪˧˹˰ˮ, ˶˦˩˨˦˲ ˹˺˶ ˳

˷˦˫˦˶˦˹˩˳˦, ˶˳ ˱ ˭˦˲˦˱˾˶˳˱˰˪˧ˮ ˨˦˽˫˪˧ˮ˦˲ ˨˦˷˦˨˪˧, ˱˳˯˰˪, ˰˳˨ˮ˯˹˶ ˩  ˦

˭˦˲˱ˮ˱˩˪˫˶˹˰ ˴˳˰ˮ˸ˮ˯˦˷. 

˹˷˦˺˶˭̄˳˪˧ˮ˷ ˴˳˰ˮ˸ˮ˯˦ ï ˦˶ˮ˷ ˮ ˷˶˦˷˦̀ ˭˻˫˪˲ ˨˦˲˷˦ˬ˼˫˶˦˫˭, ˶ ˦˹˯˹˻˱˪˩˪˧ˮ˷ 

ˬ˳˱˪˧˷ ˱ˮ˱˦˶˭˦˫˭. ˨̃ˮ˶˩˪˧˦˭ ˭  ˹˦˶˦ ˧˶˦˲˩˱˦˹˪˶ˮ? ˶ ˳˨˳˶ ˹˲˩˦ ˩˦˦˯˳˲˺ˮ˨˹˶ˮ˶˳˭, 

˷˦˯˱˦˶ˮ˷ˮ˦ ˭  ˹˦˶˦ ˷ˮ˷˸˪˱ˮ˾ˮ ̂˫˩˳˱ˮ˷˦˷ ˱˦˶˸˳ ˴˦˶˳˰ˮ˷ ˨˦˱˳˽˪˲˪˧˦, ˾˪˷˦́˰˪˧˪˰ˮ˦ ˭  ˹

˦˶˦ ˱˳˱̄˱˦˶˪˧˰˪˧˷ ˱ˮ˪̀˪˭ ˲˪˧˦ ˭˦˫ˮ˦˲˭ˮ ˧˶˦˹ˬ˪˶ˮ˩˦˲ ˫ˮ˩˪˳˷ ˽˹˶˪˧˦.  
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˲˪˧ˮ˷˱ˮ˪˶ ˾˪˱˭̄˫˪˫˦˾ˮ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˴˳˰ˮ˸ˮ˯˦ ˴ˮ˶˫˪˰ ˶ˮ˨˾ˮ ˹˲˩˦ ˴˦˷˹̄˳˧˩˪˷ 

˯ˮ˭̄˫˪˧ˬ˪ ò˶ ˦˸˳˱ò? ˩  ˦˦˶˦ ò˶ ˳˨˳ò˶.  

ò˶ ˳˨˳ò˶ ˪˷ ˦˶ˮ˷ ˯˳˲˸˶ˬ˳˱ˮ˷ ˸˦˻˸ˮ˯˦. ˶˭˹˰ˮ˦ ˾˪˦˶˿ˮ˳ ˷̂˳˶ˮ ˴˳˰ˮ˸ˮ˯˦, ˱˦˨˶˦˱ 

˹˺˶ ˳ ˶˭˹˰ˮ˦ ˨˦˲˷˦ˬ˼˫˶˳ ˹˯˹˻˱˪˩˪˧ˮ˷ ˬ˳˱˪˧ˮ˷ ˯˳˱˴˰˪˻˷ˮ, ˶˳˱˰˪˧ˮ̀ ˱ˮ˷ 

˶˪˦˰ˮˬ˪˧˦˷ ˨˦˲˦˴ˮ˶˳˧˪˧˪˲.  

˻˷˪˰˪˧ˮ˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˹ˬ˶˹˲˫˪˰˷˦˽˳˺˦˩ ˷˦̃ˮ˶˳˦ ˨˦˱˹˩˱˪˧˹˰ˮ ˱˹˾˦˳˧˦ ˩  ˦

˽˹˶˦˩˼˪˧˦. ˦ ˱ ˱˹˾˦˳˧˦˾ˮ ˮ˨˹˰ˮ˷̄˱˪˧˦ ˶˳ ˱ ̂ˮ˲˦˷̂˦˶ ˹˲˩˦ ˮ˻˲˦˷ ˾˪˷̂˦˫˰ˮ˰ˮ 

˧˳˶˳˸˱˳˻˱˪˩˪˧ˮ˷ ˱ˮ˪˶ ˽˫˪˰˦ ˾˪˷˦́˰˳ ˻˱˪˩˪˧˦, ˩ ˦̀˫ˮ˭ˮ ˱˪˻˦˲ˮˬ˱˪˧ˮ˷ ˨ˬ˪˧ˮ˷ ́ˮ˪˧˦ ˩  ˦

˱˳˱̄˱˦˶˪˧˰˪˧ˮ˷ ˴˪˶˱˦ ˲˪˲˸˹˰ˮ ˨˦˲˦˭˰˪˧˦. ˭  ˹ ˱˦ˮ˲̀ ˱˳̄˩˦ ˷ˮ˷˸˪˱˦˾ˮ ˾˪˱˳̃˶˦ 

˹˷˦˺˶˭̄˳˪˧ˮ˷ ˦˩˱ˮ˲ˮ˷˸˶˦˸˳˶˱˦ ˹˲˩˦ ˾˪́˰˳˷ ˩˦̀˫ˮ˭ˮ ˷ˮ˷˸˪˱ˮ˷ ̄˦˶˫˪ˬˮ˷ ˦˼˱˳˿˪˲˦, 

̄˦˶˫˪ˬˮ˷ ˱ˮˬ˪ˬˮ ˩  ˦˾˪˱˳̃˶ˮ˷ ˨ˬ˦.  

˹˷˦˺˶˭̄˳˪˧ˮ˷ ˷ˮ˷˸˪˱ˮ˷ ˴˳˰ˮ˸ˮ˯ˮ˷ ˾˪˩˨˪˲ˮ˷˦˷ ˦˩˱ˮ˲ˮ˷˸˶˦˸˳˶˱˦ ˴ˮ˶˫˪˰ ˶ˮ˨˾ˮ 

˹˲˩˦ ˿˦˦˸˦˶˳˷ ˶˪˷˹˶˷˪˧ˮ˷ ˮ˲˫˪˲˸˦˶ˮˬ˦̀ˮ˦, ˶˳˱˰ˮ˷ ˩˦̀˫˦̀ ˦˶ˮ˷ ˩˦˨˪˨˱ˮ˰ˮ; 

ˮ˩˪˲˸ˮ˺ˮ̀ˮ˶˪˧˦ ˹˲˩˦ ˨˦˹˯˪˭˩˪˷ ˽˫˪˰˦ ˱˳˱̄˱˦˶˪˧˪˰˷ ˶˳˱˰˪˧ˮ̀ ˱˹˾˦˳˧˪˲ ˦˼˲ˮ˾˲˹˰ 

˶˪˷˹˶˷˪˧˭˦˲. ˹˲˩˦ ˨˦˯˪˭˩˪˷ ˦˲˦˰ˮˬˮ ˭  ˹˶˳˱˪˰ˮ ˶˪˷˹˶˷˭˦˲ ˶ ˦˷˦˺˶˭̄˪ ˾˪ˮ́˰˪˧˦ 

ˮ˽˳˷ ˱˳˷˦˰˳˩˲˪˰ˮ. ˽˫˪˰˦ ˦ ˱ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˺˰˳˧ˮ˷ ˾˪˱˩˪˨ ˾˪˷˦́˰˪˧˪˰ˮ˦ ˦ˮ˨˳˷ 

˹˷˦˺˶˭̄˳˪˧ˮ˷ ˴˳˰ˮ˸ˮ˯˦, ˶ ˳˱˪˰ˮ̀ ˦˹̀ˮ˰˪˧˪˰ˮ ˨˦̄˩˪˧˦ ˽˫˪˰˦ ˱˳˱̄˱˦˶˪˧˰ˮ˷˦˭˫ˮ˷. 

˹˷˦˺˶˭̄˳˪˧ˮ˷ ˴˳˰ˮ˸ˮ˯ˮ˷ ˦˨˪˧˦ ï ˪ ˷˦ ˶˦˶ˮ˷ ˿˫˪˹˰˪˧˶ˮ˫ˮ ̂˪˷ˮ, ˮ ˷˧˪˫˶ˮ˷˭˫ˮ˷ 

˨˦˹˨˪˧˦˶ˮ˦. ˮ ˷˹˲˩˦ ˮ˽˳˷ ̂˦˶˱˳˩˨˪˲ˮ˰ˮ ˷˪˶ˮ˳ˬ˹˰ˮ ˩˳˯˹˱˪˲˸ˮ˷ ˷˦̄ˮ˭. ˮ˱ˮ˷˦˭˫ˮ˷ 

˶˳ ˱ ˨˦˱˹˩ ˱˪˧ˮ˭ ˾˪˫˦̄˷˪˲˳˭ ˱˳˱̄˱˦˶˪˧˰˪˧˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ̂˪˷˪˧ˮ, ˩˳˯˹˱˪˲˸ˮ˷ 

˦˷˰˪˧ˮ ˹˲˩˦ ˮ˻˲˪˷ ˩˦˶ˮ˨˪˧˹˰ˮ ˽˫˪˰˦ ˳˺ˮ˷˾ˮ, ˶˦˭˦ ˪ ˷̂˪˷˪˧ˮ˷ ˭˫˦˰̂ˮ˲ ˪˩˳˷ ˽˫˪˰˦ 

˭˦˲˦˱˾˶˳˱˪˰˷.  

˯˦˶˨ˮ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˴˳˰ˮ˸ˮ˯ˮ˷ ˦˨˪˧˦ ˮ˭˫˦˰ˮ˷̂ˮ˲˪˧˷ ˶˦˱˳˩˪˲ˮ˱˪ ˪˰˪˱˪˲˸˷ 

ˬ˳˨ˮ˪˶˭ˮ ˱˦˭˨˦˲ˮ ˱˳̀˪˱˹˰ˮ˦ ˻˫˪˱˳˭: 

1. ˶ˮ˷˯ˮ˷ ˾˪˺˦˷˪˧˦. ˹˲˩˦ ˫ˮ̀˳˩˪˭ ˭  ˹ ˶˦˷ ˫ˮ̀˦˫˭ ˩˦˫ˮ˷˨˦˲. ˻˷˪˰˾ˮ ˹˲˩˦ 

˨˦˱˳ˮ˯˫˪˭˳˷ ˼ˮ˶˪˧˹˰˪˧˪˧ˮ ˩˦˴˶˳˧˰˪˱˪˧ˮ˷ ˾˪˷˦́˰˳ ̂˦˶˱˳˱˻˱˲˪˰˪˧ˮ; 
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2. ˴˦˷˹̄ˮ˷˱˨˪˧˰˳˧˦. ˦˹̀ˮ˰˪˧˪˰ˮ˦ ˱ˮ˪˭ˮ˭˳˷ ˴˦˷˹̄ˮ˷˱˨˪˧˰˪˧ˮ, ˶˳˱˰˪˧ˮ̀ ˦˱˦ ˭  ˹

ˮ ˱ ˨ˬˮ˭ ˴˦˷˹̄˷ ˦˨˪˧˪˲ ˹˷˦˺˶˭̄˳˪˧˦ˬ˪, ˩˦̂˽˪˧˹˰  ˮ ˦˼˶ˮ̀̄˫ˮ˭ˮ ˿˦˲˦̂˪˶˪˧ˮ˷ 

˨˦˯˪˭˪˧ˮ˩˦˲ ˩˦˱˭˦˫˶˪˧˹˰ˮ ˩˦˶˼˫˪˫˪˧ˮ˷ ˨˦˱˳˯˫˰˪˫ˮ˭; 

3. ˻˷˪˰˹˶ˮ ˶˪˷˹˶˷˪˧ˮ ˨˦˱˳˽˪˲˪˧ˮ˷ ̂˪˷˪˧ˮ. ˴˳˰ˮ˸ˮ˯˦˾ˮ ˴ˮ˶˩˦˴ˮ˶ ˹˲˩˦ ˮ˽˳˷ 

˱ˮ˭ˮ˭˪˧˹˰ˮ. ˶˳ ˱ ˱˳˱̄˱˦˶˪˧˰˪˧˷ ˦˶˦ ˦˻˫˭ ˹˺˰˪˧˦: ˨˦˱˳ˮ˽˪˲˳˲ ˮ˲˺˳˶˱˦̀ˮ˦ 

˦˶˦˩˦˲ˮ˾˲˹˰˪˧ˮ˭, ˨˦˱˳ˮ˽˪˲˳˲ ˻˷˪˰ˮ ˴ˮ˶˦˩ˮ ˷˦˶˨˪˧˰˳˧ˮ˷˭˫ˮ˷, ˦˨˶˪˭˫˪ 

˨˦˱ˮˬ˲˹˰˦˩ ˱ˮ˦˽˪˲˳˲ ˬˮ˦˲ˮ ˻˷˪˰˷ ˦ ˲ˮ ˻˨˦˲˭˦˫˷˪˧˹˰ ˮ˲˺˳˶˱˦̀ˮ˦˷; 

4. ˮ ˹˶ˮ˩ˮ˹˰ˮ ˦˷˴˪˻˸˪˧ˮ. ˦˹̀ˮ˰˪˧˪˰ˮ˦ ˯˳˲˷˹˰˸ˮ˶˪˧˦ ˮ˹˶ˮ˷˸˭˦˲, ˶˦˩˨˦˲ ˹˲˩˦ 

˨˦ˮ˶˯˫˪˷ ˽˫˪˰˦ ˯ˮ˭̄˫˦, ˶˳˱˪˰˷˦̀ ˾˪ˮ́˰˪˧˦ ˯˦˫˾ˮ˶ˮ ˻˳˲˩˪˷ ˻˷˪˰˾ˮ ˾˪˲˦̄˹˰ ˦ ˲

̂˦˶˱˳˻˱˲ˮ˰ ˮ˲˺˳˶˱˦̀ˮ˦˷˭˦˲ ˩  ˦˩˦˶˭˹˰ˮ ˹˲˩˦ ˮ˻˲˪˷ ˩˳˯˹˱˪˲˸˪˧˾ˮ, ˶˳˱˪˰ˮ̀ 

˪̄˪˧˦ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˹ˬ˶˹˲˫˪˰˽˳˺˦˷; 

5. ˷ˮ˷˸˪˱ˮ˷ ˦˼˩˨˪˲ˮ˷ ˴˶˳̀˪˩˹˶˪˧ˮ. ˱ˮ˭ˮ˭˪˧˹˰ˮ ˹˲˩˦ ˮ˽˳˷, ˭  ˹˶ ˦˹˲˩˦ ˮ˻˲˦˷ 

˨˦˯˪˭˪˧˹˰ˮ ˷ˮ˷˸˪˱ˮ˷ ˩˦˶˼˫˪˫ˮ˷ ˾˪˱˭̄˫˪˫˦˾ˮ ˩  ˦˶ ˦˱˳˻˱˪˩˪˧˪˧ˮ ˹˲˩˦ ˿˦˸˦˶˩˪˷ 

ˮ˱˦˭ ˱ˮ˱˦˶˭, ˫ˮ˲̀ ˨˦̄˩˦ ˱ˮˬ˪ˬˮ ˦˱ˮ˷ ˨˦˱˳ˮ̂˫˪˫ˮ˷˦. ˭  ˹ ˷˦˯˱˦˳˩ ˩ˮ˩̄˦˲˷ 

˫ˮ˱˹˾˦˫˪˧˭ ˷˦˺˶˭̄˪˪˧ˮ˷ ˱˳˩˪˰ˮ˶˪˧˦ˬ˪, ˨˦˷˦˨˪˧ˮ ˨˦̄˩˪˧˦ ˶˳ ˱ ̀˲˪˧˦˷ 

ò˹ ˷˦˺˶˭̄˳˪˧ˮ˷ ˷ˮ˷˸˪˱˦ò ˦˻ ˫˷ ˨˦˲˷̄˫˦˫˪˧˹˰ˮ ˱˲ˮ˾˫˲˪˰˳˧˦ ˮ˱ˮ˷˩˦ ˱ˮ̄˪˩˫ˮ˭ ˭  ˹

˶ ˦˷ˮ˸˹˦̀ˮ˦˷˭˦˲ ˨˫˦˻˫˷ ˷˦˻˱˪.  

˶˦˱˳˩˪˲ˮ˱˪ ˱˦˨˦˰ˮ˭ˮ: 

¶ ˯˳˱˴ˮ˹˸˪˶˪˧ˮ, ˨˦˱˳˽˪˲˪˧˹˰  ˮ ˷˦˻˱ˮ˦˲ ˷˺˪˶˳˾ˮ ˹˲˩˦ ˮ˽˫˲˪˲ ˩˦̀˹˰ˮ 

̆˦˯˪˶˪˧ˮ˷˨˦˲, ˻˹˶˩˪˧ˮ˷˨˦˲ ˩  ˦ ˷˦˱˶˪̂˫˪˰˳ ˯˳˲˯˹˶˪˲˸˪˧ˮ˷˦˨˦˲. ˷˦˱̄˪˩˶˳ 

˯˳˱˴ˮ˹˸˪˶˪˧ˮ ˹˲˩˦ ˮ˽˫˲˪˲ ˷˦ˮ˱˪˩˳˩ ˩˦̀˹˰ˮ ˮ˨ˮ˫˪ ˷˦˺˶˭̄˪˪˧ˮ˷˦˨˦˲ ˩  ˦

˦˨˶˪˭˫˪ ˱˸˶˹˰ˮ ˷˦˱̄˪˩˶˳ ́˦˰˪˧ˮ˷ ˾˪˼̂˪˫ˮ˷˨˦˲. ˬ˳˨ˮ˪˶˭ˮ ˯˳˱˴ˮ˹˸˪˶˪˧ˮ 

˪˱˷˦̄˹˶˪˧ˮ˦˲ ˷˦˸˪˰ ˪˺˳˲˳ ˻˷˪˰˪˧˷ ˩  ˦ˮ˷ˮ˲ˮ̀ ˹˲˩˦ ˮ˽˫˲˪˲ ˩˦̀˹˰ˮ ˷˦˱̄˪˩˶˳ 

˱˳̂ˮ˲˦˦˼˱˩˪˨˪˧ˮ˷˦˨˦˲. 

¶ ˱˶˦˫˦˰ˮ ˷ ˦˻˦˰˦˻˳ ˷ ˦˸˶˦˲˷˴˳˶˸˳ ˷ ˮ˷˸˪˱˪˧ˮ ˹ ̀̄˳˪˭˾ˮ ˮ ˽˪˲˪˧˪˲ ˨ ˦˱˾˫˪˧ ˧ ˦˶˦˭˪˧˷ 

˲˦˼˩ˮ ˺˹˰ˮ˷ ˱˦˨ˮ˫˶˦˩, ˱˷˨˦˫˷˦˩ ˦˱ˮ˷˦ ˨˦˱˳ˮ˽˪˲˪˧˦ ˷˦˸˪˰˪˺˳˲˳ ˧˦˶˦˭˪˧ˮ̀ ˩  ˦

˷̄˫˦. ˱˷˨˦˫˷ˮ ˷ˮ˷˸˪˱˪˧ˮ ˦˹̀ˮ˰˪˧˪˰ˮ˦ ˮ˽˫˲˪˲ ˩˦ˬ˼˫˪˹˰˪˧ˮ ˨˦˽˦˰˧˪˧˪˧ˮ˷˦˨˦˲. ˶ ˦
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˭˻˱˦ ˹˲˩˦ ˪ ˷˦ ˶˦˶ˮ˷ ˴˶˳˧˰˪˱˦ ˶˳˩˪˷˦̀ ˽˦˰˧ˮ˷ ˩˦˱ˬ˦˩˪˧˦ ˨˦̀ˮ˰˪˧ˮ˭ ́˫ˮ˶ˮ 

̅˩˪˧˦. 

¶ ˴˶˳˨˶˦˱˪˧ˮ ˶˳˱˰˪˧ˮ̀ ˮ̀˦˫˪˲ ˪ -˰˺˳˷˸˦˷ ˹˲˩˦ ˹ˬ˶˹˲˫˪˰˽˳˲ ˯˳˶˪˷˴˳˩˪˲̀ˮˮ˷ 

˩˦̀˫˦ ˽˫˪˰˦ ˲˪˧ˮ˷˱ˮ˪˶ˮ ˴˰ˮ˷˸˶˦̀ˮˮ˷˦ ˩  ˦ ̀˫˰ˮ˰˪˧ˮ˷ ˱̀˩˪˰˳˧ˮ˷˦˨˦˲. 

˶˦˷˦˯˫ˮ˶˫˪˰ˮ˦ ˱˶˦˫˦˰ ˾˪˱˭̄˫˪˫˦˾ˮ ˴˶˳˨˶˦˱˹˰ˮ ˷˦˾˹˦˰˪˧˪˧ˮ˭ ˾˪˹́˰˪˧˪˰ˮ˦ 

˹˷˦˺˶˭̄˳ ˨˦˫̄˦˩˳˭ ˷ˮ˷˸˪˱˦ ˮ ˱˱˶˦˫˦˰ˮ ˱˦˲ˮ˴˹˰˦̀ˮ˪˧ˮ˷˨˦˲, ˶ ˳˨˳˶ˮ̀˦˦: ˸ ˶˳˦˷ 

̀̄˪˲ˮ ˯˳˱˴ˮ˹˸˪˶˾ˮ, ˫ ˮ˩˪˳˯˦˱˪˶˦, ˩  ˦˷̄˫˦.  

̄˶ˮ˯ˮ ˱˩˨˳˱˦˶˪˳˧˷ ˮ˱˦˾ˮ, ˶˳ ˱ ˾˪˫˻˱˲˦˭ ˷ˮ˷˸˪˱˦, ˶˪˦˰˹˶ˮ ˷˦˺˶˭̄˪˪˧ˮ ˷

˨˦˭˫˦˰ˮ˷̂ˮ˲˪˧ˮ˭ ˩  ˦ ˦ ˶ ˨˦˱˳˫ˮ˽˪˲˳˭ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˸˪˻˲˳˰˳˨ˮ˪˧ˮ ˽˫˪˰˦ 

˶ˮ˨˶ˮ˨˳˧ˮ˭, ˮ˱ˮ˷ ˮ˱˪˩ˮ˭ ˶˳ ˱˦˱ˮ˭ ˶˦˱˪ ˱˦ˮ˲̀ ˨˦˱˳˨˫ˮ˫˦. ˦˱ˮ˷˦˭˫ˮ˷ ˦˹̀ˮ˰˪˧˪˰ˮ˦ 

˾˪˫ˮ˱˹˾˦˳˭ ˹ ˷˦˺˶˭̄˳˪˧ˮ˷ ˴ ˳˰ˮ˸ˮ˯˦, ˶ ˳˱˪˰ˮ̀ ˩ ˦˱˽˦˶˪˧˹˰ˮ ˹ ˲˩˦ ˮ ˽˳˷ ˷ ˦˺˶˭̄˪˪˧ˮ˷ 

˦˲˦˰ˮˬˬ˪ ˩  ˦˾ ˪˱˩˨˳˱ ˾ ˪˫˻˱˲˦˭ ˩ ˦̀˫ˮ˷ ˱ ˪˻˦˲ˮˬ˱˪˧ˮ. ˶ ˳˱˰˪˧ˮ̀ ˶ ˪˦˰ˮˬ˪˧˦˷ ˨ ˦˹˯˪˭˪˧˪˲ 

˦ ˱˴˳˰ˮ˸ˮ˯˦˷ ˩  ˦̂ˮ˲ ˦˼˹˩˨˪˧ˮ˦˲ ˷˦˺˶˭̄˪˪˧˷. 

 

˸˪˷˸˪˧ˮ ˭˫ˮ˭˾˪˱˳̂˱˪˧ˮ˷˦˭˫ˮ˷: 

1. ˿ ˦˱˳˭˫˰ˮ˰˭˦˨˦˲ ˶˳˱˪˰ˮ˦ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˷˪˶˫ˮ˷ˮ: 

.˦ ˿ ˦˲˦̂˪˶˪˧ˮ˷ ˯˪˾ˮ˶˪˧˦ 

.˧ ˯ ˳˲˺˰ˮ˻˸˪˧ˮ˷ ˶˪˨˹˰ˮ˶˪˧˦ 

.˨ ˾ ˮ˺˶˦̀ˮ˦ 

.˩ ˮ ˩˪˲˸ˮ˺ˮ˯˦̀ˮ˦ ˩  ˦˦˹˭˪˲˸ˮ˺ˮ˯˦̀ˮ˦ 

.˪ ˱ ˭˰ˮ˦˲˳˧ˮ˷ ˯˳˲˸˶˳˰ˮ 

2. ˦ ˫˸˳˶ˮˬ˪˧˹˰ˮ ˦˩˶˪˷˦˸ˮ˷ ˱ˮ˪˶ ˮ ˱˺˦˻˸ˮ˷ ˩˦˩˨˪˲˦˷, ˶ ˳ ˱˱ˮ˼˪˧˹˰ˮ ˾˪˸˽˳˧ˮ˲˪˧˦ 

˲˦˱˩˫ˮ˰˦˩ ˨˦˱˳˨ˬ˦˫˲ˮ˰ˮ˦ ˦˫˸˳˶ˮˬ˪˧˹˰ˮ ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˱ˮ˪˶, ˪ ̂˳˩˪˧˦: 

.˦ ˦ ˹˭˪˲˸ˮ˺ˮ˯˦̀ˮ˦ 

.˧ ˮ ˲˺˳˶˱˦̀ˮˮ˷ ˱˭˰ˮ˦˲˳˧ˮ˷ ˯˳˲˸˶˳˰ˮ 
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.˨ ˮ ˩˪˲˸ˮ˺ˮ˯˦̀ˮ˦ 

.˩ ˦ ˫˸˳˶ˮˬ˦̀ˮ˦ 

3. ˶  ˦˦˶ˮ˷ ˮ˩˪˲˸ˮ˺ˮ˯˦̀ˮ˦? 

.˦ ˷˹˧ˮ˪˻˸˪˧ˬ˪ ˹˲ˮ˯˦˰˹˶ˮ ˮ˩˪˲˸ˮ˺ˮ˯˦˸˳˶˪˧ˮ˷ ˱ˮ˲ˮ̃˪˧˦ ˩  ˦ ˱˦˭ˮ ˾˪˩˦˶˪˧˦ 

˾˪˷˦́˰˳ ˮ˩˪˲˸ˮ˺ˮ˯˦˸˳˶˪˧ˮ˷ ˫˦˶ˮ˦˲˸˪˧˭˦˲ 

.˧ ˷ ˹˧ˮ˪˻˸ˮ˷ ˱ˮ˪˶ ˾˪˷˶˹˰˪˧˹˰ˮ ˳˴˪˶˦̀ˮ˪˧ˮ˷ ˾˪˱˳̂˱˪˧˦ 

.˨ ˷ ˹˧ˮ˪˻˸ˮ˷ ˱ˮ˪˶ ˾˪˷˶˹˰˪˧˹˰ˮ ˳˴˪˶˦̀ˮ˪˧ˮ˷ ˦˼˶ˮ̀̄˫˦ 

.˩ ˪˷˦˦ ˾˪˱˳̂˱˪˧˦ ˷˹˧ˮ˪˻˸ˮ˷ ˱ˮ˪˶ ̂˦˶˱˳˩˨˪˲ˮ˰ˮ ˮ˩˪˲˸ˮ˺ˮ˯˦˸˳˶ˮ˷ 

˯˹˭˫˲ˮ˰˪˧ˮ˷˦ ˱ˮ˷ ̂˦˶˱˳˱˩˨˪˲ ˷˹˧ˮ˪˻˸˭˦˲. 

4. ˷ˮ˷˸˪˱˦˾ˮ ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˶˪˨ˮ˷˸˶˦̀ˮ˦ ˱˳ˮ̀˦˫˷ ˷˦˱ ˹˶˭ˮ˪˶˭˩˦˯˦˫˾ˮ˶˪˧˹˰, 

˭˦˲˱ˮ˱˩˪˫˶˹˰˦˩ ˾˪˷˦˷˶˹˰˪˧˪˰ ˴˶˳̀˪˩˹˶˦˷ (˿˦˱˳˭˫˰ˮ˰˭˦˨˦˲ ˦ˮ˶˿ˮ˪˭ ˷̂˳˶ˮ 

˭˦˲˱ˮ˱˩˪˫˶˳˧˦): 

 

.˦ 1 

.˧ 5 

.˨ 4 

.˩ 2 

.˪ 3 
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5. ˶  ˦˦˶ˮ˷ ˦˹˭˪˲˸ˮ˯˦̀ˮ˦? 

.˦ ˾˪˱˳̂˱˪˧˦ ˷˹˧ˮ˪˻˸ˮ˷ ˱ˮ˪˶ ̂˦˶˱˳˩˨˪˲ˮ˰ˮ ˮ˩˪˲˸ˮ˺ˮ˯˦˸˳˶ˮ˷ ˯˹˭˫˲ˮ˰˪˧ˮ˷˦ ˱ˮ˷ 

̂˦˶˱˳˱˩˨˪˲ ˷˹˧ˮ˪˻˸˭˦˲ ˩  ˦˱ˮ˷ˮ ˹˸˽˹˦˶˳˧ˮ˷ ˩˦˩˦˷˸˹˶˪˧˦ 

.˧ ˪˷˦˦ ˷˹˧ˮ˪˻˸˪˧ˬ˪ ˹˲ˮ˯˦˰˹˶ˮ ˮ˩˪˲˸ˮ˺ˮ˯˦˸˳˶˪˧ˮ˷ ˱ˮ˲ˮ̃˪˧˦ ˩  ˦˱˦˭ˮ ˾˪˩˦˶˪˧˦ 

˾˪˷˦́˰˳ ˮ˩˪˲˸ˮ˺ˮ˯˦˸˳˶˪˧ˮ˷ ˫˦˶ˮ˦˲˸˪˧˭˦˲ 

.˨ ˷ ˹˧ˮ˪˻˸ˮ˷ ˱ˮ˪˶ ˾˪˷˶˹˰˪˧˹˰ˮ ˳˴˪˶˦̀ˮ˪˧ˮ˷ ˾˪˱˳̂˱˪˧˦ 

.˩ ˷ ˹˧ˮ˪˻˸ˮ˷ ˱ˮ˪˶ ˾˪˷˶˹˰˪˧˹˰ˮ ˳˴˪˶˦̀ˮ˪˧ˮ˷ ˦˼˶ˮ̀̄˫˦ 

6. ˶ ˦˷ ˾˪ˮ˷̂˦˫˰ˮ˷ ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˹˷˦˺˶˭̄˳˪˧˦? 

.˦ ˻ ˳˲˪˧ˮ˷ ˩˦̀˫ˮ˷ ˱˪˻˦˲ˮˬ˱˪˧˷ 

.˧ ˱ ˦˸˪˶ˮ˦˰˹˶-˸˪˻˲ˮ˯˹˶ˮ ˶˪˷˹˶˷˪˧ˮ˷ ˩˦̀˫˦˷ 

.˨ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˯˳˲˺ˮ˩˪˲̀ˮ˦˰˳˧ˮ˷, ˱˭˰ˮ˦˲˳˧ˮ˷ ˩  ˦ ̄˪˰˱ˮ˷˦̂˫˩˳˱˳˧ˮ˷ 

˾˪˲˦˶˿˹˲˪˧˦˷ ˩  ˦˩˦̀˫˦˷ 

.˩ ˺ ˮ˲˦˲˷˹˶ˮ ˶˪˷˹˶˷˪˧ˮ˷ ˩˦̀˫ˮ˷ ˱˪˻˦˲ˮˬ˱˪˧˷ 

7. ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˷ˮ˷˸˪˱˦, ˮ˲˺˳˶˱˦̀ˮ˹˰ˮ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˭˫˦˰˷˦ˬ˶ˮ˷ˮ˭ ̂˽˫˪˸˷ 

˾˪˱˩˪˨ ́ˮ˶ˮ˭˦˩ ˦˱˳̀˦˲˪˧˷: 

.˦ ˪ ˰˪˻˸˶˳˲˹˰ˮ ˷ ˦̄ˮ˭ ̂ ˦˶˱˳˩˨˪˲ˮ˰ˮ ˮ ˲˺˳˶˱˦̀ˮˮ˷ ˮ ˹˶ˮ˩ˮ˹˰ ˱ ˲ˮ˾˫˲˪˰˳˧˦˷ ˩  ˦

˯˰ˮ˪˲˸ˮ˷ ˻˱˪˩˪˧˪˧ˮ˷ ˯˳˲˺ˮ˩˪˲̀ˮ˦˰˳˧˦˷ 

.˧ ˮ ˲˺˳˶˱˦̀ˮˮ˷ ˯˳˲˺ˮ˩˪˲̀ˮ˦˰˳˧˦, ˱ ˭˰ˮ˦˲˳˧˦, ˷ ˦˶̂˱˹˲˳˳˧˦ 

.˨  ˮ˲˺˳˶˱˦̀ˮ˦˷˭˦˲ ̄˪˰˱ˮ˷˦̂˫˩˳˱˳˧˦ 

.˩ ˽ ˫˪˰˦ ˴˦˷˹̄ˮ ˷̂˳˶ˮ˦ 

8. ˿ ˦˱˳˭˫˰ˮ˰˭˦˨˦˲ ˶˳˱˪˰ˮ ˷˦˱ˮ ̀˲˪˧˦ ˱ˮ˪˯˹˭˫˲˪˧˦ ˩˦̀˹˰ˮ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˭˫ˮ˷˪˧˪˧˷? 

.˦ ˯ ˳˲˺ˮ˩˪˲̀ˮ˦˰˹˶˳˧˦ 
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.˧ ˱ ˳̄˪˶̄˪˧˹˰˳˧˦ 

.˨ ˱ ˭˰ˮ˦˲˳˧˦ 

.˩ ˦ ˩˪˯˫˦˸˹˶˳˧˦ 

.˪ ̄ ˪˰˱ˮ˷˦̂˫˩˳˱˳˧˦ 

9. ˽ ˫˪˰˦ˬ˪ ̄˾ˮ˶, ˷ ˦˾ˮ˾ ˩  ˦ˬ˦˶˦˰ˮ˷ ˱ˮ˱˽˪˲˪˧˪˰ ˷˦˺˶˭̄˪˩ ˱ˮˮ˿˲˪˫˦: 

.˦ ˴ ˪˶˷˳˲˦˰ˮ˷ ˹˲˪˧˰ˮ˪ ˾˪̀˩˳˱˪˧ˮ 

.˧ ˻ ˹˶˩˳˧˪˧ˮ ˩  ˦˨˦˽˦˰˧˪˧˪˧ˮ 

.˨ ˸ ˪˻˲ˮ˯˹˶ˮ ˷˦˺˶˭̄˪˪˧ˮ ˩  ˦˫ˮ˶˹˷˪˧ˮ 

.˩ ˨ ˦˶˪˱˳ ˴ˮ˶˳˧˪˧ˮ 

10. ˮ ˲˺˳˶˱˦̀ˮ˹˰ˮ ˷ˮ˷˸˪˱ˮ˷˦˭˫ˮ˷ ˷˦˺˶˭̄˪ ˪ ˷˦˶ˮ˷: 

.˦ ˬ˪˱˳˻˱˪˩˪˧˪˧ˮ˷ ˶˪˦˰ˮˬ˪˧˦ ˱˳˲˦̀˪˱˪˧ˬ˪, ˶˳˱˪˰ˮ̀ ˮ̂˫˪˫˷ ˯˳˲˺ˮ˩˪˲̀ˮ˦˰˳˧ˮ˷ 

˩˦˶˼˫˪˫˦˷ 

.˧ ˬ˪˱˳˻˱˪˩˪˧˪˧ˮ˷ ˶˪˦˰ˮˬ˪˧˦ ˱˳˲˦̀˪˱˪˧ˬ˪, ˶˳˱˪˰ˮ̀ ˮ̂˫˪˫˷ ˱˭˰ˮ˦˲˳˧ˮ˷ 

˩˦˶˼˫˪˫˦˷ 

.˨ ˬ ˪˱˳˻˱˪˩˪˧˪˧ˮ˷ ˶˪˦˰ˮˬ˪˧˦ ˱˳˲˦̀˪˱˪˧ˬ˪, ˶ ˳˱˪˰ˮ̀ ˮ̂˫˪˫˷ ̂˫˩˳˱ˮ˷ ˩˦˶˼˫˪˫˦˷ 

.˩ ˽ ˫˪˰˦ ˴˦˷˹̄ˮ ˷̂˳˶ˮ˦ 

11. ˻ ˫˪˱˳˭ ˿˦˱˳˭˫˰ˮ˰˭˦˨˦˲ ˶˳˱˪˰ˮ ˱ˮ˪˯˹˭˫˲˪˧˦ ˸˪˻˲ˮ˯˹˶ ˷˦˺˶˭̄˪˪˧˷ ˩  ˦˱ˮˬ˪ˬ˪˧˷: 

.˦ ˦ ˹˭˪˲˸ˮ˯˦̀ˮ˦, ˦ ˲˸ˮ-˷˲ˮ˺˪˶ˮ, ˯ ˶ˮ˴˸˳˨˶˦˺ˮ˦ 

.˧ ˰˳˯˦˰˹˶ˮ ˻˷˪˰ˮ˷ ˸˶˦˺ˮ˯ˮ˷ ˨˦˱˵˼˦˫˲˪˧˦-˨˦˽˦˰˧˪˧˦, ˰˳˯˦˰˹˶ˮ ˻˷˪˰ˮ˷ 

˹̂˪˷˶ˮ˨˳˧˦ 

.˨ ˮ ˲˺˳˶˱˦̀ˮ˹˰ ˷ˮ˷˸˪˱˦˷˭˦˲ ˹˲˪˧˦˶˭˫˳ ˦ ˲˾˪˹˷˦˧˦˱˳ ̂˫˩˳˱˦ 
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.˩ ˱˳˲˦̀˪˱˪˧ˮ˷˦ ˩  ˦ ˴˶˳˨˶˦˱˪˧ˮ˷ ˦˶˦˦˫˸˳˶ˮˬ˪˧˹˰ˮ ˱˳˩ˮ˺ˮ˯˦̀ˮ˦, ˱˳˲˦̀˪˱˪˧ˮ˷ 

˨˦˱˵˼˦˫˲˪˧˦ 

12. ˻˫˪˱˳˭ ˿˦˱˳˭˫˰ˮ˰ˮ ˸˶˳ˮ˦˲˹˰ˮ ˴˶˳˨˶˦˱˪˧ˮ˩˦˲ ˶˳˱˪˰ˮ ˨˦˱˳ˮ˽˪˲˪˧˦ 

˩˦˾˳˶˪˧˹˰ˮ ˱˦˶˭˫ˮ˷˦˭˫ˮ˷: 

.˦ Backdoor 

.˧ Trojan-Dropper 

.˨ Trojan-Clicker 

.˩ Trojan-Downloader 

.˪ Trojan-PSW 

13. ˶  ˦̆˻˫ˮ˦ ˷˹˶˦˭ˬ˪ ˨˦˱˳˷˦̄˹˰ ˾˪˸˪˫ˮ˷ ˸ˮ˴˷: 

 

.˦ SQL-ˮ˲˪˻̀ˮ˦ 

.˧  Salami Attack 

.˨ Man-in-the-middle (˾ ˹˦ ˯˦̀ˮ˷ ˾˪˸˪˫˦) 

.˩ traffic Redirection (˸ ˶˦˺ˮ˯ˮ˷ ˨˦˩˦˱ˮ˷˦˱˦˶˭˪˧˦) 

.˪ Buffer overflow (˧ ˹˺˪˶ˮ˷ ˨˦˩˦˫˷˪˧˦) 
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14. ˿ ˦˱˳˭˫˰ˮ˰˭˦˨˦˲ ˶ ˳˱˪˰ˮ ˸ ˶˳ˮ˦˲˹˰ˮ ˴ ˶˳˨˶˦˱˦ ˨ ˦˱˳ˮ˽˪˲˪˧˦ ˴ ˦˶˳˰˪˧ˮ˷ ˱ ˳˷˦˴˦˶˦˩: 

.˦ Trojan-Proxy 

.˧ Trojan-Clicker 

.˨ Trojan-Downloader 

.˩ Trojan-PSW 

.˪ Trojan-Dropper 

15. ˻˫˪˱˳˭ ˿˦˱˳˭˫˰ˮ˰˭˦˨˦˲, ˶˳˱˪˰ˮ ˸˶˳ˮ˦˲˹˰ˮ ˴˶˳˨˶˦˱˦ ˨˦˱˳ˮ˽˪˲˪˧˦ ˮ˲˸˪˶˲˪˸-

˶˪˷˹˶˷˪˧˭˦˲ ˦˶˦˷˦˲˻̀ˮ˶˪˧˹˰ˮ ˱ˮ˱˦˶˭˫˪˧ˮ˷ ˳˶˨˦˲ˮˬ˪˧ˮ˷˦˭˫ˮ˷: 

.˦ Trojan-Dropper 

.˧ Trojan-Downloader 

.˨ Trojan-Clicker 

.˩ Trojan-PSW 

.˪ Trojan-Spy 

16.   . . . . . . . . ˴ ˶˳˨˶˦˱˪˧ˮ ˺˦˶˹˰˦˩ ˦̄˳˶̀ˮ˪˰˪˧˪˲ ˦˲˳˲ˮ˱˹˶ ̂˫˩˳˱˦˷ ˷̄˫˦˩˦˷̄˫˦ 

ˮ˲˸˪˶˲˪˸-˶˪˷˹˶˷˪˧˭˦˲ ˩  ˦˶˳˨˳˶̀ ̂˪˷ˮ ˨˦˱˳ˮ˽˪˲˪˧ˮ˦˲ ˷˴˦˱ˮ˷ ˩˦˷˦˨ˬ˦˫˲˦˩. (˿ ˦˷˫ˮ˭ 

˨˦˱˳˸˳˫˪˧˹˰ˮ ˷ˮ˸˽˫˪˧ˮ): 

.˦ Trojan-Proxy 

.˧ Trojan-Downloader 

.˨ Trojan-PSW 

.˩ Trojan-Dropper 

.˪ Trojan-Spy 



117 
 

17. ˻˫˪˱˳˭ ˿˦˱˳˭˫˰ˮ˰˭˦˨˦˲, ˶˳˱˪˰ˮ ˸˶˳ˮ˦˲˹˰ˮ ˴˶˳˨˶˦˱˪˧ˮ ˨˦˱˳ˮ˽˪˲˪˧˦ ˾˪˸˪˫ˮ˷ 

˾˪˷˦̄˪˧ ˨˦˺˶˭̄ˮ˰˪˧ˮ˷˭˫ˮ˷: 

.˦ Trojan-Proxy 

.˧ Trojan-PSW 

.˨ Trojan-Notifier  

.˩ Trojan-Spy 

.˪ Trojan-Dropper 

18. ˨˦˲˷˦ˬ˼˫˶˪˭ ˾˪˸˪˫ˮ˷ ˸ˮ˴ˮ, ˶˪˦˰ˮˬ˦̀ˮˮ˷ ˱˳̀˪˱˹˰ˮ ˱˪˻˦˲ˮˬ˱ˮ˭: Ă˩ˮ˩ ˮ

˶˦˳˩˪˲˳˧ˮ˭ ˻˷˪˰˹˶ˮ ˴˦˯˪˸˪˧ˮ˷ ˨˦˩˦˨ˬ˦˫˲˦ ˯˳˲˯˶˪˸˹˰ˮ ̆˳˷˸ˮ˷˦˭˫ˮ˷": 

.˦ ˩ ˦˹̀˫˪˰ˮ ˦˩˨ˮ˰˪˧ˮ˷ ˱˳́˪˧˲˦ 

.˧ ˱ ˳˱˷˦̄˹˶˪˧˦ˬ˪ ˹˦˶ˮ˷ ˭˻˱˦ 

.˨ ˻ ˷˪˰ˮ˷ ˸˳˴˳˰˳˨ˮˮ˷ ˦˲˦˰ˮˬˮ 

.˩ ˴ ˦˶˳˰˪˧ˬ˪ ˾˪˸˪˫˦ 

19. ˴ ˦˯˪˸˪˧ˮ˷ Ă˷ ˲ˮ˺˪˶ˮ" ˪ ˷˦˶ˮ˷: 

.˦ ˨ ˦˱˳˽˪˲˪˧ˮ˭ˮ ˴˶˳˨˶˦˱˦, ˶ ˳˱˪˰˷˦̀ ˮ˽˪˲˪˧˪˲ ˸˶˦˺ˮ˯ˮ˷ ˦˲˦˰ˮˬˮ˷˦ ˩  ˦˩˦ˬˮ˦˲˪˧ˮ˷ 

˩ˮ˦˨˲˳˷˸ˮ˯ˮ˷˦˭˫ˮ˷ 

.˧ ˨˦˱˳˽˪˲˪˧ˮ˭ˮ ˴˶˳˨˶˦˱˦, ˶˳˱˪˰ˮ̀ ˦̄˳˶̀ˮ˪˰˪˧˷ ˽˫˪˰˦ ˴˦˯˪˸ˮ˷ ˨˦˱˳̃˪˶˦˷, 

˶˳˱˰˪˧ˮ̀ ˨˦˩˦ˮ̀˪˱˦ ˶˳˱˪˰ˮ˱˪ ˨˦˲˷˦ˬ˼˫˶˹˰ ˩˳˱˪˲˾ˮ 

.˨ ˨ ˦˱˳˽˪˲˪˧ˮ˭ˮ ˴˶˳˨˶˦˱˦, ˶ ˳˱˪˰˷˦̀ ˱̂˽˳˧˶ˮ˩˦˲ ˨˦˱˳˽˦˫˷ ˷ˮ˷˸˪˱˦ 

.˩ ˴˦˸˦˶˦ ˴˶˳˨˶˦˱˦, ˶˳˱˪˰ˮ̀ ˦˱˳̂˱˪˧˷ ˷ˮ˷˸˪˱˦˾ˮ ˦˶˷˪˧˹˰ ˽˫˪˰˦ ˴˦˶˳˰˷ ˩  ˦

˹˨ˬ˦˫˲ˮ˷ ˱˪˷˦˱˪ ˴ˮ˶˷. 
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20. ˾ ˪˸˪˫˪˧ˮ ˨˦˱˳˽˪˲˪˧ˮ˭ ˩˳˲˪ˬ˪ ˦˶ˮ˷: 

.˦ ˾ ˪˸˪˫˪˧ˮ, ˶ ˳˱˪˰˷˦̀ ̆ ˦˯˪˶ˮ ˦ ̄˳˶̀ˮ˪˰˪˧˷ ˯ ˳˶˴˳˶˦̀ˮˮ˷ ˾ ˮ˨˲ˮ˭ ˦  ˲˨ ˦˶˪˭, ˶ ˳˨˳˶̀ 

˷˦˲˻̀ˮ˶˪˧˹˰ˮ ˱˳˱̄˱˦˶˪˧˪˰ˮ 

.˧ ˨ ˦˱˳˽˪˲˪˧ˮ˭ˮ ˴˶˳˨˶˦˱˦, ˶ ˳˱˪˰ˮ̀ ˦̄˳˶̀ˮ˪˰˪˧˷ ˽˫˪˰˦ ˴˦˯˪˸ˮ˷ ˨˦˱˳̃˪˶˦˷ 

.˨ ˴ ˳˶˸˪˧ˮ˷ ˨˦˩˦˱ˮ˷˦˱˦˶˭˪˧˦ 

.˩ ˾˪˸˪˫˪˧ˮ, ˶˳˱˪˰ˮ̀ ̄˳˶̀ˮ˪˰˩˪˧˦ ˷˪˶˫˪˶ˮ˷ ˴˶˳˨˶˦˱˹˰ˮ ˹ˬ˶˹˲˫˪˰˽˳˺ˮ˷ 

˯˦˶˨˦˩ ̀˲˳˧ˮ˰ˮ ˲˦˯˰˳˫˦˲˪˧˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭ 

21. ˱ˮ˹˭ˮ˭˪˭ ˨˦˱˳˸˳˫˪˧˹˰ˮ ˪˸˦˴˪˧ˮ˷ ˷̂˳˶ˮ ˭˦˲˱ˮ˱˩˪˫˶˳˧˦ ˾˪˸˪˫ˮ˷ ˾˪˷˶˹˰˪˧ˮ˷˦˷ 

 

˩˦˲˪˶˨˫˦ - ˱˷̄˫˪˶˴˰ˮ˷ ˷ˮ˷˸˪˱˦˾ˮ ˾˪˷˦˼̂˪˫˦˩ ˷̄˫˦˩˦˷̄˫˦ ˩˦˹̀˫˪˰ˮ ˦˩˨ˮ˰˪˧ˮ˷ 

˨˦˱˳˽˪˲˪˧˦; 

˾˪˸˪˫ˮ˷ ˶˪˦˰ˮˬ˦̀ˮ˦ - ˮ˲˺˳˶˱˦̀ˮˮ˷ ˱˳˩ˮ˺ˮ̀ˮ˶˪˧˦, ˨˦˩˦˦˩˨ˮ˰˪˧˦, ̂˦˾˰˦, ˷ˮ˷˸˪˱˹˶ˮ 

˶˪˷˹˶˷˪˧ˮ˷ ˧˳˶˳˸˦˩ ˨˦˱˳˽˪˲˪˧˦; 

˹˺˰˪˧˦˱˳˷ˮ˰˪˧ˮ˷ ˨˦˩˦˱˪˸˪˧˦ - ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˹˺˰˪˧ˮ˷ ˩˳˲ˮ˷ ˨˦ˬ˶˩˦, ˦˯˶́˦˰˹˰ 

˶˪˷˹˶˷˪˧˭˦˲ ̂˫˩˳˱ˮ˷˦˭˫ˮ˷. 
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.˦ 1 - ;˨ 2 - ;˧ 3 -  ˦

.˧ 1 - ;˦ 2 - ;˧ 3 -  ˨

.˨ 1 - ;˧ 2 - ;˦ 3 -  ˨

.˩ 1 - ;˧ 2 - ;˨ 3 -  ˦

.˪ 1 - ;˦ 2 - ;˨ 3 -  ˧

 

22. ˾ ˪˸˪˫ˮ˷ ˶˳˱˪˰ˮ ˸ˮ˴ˮ˦ ̂˦˶˱˳˩˨˪˲ˮ˰ˮ ˷˹˶˦˭ˬ˪: 

 

.˦ IP-Spoofing 

.˧ Man-in-the-Middle 

.˨  Buffer Overflow 

.˩ DDos 
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23. ˾ ˪˸˪˫ˮ˷ ˶˳˱˪˰ˮ ˸ˮ˴ˮ˦ ̂˦˶˱˳˩˨˪˲ˮ˰ˮ ˷˹˶˦˭ˬ˪: 

 

.˦ Man-in-the-middle 

.˧ IP-Spoofing 

.˨ Buffer Overflow 

.˩  DDos 

24. ˻˫˪˱˳˭ ˿˦˱˳˭˫˰ˮ˰˭˦˨˦˲ ˾˪˸˪˫ˮ˷ ˶˳˱˪˰ˮ ˸ˮ˴ˮ ˨˦˱˳ˮ˽˪˲˪˧˦ ˫˪˧-˨˫˪˶˩ˮ˷ ˦ ˲

˱˳˲˦̀˪˱˭˦ ˧˦ˬˮ˷ ˹˯˦˲˳˲˳ ̀˫˰ˮ˰˪˧ˮ˷˦˭˫ˮ˷: 

.˦ ˩ ˦˶˼˫˪˫˦ (Decomposition) 

.˧ ˮ ˲˪˻̀ˮ˦ (Injecting) 

.˨ ˷ ˦̄˪̀˫˰ˮ˰˪˧˦ (Defacement) 

.˩ ˯ ˳˩ˮ˷ ˶˪˳˶˨˦˲ˮˬ˦̀ˮ˦ (Refactoring) 

.˪ ˯ ˳˱˴ˮ˰˦̀ˮ˦ (Compiling) 
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25. ˧ ˳˶˳˸˱˳˻˱˪˩˱˦ ˨˦˲˦̄˳˶̀ˮ˪˰˦ ˾˪˸˪˫˦, ˶˳˱˰ˮ˷ ˩˶˳˷˦̀ ˯˳˱˴˦˲ˮˮ˷ ˱˳˲˦̀˪˱˭˦ ˧˦ˬˮ˷ 

˷˪˶˫˪˶ˬ˪ ˨˦˨ˬ˦˫˲ˮ˰ ˮ˻˲˦ ˱˳˭̄˳˫˲˪˧ˮ˷ ˩ˮ˩ ˮ˶˦˳˩˪˲˳˧˦. ˾˪˸˪˫ˮ˷ ˾˪˩˪˨˦˩ ˷˪˶˫˪˶˱˦ 

˾˪̂˽˫ˮ˸˦ ˦˫˸˳˶ˮˬ˪˧˹˰ˮ ˱˳˱̄˱˦˶˪˧˰˪˧ˮ˷ ˱˳˱˷˦̄˹˶˪˧˦. ˻˫˪˱˳˭ ˿˦˱˳˭˫˰ˮ˰˭˦˨˦˲, 

˶˳˱˪˰ˮ ˸ˮ˴ˮ˷ ˾˪˸˪˫˦ ˨˦˲˦̄˳˶̀ˮ˪˰˦ ˧˳˶˳˸˱˳˻˱˪˩˱˦: 

.˦ IP-Spoofing 

.˧ Buffer Overflow 

.˨ Denial of Service 

.˩ Replay Attack 

26. ˻ ˫˪˱˳˭ ˿˦˱˳˭˫˰ˮ˰˭˦˨˦˲, ˶ ˳˱˪˰ˮ˦ ĂBrute force attack"-ˮ ˷˷̂˳˶ˮ ˨˦˲˱˦˶˸˪˧˦: 

.˦  ˪ ˷˦˶ˮ˷ ˷˴˦˱ˮ˷ ˪˶-˭˪˶˭ˮ ˸ˮ˴ˮ 

.˧ ˪  ˷˦˶ˮ˷ ˫ˮ˶˹˷ˮ, ˶ ˳˱˪˰ˮ̀ ˾˪˸˪˫˦˷ ˦̄˳˶̀ˮ˪˰˪˧˷ ˯˳˱˴ˮ˹˸˪˶ˮ˷ ˱˽˦˶ ˩ˮ˷˯ˬ˪ 

.˨ ˪ ˷ ˦˶ˮ˷ ̄˦˯˪˶˹˰ˮ ˾˪˸˪˫ˮ˷ ˸ˮ˴ˮ, ˶˳˱˰ˮ˷ ˩˶˳˷˦̀ ˾˪˸˽˳˧ˮ˲˪˧˦ ˨˦˩˦ˮ̀˪˱˦ 

˫ˮ˶˹˷˭˦˲ ˪˶˭˦˩ 

.˩ ˪ ˷ ˦˶ˮ˷ ˧˳˶˳˸˱˳˻˱˪˩ˮ˷ ˱̀˩˪˰˳˧˦, ˴˦˶˳˰˪˧ˮ˷ ˾˪˶˿˪˫ˮ˷ (˱˳˶˨˪˧ˮ˷) 

˷˦˺˹́˫˪˰ˬ˪ ˨˦˸˪̄˳˷ ˷ˮ˷˸˪˱˦ 

.˪ ˪ ˷˦˶ˮ˷ ˴˶˳˨˶˦˱˦, ˶˳˱˪˰ˮ̀ ˷ˮ˷˸˪˱ˮ˷ ˩˦̀˫ˮ˷ ˨˫˪˶˩ˮ˷ ˦˫˰ˮ˭ ̄˷˲ˮ˷ ̂˫˩˳˱˦˷ 

˯˳˱˴ˮ˹˸˪˶ˮ˷ ˶˪˷˹˶˷˪˧˭˦˲ 

27. Spyware ˩  ˦Adware ˷ ˦ˬˮ˦˲˳ ˴˶˳˨˶˦˱˪˧ˮ˷ ˩˦˲ˮ˾˲˹˰˪˧˦˦: 

.˦ ˩˦ˮ˲˷˸˦˰ˮ˶˩˪˷ ˯˳˱˴ˮ˹˸˪˶˾ˮ ˩  ˦ ˩˦ˮ̂˽˳˷ ˶˦ˮ˱˪ ˴˶˳˩˹˻˸ˮ˷ ˶˪˯˰˦˱ˮ˶˪˧˦ 

˽˫˪˰˦ ˷˦˾˹˦˰˪˧ˮ˭ 

.˧ ˺˦˶˹˰˦˩ ˩˦˦˯˫ˮ˶˩˪˷ ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˻̀˪˫˦˷. ˨˦˹˨ˬ˦˫˲˳˷ ˱˪˷˦˱˪ ˴ˮ˶˷ ˮ˷˪˭ˮ 

˯˳˲˺ˮ˩˪˲̀ˮ˦˰˹˶ˮ ˮ˲˺˳˶˱˦̀ˮ˦, ˶˳˨˳˶˪˧ˮ̀˦˦ ˴˦˶˳˰˪˧ˮ, ˷˦˯˶˪˩ˮ˸˳ ˧˦˶˦˭˪˧ˮ˷ 

˲˳˱˶˪˧ˮ 



122 
 

.˨ ˷˦ˮ˩˹˱˰˳˩ ˦˯˳˲˸˶˳˰˳˷ ˳˴˪˶˦̀ˮ˹˰ˮ ˷ˮ˷˸˪˱˦, ˹˷˦˺˶˭̄˳˪˧ˮ˷ 

˴˶˳˨˶˦˱˪˧ˮ˷˦˨˦˲ ˭˦˫ˮ˷ ˦̀ˮ˰˪˧ˮ˷ ˨ˬˮ˭ 

.˩ ˩ ˦˦˷˯˦˲ˮ˶˳˷ ˯˳˱˴ˮ˹˸˪˶˾ˮ ˦˶˷˪˧˹˰ˮ ˺˦ˮ˰˪˧ˮ ˩  ˦˱ˮ˷ˮ ˦˷˰ˮ ˨˦˹˨ˬ˦˫˲˳˷ ˱˪˷˦˱˪ 

˴ˮ˶˷ 

28. Trackware ˴ ˶˳˨˶˦˱ˮ˷ ˩˦˲ˮ˾˲˹˰˪˧˦˦: 

.˦ ˾˪˦˨˶˳˫˳˷ ˲˪˧ˮ˷˱ˮ˪˶ˮ ˯˳˲˺ˮ˩˪˲̀ˮ˦˰˹˶ˮ ˮ˲˺˳˶˱˦̀ˮ˦ (˴˦˶˳˰˪˧ˮ, ˷˦˯˶˪˩ˮ˸˳ 

˧˦˶˦˭˪˧ˮ˷ ˲˳˱˶˪˧ˮ) ˩  ˦˨˦˹˨ˬ˦˫˲˳˷ ˱˪˷˦˱˪ ˴ˮ˶˷ 

.˧ ˷˦ˮ˩˹˱˰˳˩ ˦˯˳˲˸˶˳˰˳˷ ˳˴˪˶˦̀ˮ˹˰ˮ ˷ˮ˷˸˪˱˦, ˹˷˦˺˶˭̄˳˪˧ˮ˷ 

˴˶˳˨˶˦˱˪˧ˮ˷˦˨˦˲ ˭˦˫ˮ˷ ˦̀ˮ˰˪˧ˮ˷ ˨ˬˮ˭ 

.˨ ˩ ˦ˮ˲˷˸˦˰ˮ˶˩˪˷ ˷ˮ˷˸˪˱˦˾ˮ ˩  ˦˨˦˹˯˪˭˳˷ ˶˪˯˰˦˱˦ ˶˦ˮ˱˪ ˴˶˳˩˹˻̀ˮ˦˷ 

.˩ ˩ ˦˦˯˳˴ˮ˶˳˷ ˩  ˦˨˦˹˨ˬ˦˫˲˳˷ ˺˦ˮ˰˪˧ˮ˷ ˦˷˰ˮ ˱˪˷˦˱˪ ˴ˮ˶˷ 

 

29. ˿˦˱˳˭˫˰ˮ˰˭˦˨˦˲ ˶˳˱˪˰ˮ ˫ˮ˶˹˷˹˰ˮ ˴˶˳˨˶˦˱˦ ˦˯˪˭˪˧˷ ˭˦˫ˮ˷ˮ ˭˦˫ˮ˷ ˯˳˴ˮ˶˪˧˦˷, 

˫˶̀˪˰˩˪˧˦ ˻˷˪˰˾ˮ ˩  ˦̀˫˰ˮ˷ ˦ ˲˦ˬˮ˦˲˪˧˷ ˺˦ˮ˰˪˧˷ ˩  ˦˱˳˲˦̀˪˱˪˧˷ ˯˳˱˴˹˸˪˶˾ˮ. 

.˦ Spyware 

.˧ Worm 

.˨  Trojan horse 

.˩ Rootkit 

30. ˿ ˦˱˳˭˫˰ˮ˰˭˦˨˦˲ ˶˳˱˪˰ˮ ˦̄˦˷ˮ˦˭˪˧˷ ˦˲˸ˮ˫ˮ˶˹˷˹˰ ˴˶˳˨˶˦˱˦˷: 

.˦ ˧ ˦ˬˮ˷ ˨˦˲˦̄˰˪˧ˮ˷ ˱̄˦˶˩˦̃˪˶˦ 

.˧  ˪˫˶ˮ˷˸ˮ˯˹˰ˮ ˦˲˦˰ˮˬˮ 

.˨ ˿ ˦˾˪˲˪˧˹˰ˮ Firewall-  ˮ

.˩ ˫ ˮ˲˩˳˹˷ˮ˷ ˨˦˲˦̄˰˪˧˦ 

31. ˸ ˶˳ˮ˦˲˹˰ˮ ˴ ˶˳˨˶˦˱˦, ˶ ˳˱˪˰ˮ̀ ˨ ˦˱˳ˮ˽˪˲˪˧˦ ˷ ˦ˬˮ˦˲˳ ˴ ˶˳˨˶˦˱˪˧ˮ˷ ˱ ˮ̂˳˩˪˧ˮ˷˦˭˫ˮ˷: 

.˦ Trojan-Dropper 
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.˧ Trojan-Clicker 

.˨ Trojan-Proxy 

.˩ Trojan-PSW 

.˪ Trojan-Downloader 

32. ˿˦˱˳˭˫˰ˮ˰˭˦˨˦˲ ˶˳˱˪˰ˮ ˸˶˳ˮ˦˲˹˰ˮ ˴˶˳˨˶˦˱˦˦, ˷˦ˬˮ˦˲˳ ˴˶˳˨˶˦˱˪˧ˮ˷ 

ˮ˲˷˸˦˰˦˸˳˶ˮ: 

.˦ Trojan-Clicker 

.˧ Trojan-Dropper 

.˨ Trojan-PSW 

.˩ Trojan-Proxy 

.˪ Trojan-Downloader 

33. ˻ ˫˪˱˳˭ ˿˦˱˳˭˫˰ˮ˰˭˦˨˦˲ ˶˳˱˪˰ˮ˦ ˸˶˳ˮ˦˲˹˰-̅˦˾˹˾˹˶ˮ ˴˶˳˨˶˦˱˦: 

.˦ Trojan-PSW 

.˧ Trojan-Proxy 

.˨ Trojan-Downloader 

.˩ Trojan-Spy 

.˪ Trojan-Dropper 

34. ˿˦˱˳˭˫˰ˮ˰˭˦˨˦˲ ˶˳˱˪˰ˮ ˸ˮ˴ˮ˷ ˫ˮ˶˹˷˪˧ˮ ˦˶˷˪˧˳˧˷ (˱˳˲ˮ˾˲˪˭ ˽˫˪˰˦ ˷̂˳˶ˮ 

˴˦˷˹̄ˮ): 

.˦ Script virus (˷ ˯˶ˮ˴˸ ˫ˮ˶˹˷ˮ) 

.˧ Macro virus (˱ ˦˯˶˳ ˫ˮ˶˹˷ˮ) 

.˨ Bootable virus (˿ ˦˱˸˫ˮ˶˭˦˫ˮ ˫ˮ˶˹˷ˮ) 

.˩ File infector (˺ ˦ˮ˰˹˶ˮ ˫ˮ˶˹˷ˮ) 

.˪ Random Virus (˾ ˪˱˭̄˫˪˫ˮ˭ˮ ˫ˮ˶˹˷ˮ) 

.˫ Network virus (˻ ˷˪˰˹˶ˮ ˫ˮ˶˹˷ˮ) 
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35.    . . . . . . . . . .  ˹ˬ˶˹˲˫˪˰˽˳˺˷ ˻˷˪˰˾ˮ ˨˦ˬˮ˦˶˪˧˹˰ˮ ˶˪˷˹˶˷˪˧ˮ˷ ˦˶˦˷˦˲˻̀ˮ˶˪˧˹˰ˮ 

˨˦˱˳˽˪˲˪˧ˮ˷˦˨˦˲ ˩˦̀˫˦˷. ˿ ˦˷˫ˮ˭ ˨˦˱˳˸˳˫˪˧˹˰ˮ ˷ˮ˸˽˫(˪˧ˮ) :˦ 

.˦ ˹ ˦˶ˮ˷ ˭˻˱ˮ˷ ˾˪˹́˰˪˧˰˳˧˦ 

.˧ ˦ ˹˭˪˲˸ˮ˺ˮ˯˦̀ˮ˦ 

.˨ ˱ ˳˲˦̀˪˱˭˦ ˱˭˰ˮ˦˲˳˧˦ 

.˩ ˱ ˳˲˦̀˪˱˭˦ ˯˳˲˺ˮ˩˪˲̀ˮ˦˰˹˶˳˧˦ 

.˪ ̂ ˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ 

36. ˹ ˷˦˺˶˭̄˳˪˧ˮ˷ ˱˪˻˦˲ˮˬ˱˪˧ˮ˷ ˦˩˱ˮ˲ˮ˷˸˶˦˸˳˶ˮ˷ ˱˳˫˦˰˪˳˧˪˧˾ˮ ˾˪˩ˮ˷: 

.˦ ˱ ˳˲˦̀˪˱˭˦ ˧˦ˬ˦˾ˮ ˦˶˦˷˦˲˻̀ˮ˶˪˧˹˰ˮ ̂˫˩˳˱ˮ˷ ˨˦˲̄˳˶̀ˮ˪˰˪˧˦ (SQL-Injection) 

.˧ ̂ ˫˩˳˱ˮ˷ ˱˦˶˭˫ˮ˷ ˦˩˱ˮ˲ˮ˷˸˶ˮ˶˪˧˦ 

.˨ ˱ ˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷˦ ˩  ˦˲˳˸˦˶ˮˬ˦̀ˮˮ˷ ˱˦˶˭˫˦ 

.˩ ˨ ˦˷˦˼˪˧˪˧ˮ˷ ˩  ˦˾ˮ˺˶˦̀ˮˮ˷ ˱˦˶˭˫˦ 

.˪ ˷ˮ˷˸˪˱˦˾ˮ ˩˦˹̀˫˪˰ˮ ˦˩˨ˮ˰˪˧ˮ˷ ˱˳́˪˧˲˦ ˩  ˦ ˦ ˱ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˨˦˩˦˨ˬ˦˫˲˦ ˮ ˱

˧˳˶˳˸˱˳˻˱˪˩ˮ˷˦˭˫ˮ˷, ˶ ˳˱˪˰ˮ̀ ˦˴ˮ˶˪˧˷ ˱˳̀˪˱˹˰ ˷ˮ˷˸˪˱˦ˬ˪ ˭˦˫˩˦˷̄˱˦˷ 

37. ˱˦˭ˮ ́ˮ˶ˮ˭˦˩ˮ ˩˦˲ˮ˾˲˹˰˪˧˦˦ ˮ˷˪˭ˮ ˷˦˯˳˱˹˲ˮ˯˦̀ˮ˳ ˱˦̄˦˷ˮ˦˭˪˧˰˪˧ˮ˷ ˩˦˱˳̂˱˪˧˦, 

˶˳˨˳˶ˮ̀˦˦ ˱˭˰ˮ˦˲˳˧˦, ˩˶ ,˳ ˨˦˱˨ˬ˦˫˲ˮ˷ ˩  ˦ ˱ˮ˱˼˪˧ˮ˷ ˴ˮ˶˳˫˲˪˧˦. ˩˦˱˳̂˱˪˧˦ ̄˩˪˧˦ 

˷˦˲˩˳ ˱ ˪˷˦˱˪ ˴ ˮ˶ˮ˷ ˱ ˮ˪˶, ˶ ˳˱˪˰ˮ̀ ˺ ˰˳˧˷ ˷ ˦˯˱˦˶ˮ˷ ˮ ˲˺˳˶˱˦̀ˮ˦˷. ˹ ˷˦˺˶˭̄˳˪˧ˮ˷ ˶ ˳˱˪˰ 

˱˪˻˦˲ˮˬ˱ˬ˪˦ ˷˦˹˧˦˶ˮ, ˱ ˳̀˪˱˹˰ ˨˦˲˱˦˶˸˪˧˦˾ˮ: 

.˦ ˲ ˳˸˦˶ˮˬ˦̀ˮˮ˷ ˱˪˻˦˲ˮˬ˱˪˧ˮ 

.˧ ˾ ˮ˺˶˦̀ˮ˦ 

.˨ ˪ ˰˪˻˸˶˳˲˹˰ˮ ̄˪˰˱˳̂˪˶˦ 

.˩ ̂ ˫˩˳˱ˮ˷ ˱˦˶˭˫ˮ˷ ˱˪˻˦˲ˮˬ˱˪˧ˮ 

.˪ ˱ ˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˱˦˶˭˫ˮ˷ ˱˪˻˦˲ˮˬ˱˪˧ˮ 
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3.2. ACL(Access Control Lists)-˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 

˻˷˪˰˪˧ˮ ˶˦̀ ˹˺˶ ˳˨˦˲˦˨˶́˳˧˷ ˬ˶˩˦˷, ˱ˮ ˭˹˺˶ ˳̄˾ˮ˶˦˩ ̄˩˪˧˦ ˱ˮ˷ˮ ˨˦˱˳˽˪˲˪˧˦ 

˯˳˲˺ˮ˩˪˲̀ˮ˦˰˹˶ˮ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˨˦˩˦˷˦̀˪˱˦˩ ˩  ˦ ˾˪˷˦˲˦̄˦˩. ˦˱ˮ˷ ˨˦˱˳ ˨˦ˮˬ˦˶˩˦ 

˹˷˦˺˶˭̄˳˪˧ˮ˷ ́˰ˮ˪˶ ˸˪˻˲˳˰˳˨ˮ˪˧ˬ˪ ˱˳˭̄˳˫˲˦, ˶˦˱˦̀ ˨˦˱˳ˮ̂˫ˮ˦ ˺˦ˮ˪˶˫˳˰ˮ˷ 

˨˦˱˳˨˳˲˪˧˦. ˸˪˶˱ˮ˲ˮ ˺˦ˮ˪˶˫˳˰ˮ ˭˦˫˩˦˴ˮ˶˫˪˰˦˩ ˩˦˯˦˫˾ˮ˶˪˧˹˰ˮ ˮ˽˳ ̀˪̀̄˰˨˦˱́˰˪ 

˯˪˩˪˰˭˦˲, ˶˳˱˪˰ˮ̀ ˶˳˨˳˶̀ ̂˪˷ˮ ˩˦˱ˬ˦˩˪˧˹˰ˮ˦ ˻˫ˮ˷˨˦˲ ˦ ˲˱˪˸˦˰ˮ˷˨˦˲, ˶˦̀ ̄˪˰˷ 

˹˾˰ˮ˷ ̀˪̀̄˰ˮ˷ ˦˰ˮ˷ ˨˦˫˶̀˪˰˪˧˦˷ ˩˦˯˦˫˾ˮ˶˪˧˹˰ ˷˸˶˹˻˸˹˶˪˧˷ ˾˳˶ˮ˷. ˱˷˳˺˰ˮ˳ 

˻˷˪˰˾ˮ ˺˦ˮ˪˶˫˳˰˪˧ˮ ˱ˮ̅˲˦˫˪˲ ˩˦̀˹˰ ˷ˮ˫˶̀˪˪˧˷ ˩˦˹̀˫˪˰ˮ ˷ˮ˫˶̀˪˪˧ˮ˷˦˨˦˲, ˶˦̀ 

˹˯˶́˦˰˦˫˷ ˦˶˦˦˫˸˳˶ˮˬ˪˧˹˰ ˱˳˱̄˱˦˶˪˧˰˪˧˷ ˩˦̀˹˰ ˻˷˪˰ˮ˷ ˶˪˷˹˶˷˪˧˭˦˲ ̂˫˩˳˱˦˷.  

˭˦˫˩˦˴ˮ˶˫˪˰˦˩, ˧˦ˬˮ˷˹˶ˮ ̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷ ˷ˮ˪˧ˮ (ACLs), ˱˦˭ ˾˳˶ˮ˷ 

˷˸˦˲˩˦˶˸˹˰ˮ, ˨˦ ˺˦˶˭˳˪˧˹˰ˮ, ˩˦˲˳˱˶ˮ˰ˮ ˩  ˦ ˷˦̄˪˰˩˪˧˹˰ˮ, ˮ˽˳ ˪˶˭˦˩˪˶˭ˮ 

˷˦˾˹˦˰˪˧˦, ˶˳˱˪˰ˮ̀ ˹ˬ˶˹˲˫˪˰˽˳˺˩˦ ˺˦ˮ˪˶˫˳˰-˩˦̀˫˦. ˷̄˫˦ ˺˦ˮ˪˶˫˳˰ 

˸˪˻˲˳˰˳˨ˮ˪˧ˮ ˧˦ˬ˦˶ˬ˪ ˨˦˱˳˿˲˩˦ 90-ˮ˦˲ˮ ̂˰˪˧ˮ˷ ˱ˮ̂˹˶˹˰˷. ˻˷˪˰˭˦˾˳˶ˮ˷ˮ 

˺˦ˮ˪˶˫˳˰˪˧ˮ ˮ˽˪˲˪˧˪˲ ̀̄˶ˮ˰˪˧˷ ˷˪˷ˮ˪˧ˮ˷ ˷˶˹˰ˮ ̀ˮ˯˰ˮ˷ ˶˪˦˰˹˶ˮ ˩˶˳ˮ˷ 

˱˩˨˳˱˦˶˪˳˧ˮ˷ ˭˫˦˰˽˹˶ˮ˷ ˩˪˫˲˪˧ˮ˷˭˫ˮ˷. ˻˷˪˰˭˦˾˳˶ˮ˷ˮ ˺˦ˮ˪˶˫˳˰˪˧ˮ ˽˹˶˦˩˼˪˧˦˷ 

˦˻̀˪˫˪˲ ˻˷˪˰˹˶ˮ ˸˶˦˺ˮ˯ˮ˷ ˷˪˷ˮ˦ˬ˪ ˳˶ˮ˪˲˸ˮ˶˪˧˹˰ ˧˹˲˪˧˦˷. ˴ˮ˶˫˪˰ˮ ˺˦ˮ˪˶˫˳˰˪˧ˮ 

ˮ˽˪˲˪˧˩˲˪˲ ĂTCP ˷˦˽˳˫˪˰˭˦˳˩ ˦˼ˮ˦˶˪˧˹˰ñ ˴ ˦˶˦˱˪˸˶˷ ̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷ 

˷ˮ˪˧ˮ˷˭˫ˮ˷ (ACLs). 

˩˼˪˷˩˼˪˳˧ˮ˭ ˦˶˷˪˧˳˧˷ ˹˦˱˶˦˫ˮ ˸ˮ˴ˮ˷ ˺˦ˮ˪˶˫˳˰ˮ, ˱˦˨˦˰ˮ˭˦˩, ˴˦˯˪˸˪˧ˮ˷ 

˺ˮ˰˸˶ˮ˷, ˱˩˨˳˱˦˶˪˳˧ˮ˷ ˭˫˦˰˽˹˶ˮ˷ ˩˪˫˲˪˧ˮ˷, ˨˦˱˳˽˪˲˪˧ˮ˭ˮ ˩˳˲ˮ˷  ˨˦˷˦˷˫˰˪˰ˮ˷ 

(Gateway), ˴˶˳˻˷ˮ, ˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ˭˦˶˨˱˲ˮ˷, ̆˳˷˸ˬ˪ ˩˦˺˹́˲˪˧˹˰ˮ, ˨˦˱̃˫ˮ˶˫˦˰˪ 

(Transparent) ˩  ˦̆ ˮ˧˶ˮ˩˹˰ˮ ˺ ˦ˮ˪˶˫˳˰˪˧ˮ. ˭ ˦˲˦˱˪˩˶˳˫˪ ˻ ˷˪˰ˮ˷ ˩ ˮˬ˦ˮ˲ˮ ˦ ˹̀ˮ˰˪˧˰˦˩ 

˹˲˩˦ ˾˪ˮ̀˦˫˩˪˷ ˷̂˳˶˦˩ ˨˦˲˰˦˨˪˧˹˰ ˪˶˭ˮ ˦ ˲˶˦˱˳˩˪˲ˮ˱˪ ˺˦ˮ˪˶˫˳˰˷ ˮ ˱˶˪˷˹˶˷˪˧ˮ˷ 

˩˦˷˦̀˦˫˦˩, ˶˳˱˰˪˧ˮ̀ ˹˲˩˦ ˮ˽˳˷ ˩˦̀˹˰ˮ ˷˦˲˦˱ ˩˦˫˹˾˫˪˧˭ ˹˷˦˺˶˭̄˳ ̂˫˩˳˱˦˷ 

̄˪˰˱ˮ˷˦̂˫˩˳˱ ˶˪˷˹˶˷˪˧ˬ˪.  
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3.2.1. ̂ ˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷ ˷ˮ˪˧ˮ˷ (ACLs)  ˱ ˮ˱˳̄ˮ˰˫˦ 

̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷ ˷ˮ˪˧ˮ ˺˦˶˭˳˩ ˨˦˱˳ˮ˽˪˲˪˧˦ ˯˳˱˴ˮ˹˸˪˶˹˰ ˻˷˪˰˪˧˾ˮ ˩  ˦

˻˷˪˰˹˶ ˹˷˦˺˶˭̄˳˪˧˦˾ˮ ˻˷˪˰˹˶ˮ ˾˪˸˪˫˪˧ˮ˷ ˾˪˷˦˱̀ˮ˶˪˧˰˦˩ ˩  ˦˻˷˪˰˹˶ˮ ˸˶˦˺ˮ˯ˮ˷ 

˯˳˲˸˶˳˰ˮ˷˦˭˫ˮ˷. ˦˩˱ˮ˲ˮ˷˸˶˦˸˳˶˪˧˷ ˾˪˹́˰ˮ˦˭ ACL-˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧˦ ˻˷˪˰˹˶ 

˱˳̂˽˳˧ˮ˰˳˧˪˧ˬ˪ ˸˶˦˺ˮ˯ˮ˷ ˨˦˲˷˦ˬ˼˫˶ˮ˷˦ ˩  ˦ ˯˳˲˸˶˳˰ˮ˷˦˭˫ˮ˷, ˶˦˭˦ 

˩˦˯˱˦˽˳˺ˮ˰˪˧˹˰ ˮ˻˲˦˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˱˳˭̄˳˫˲˪˧ˮ˷ ˲˦˯˶˪˧ˮ, ˮ˷˪ ˶˳˨˳˶̀ ˲˦˿˫˪˲˪˧ˮ˦ 

3.2.1 ˷˹˶˦˭ˬ˪. ACL-˪˧ˮ ˾˪ˮ́˰˪˧˦ ˨˦˲˷˦ˬ˼˫˶˹˰ ˮ˻˲˦˷ ˼ˮ˦ ˷ˮ˷˸˪˱˪˧ˮ˷ 

˹˶˭ˮ˪˶˭˻˱˪˩˪˧ˮ˷ (OSI) ˱˳˩˪˰ˮ˷ ˱-˪2, ˱ -˪3, ˱ -˪4 ˩  ˦˱-˪7 ˩ ˳˲˪˪˧ˬ˪.  

 

˷˹.˶ 3.2.1. ̂ ˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷ ˷ˮ˦ (ACL) 

ˮ˷˸˳˶ˮ˹˰˦˩, ACL-ˮ ˷ ˸ˮ˴ˮ ˾˪ˮ́˰˪˧˦ ˮ˩˪˲˸ˮ˺ˮ̀ˮ˶˪˧˹˰ ˮ˻˲˦˷ ̀ˮ˺˶˪˧ˮ˭, ˮ˷˪ 

˶˳˨˳˶̀ ˲˦˿˫˪˲˪˧ˮ˦ 3.2.2 ˷ ˹˶˦˭ˬ˪. ˱˦˨˦˰ˮ˭˦˩, ˩˦˲˳˱˶ˮ˰ˮ ̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷ ˷ˮ˪˧ˮ 
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200-299 ˩ ˮ˦˴˦ˬ˳˲˾ˮ, ˨˦˱˳˽˪˲˪˧˹˰ ˮ˻˲˦ ˸˶˦˺ˮ˯ˮ˷ ˯˳˲˸˶˳˰ˮ˷˦˭˫ˮ˷ Ethernet-ˮ ˷˸ˮ˴ˮ˷ 

˾˪˷˦˧˦˱ˮ˷˦˩. 700-799-ˮ  ˭ ˩˦˲˳˱˶ˮ˰ˮ ACL-˪˧ˮ ˱ˮ˹˭ˮ˭˪˧˷, ˶˳ ˱ ˸˶˦˺ˮ˯ˮ 

˯˰˦˷ˮ˺ˮ̀ˮ˶˪˧˹˰ˮ˦ ˩  ˦ˮ˱˦˶˭˪˧˦ MAC ˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ˷˦˺˹́˫˪˰ˬ˪. 

 

˷˹.˶ 3.2.2. ̂ ˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷ ˷ˮ˪˧ˮ˷ (ACLs) ˸ ˮ˴˪˧ˮ  

˩˼˪˷ ˸˶˦˺ˮ˯ˮ˷ ˯˰˦˷ˮ˺ˮ̀ˮ˶˪˧ˮ˷˦˷, ˽˫˪˰˦ˬ˪ ˨˦˫˶̀˪˰˪˧˹˰ˮ ˸ˮ˴ˮ˷ ACL-˪˧ˮ 

ˮ˽˪˲˪˧˪˲ IPv4 ˩  ˦ IPv6 ˱ˮ˷˦˱˦˶˭˪˧˷ ˩  ˦˨˦˩˦̀˪˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷ ˴˶˳˸˳˯˳˰ˮ˷˦ (TCP) ˩  ˦

˱˳˱̄˱˦˶˪˧˰ˮ˷ Datagram ˴˶˳˸˳˯˳˰ˮ˷ (UDP) ˴˳˶˸ˮ˷ ˲˳˱˶˪˧˷. ˷˸˦˲˩˦˶˸˹˰ˮ ˦ ˲

˨˦˺˦˶˭˳˪˧˹˰ˮ IPv4 ̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷ ˷ˮ˪˧ˮ ˾˪ˮ́˰˪˧˦ ˮ˽˳˷ ˩˦˲˳˱˶ˮ˰ˮ ˩  ˦

˷˦̄˪˰˩˪˧˹˰ˮ. IPv6 ACL-˪˧ˮ ˹˲˩˦ ˮ˽˪˲˪˧˩˲˪˲ ˷˦̄˪˰˷. 

3.2.2. ˩ ˦˲˳˱˶ˮ˰ˮ ˩  ˦˷˦̄˪˰˩˪˧˹˰ˮ ̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷ ˷ˮ˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

ACL ˦˶ˮ˷ ˩˦˾˫˪˧ˮ˷ ˩  ˦˦˯˶́˦˰˫ˮ˷ ˱˩˨˳˱˦˶˪˳˧˪˧ˮ˷ ˱ˮ˱˩˪˫˶˳˧ˮ˭ˮ ˷ˮ˦, ˶˳˱˪˰ˮ̀ 

̀˲˳˧ˮ˰ˮ˦ ˶˳˨˳˶̀ ̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷ ˿˦˲˦̂˪˶˪˧ˮ (ACEs). ACEs-  ˷˦˷˪˫˪ ̄˾ˮ˶˦˩ ˪́˦̄ˮ˦˲ 

ACL ˱˩˨˳˱˦˶˪˳˧˪˧˷. ACEs ˾˪ˮ́˰˪˧˦ ˾˪˻˱˲ˮ˰ ˮ˻˲˦˷ ˸˶˦˺ˮ˯ˮ˷ ˺ˮ˰˸˶˦̀ˮˮ˷˭˫ˮ˷, 

ˬ˳˨ˮ˪˶˭ˮ ˯˶ˮ˸˪˶ˮ˹˱ˮ˷ ˷˦˺˹́˫˪˰ˬ˪,  ˶˳˨˳˶ˮ̀˦˦: ˨˦˱˨ˬ˦˫˲ˮ˷ ˱ˮ˷˦˱˦˶˭ˮ, ˦˩˶˪˷˦˸ˮ˷ 

˱ˮ˷˦˱˦˶˭ˮ, ˴ ˶˳˸˳˯˳˰ˮ ˩  ˦˴˳˶˸ˮ˷ ˲˳˱˶˪˧ˮ. 

˴˶˳˸˳˯˳˰ˮ ˩ˮ˦˴˦ˬ˳˲ˮ 
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˷˸˦˲˩˦˶˸˹˰ˮ ̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷ ˷ˮ˪˧ˮ ˪˱˭̄˫˪˫˦ ˴˦˯˪˸˪˧˷, ˭  ˹˾˪˫ˮ˷̂˦˫˰ˮ˭ ˦ ˱

˴˦˯˪˸ˮ˷ IP ˭˦˫˷˦˶˭ˮ˷ ˨˦˱˨ˬ˦˫˲ˮ˷ ̂˽˦˶˳˷ IP ˱ˮ˷˦˱˦˶˭ˮ˷ ˫˪˰˷. ˱˳̀˪˱˹˰ˮ ACL-˪˧ˮ 

˨˦˱˳ˮ˽˪˲˪˧˦ ˴˦˯˪˸˪˧ˮ˷ ˺ˮ˰˸˶˦̀ˮˮ˷˭˫ˮ˷ ˱̄˳˰˳˩ ˱˪˷˦˱˪ ˩˳˲ˮ˷ ̂˽˦˶˳˷ ˮ˲˺˳˶ ˱˦̀ˮˮ˷ 

˷˦˺˹́˫˪˰ˬ˪. ˩˦˲˳˱˶ˮ˰ˮ ˷˸˦˲˩˦˶˸˹˰ˮ ̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷ ˷ˮˮ˷ 

˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷˭˫ˮ˷ ˨˦˱˳ˮ˽˪˲˪˭ 3.2.3 ̀ ̄˶ˮ˰˾ˮ ˲˦˿˫˪˲˪˧ˮ ˧˶́˦˲˪˧˪˧ˮ˷ ˷ˮ˲˸˦˻˷ˮ. 

access-list  {acl-#}  {permit |  deny  |  remark}   source-addr [source-wildcard]  [log]   

˷˸˦˲˩˦˶˸˹˰ˮ ACL-˪˧ˮ IP ˴˦˯˪˸˪˧˷ ˺ˮ˰˸˶˦˫˷ ˱̄˳˰˳˩ ˨˦˱˨ˬ˦˫˲ˮ˷ ˱ˮ˷˦˱˦˶˭ˮ˭ 

 

˴˦˶˦˱˪˸˶ˮ ˦˼̂˪˶˦ 

acl-# ˪ ˷˦˶ˮ˷ ˦˭˳˧ˮ˭ˮ ˶ˮ̀̄˫ˮ 1-˩˦ ˲99-˱˩,˪ ˦  ˲1300-˩˦ ˲1999-˱˩.˪ 

deny ˯˶́˦˰˦˫˷ ̂˫˩˳˱˦˷ ˭  ˹˴ˮ˶˳˧˪˧˷ ˾˪˪˷˦˧˦˱˪˧˦ 

permit ˹˾˫˪˧˷ ̂˫˩˳˱˦˷ ˭  ˹˴ˮ˶˳˧˪˧˷ ˾˪˪˷˦˧˦˱˪˧˦ 

remark IP ˩˦˾˫˪˧ˮ˷ ˷ˮ˦˾ˮ ˦˱˦˸˪˧˷ ˿˦˲˦̂˪˶˪˧ˮ˷ ˾˪˷˦̄˪˧ ˾˪˲ˮ˾˫˲˪˧˷, ˶˦˭˦ 

˦˩˫ˮ˰ˮ ˮ˽˳˷ ˷ˮˮ˷ ˨˦˨˪˧˦ ˩  ˦˾˪˱˳̂˱˪˧˦. 

source-addr ˻˷˪˰ˮ˷ ˦  ˲̆ ˳˷˸˪˧ˮ˷ ˶ ˦˳˩˪˲˳˧˦, ˶ ˳˱˰˪˧˷˦̀ ˹ ˲˩˦ ˨ ˦˪˨ˬ˦˫˲˳˷ ˴ ˦˯˪˸ˮ. 

˦˶˷˪˧˳˧˷ source-addr-ˮ ˷˱ˮ˭ˮ˭˪˧ˮ˷ ˳˶ ˮ˨ˬ˦: 

¶ ˨˦˱˳ˮ˽˪˲˪˭ 32 ˧ˮ˸ˮ˦˲ˮ ˷ˮ˩ˮ˩˪ ˳˭ ̄ ˲˦̂ˮ˰˦˩ ˩˦˽˳˺ˮ˰, 

̂˪˶˸ˮ˰˪˧ˮ˭ ˨˦˱˳˽˳˺ˮ˰ ˦˭˳˧ˮ˭ˮ ˶ˮ̀̄˫ˮ˷ ˺˳˶˱˦˸˾ˮ. 

¶ ˨˦˱˳ˮ˽˪˲˪˭ any ˷˦˯˫˦˲́˳ ˷ˮ˸˽˫˦, ˶˳˨˳˶̀ ˦˧˶˪˫ˮ˦˸˹˶˦ source 

˩  ˦source-wildcard-˷˭˫ˮ˷  0.0.0.0 255.255.255.255-ˬ .˪ 

source-wildcard (˦˶˿˪˫ˮ˭ˮ) 32-˧ˮ˸ˮ˦˲ˮ ˱ˮ˱˦˨˶˪˧˹˰ˮ ˲ˮ˼˦˧ˮ, ˶˳˱˪˰ˮ̀ 

˨˦˱˳˽˪˲˪˧˹˰ˮ˦ ̂˽˦˶˳˷˭˫ˮ˷. ˩˦˷˫ˮ˭ ˪˶˭ˮ˦˲ˮ ˧ˮ˸˪˧ˮ˷ ˴˳ˬˮ̀ˮ˦˾ˮ 

˭  ˹˨˷˹˶˭ ˨˦˱˳˸˳˫˪˧˦. 

log (˦˶˿˪˫ˮ˭ˮ) ˮ́˦̄˪˧˷ ˷˦ˮ˲˺˳˶˱˦̀ˮ˳ ˰˳˨ˮ˶˪˧ˮ˷ ˾˪˸˽˳˧ˮ˲˪˧˦˷ ˮ ˱

˴˦˯˪˸ˮ˷ ˾˪˷˦̄˪˧, ˶˳˱˪˰ˮ̀ ˪˱˭̄˫˪˫˦ ˮ ˱ ˿˦˲˦̂˪˶˷, ˶˳˱˪˰ˮ̀ ˹˲˩˦ 

˨˦ˮ˨ˬ˦˫˲˳˷ ˯˳˲˷˳˰ˬ˪. (˾ ˪˸˽˳˧ˮ˲˪˧˪˧ˮ˷ ˩˳˲˪, ˶˳˱˪˰ˮ̀ 

˰˳˨ˮ˶˪˧˹˰ˮ˦ ˯˳˲˷˳˰ˬ˪ ˮ˱˦˶˭˪˧˦ logging console ˧˶́˦˲˪˧ˮ˭.) 
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˾˪˸˽˳˧ˮ˲˪˧˦ ˾˪ˮ̀˦˫˷ ACL ˶ˮ̀̄˫˷, ˶˳˩ˮ˷ ˮ˻˲˦ ˴˦˯˪˸ˮ ˩˦˾˫˪˧˹˰ˮ ˦ ˲

˦˯˶́˦˰˹˰ˮ, ˨˦˱˨ˬ˦˫˲ˮ˷ ˱ˮ˷˦˱˦˶˭ˮ ˩  ˦ ˴˦˯˪˸˪˧ˮ˷ ˶˦˳˩˪˲˳˧˦. 

˾˪˸˽˳˧ˮ˲˪˧˦ ˾ ˪˻˱˲ˮ˰ˮ˦ ˴ ˮ˶˫˪˰ˮ ˴ ˦˯˪˸ˮ˷˭˫ˮ˷, ˶ ˳˱˪˰ˮ̀ ˪ ˱˭̄˫˪˫˦ ˩  ˦

˱˳˱˩˪˫˲˳ ̄˹˭ˮ ̂˹˭ˮ˷ ˮ˲˸˪˶˫˦˰ˮ˷ ˾˪˱˩˪˨, ˶˳˱˪˰ˮ̀ ˾˪ˮ̀˦˫˷ 

˩˦˾˫˪˧˹˰ˮ ˦ ˲˦˯˶́˦˰˹˰ˮ ˴˦˯˪˸˪˧ˮ˷ ˶˦˳˩˪˲˳˧˦˷ ̂ˮ˲˦ ̄˹˭ˮ ̂˹˭ˮ˷ 

ˮ˲˸˪˶˫˦˰˾ˮ. 

̀̄˶ˮ˰ˮ 3.2.3 - ˷˸˦˲˩˦˶˸˹˰ˮ ˩˦˲˳˱˶ˮ˰ˮ ACL ˷ ˮ˲˸˦˻˷ˮ 

˨˦˺˦˶˭˳˪˧˹˰ˮ ̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷ ˷ˮ˪˧ˮ ˾˪˪˷˦˧˦˱˪˧˦ ˴˦˯˪˸˪˧˷ ˱˪˷˦˱˪ ˩  ˦˱˪˳˭̄˪ 

˩˳˲˪˪˧ˮ˷ ̂˽˦˶˳˷ ˩  ˦ ˦˩˶˪˷˦˸ˮ˷ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˷˦˺˹́˫˪˰ˬ .˪ ˱˪˳˭̄˪ ˩˳˲˪ ˾˪ˮ́˰˪˧˦ 

˾˪ˮ̀˦˫˩˪˷ TCP ˩  ˦ UDP ˴˳˶˸ˮ˷ ˮ˲˺˳˶˱˦̀ˮ˦˷. ˨˦˺˦˶˭˳˪˧˹˰ˮ ACL-˪˧ˮ ˷˸˦˲˩˦˶˸˹˰ 

ACL-˪˧˭˦˲ ˾˪˩˦˶˪˧ˮ˭ ˮ́˰˪˫˦ ˱˪˸ ˱˳˻˲ˮ˰˳˧˦˷ ˩  ˦ ˻˷˪˰˭˦˲ ̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰˷. 

˩˦˲˳˱˶ˮ˰ˮ ˨˦˺˦˶˭˳˪˧˹˰ˮ ̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷ ˷ˮˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷˭˫ˮ˷ 

˨˦˱˳ˮ˽˪˲˪˭ 3.2.4 ̀ ̄˶ˮ˰˾ ˮ˱˳̀˪˱˹˰ˮ ˧˶́˦˲˪˧˦˭˦ ˷ˮ˲˸˦˻˷ˮ. 

access-list  acl-#  {permit  |  deny  |  remark}  protocol source-addr  {source-wildcard}  dest-addr  

[dest-wildcard] [operator port] [established] 

  

˴˦˶˦˱˪˸˶ˮ ˦˼̂˪˶˦ 

acl-# ˦̄˩˪˲˷ ̂˫˩˳˱ˮ˷ ˷ˮˮ˷ ˮ˩˪˲˸ˮ˺ˮ˯˦̀ˮ˦˷ 100-˩˦ ˲ 199-˱˩ ˪

(˨˦˺˦˶˭˳˪˧˹˰ˮ IP ACL-˷˭˫ˮ˷) ˩  ˦2000-˩˦ ˲2699-˱˩ ˪˶ˮ̀̄˫˪˧ˮ˷ 

˨˦˱˳˽˪˲˪˧ˮ˭ (˨˦˾˰ˮ˰ˮ IP ACL-˪˧ˮ˷˭˫ˮ˷). 

deny ˯˶́˦˰˦˫˷ ̂˫˩˳˱˦˷ ˭  ˹˴ˮ˶˳˧˪˧˷ ˾˪˪˷˦˧˦˱˪˧˦ 

permit ˹˾˫˪˧˷ ̂˫˩˳˱˦˷ ˭  ˹˴ˮ˶˳˧˪˧˷ ˾˪˪˷˦˧˦˱˪˧˦ 

remark ˨˦˱˳ˮ˽˪˲˪˧˦ ˾˪˲ˮ˾˫˲ˮ˷ ˦ ˲˯˳˱˪˲˸˦˶ˮ˷ ˾˪˷˦˸˦˲˦˩ 

protocol ˮ˲˸˪˶˲˪˸ ˴˶˳˸˳˯˳˰ˮ˷ ˷˦̄˪˰ˮ ˦ ˲ ˶ˮ̀̄˫ˮ. ˨˦˫˶̀˪˰˪˧˹˰ˮ 

˷˦˯˫˦˲́˳ ˷ˮ˸˽˫˪˧ˮ˦: icmp, ip, tcp ˦ ˲ udp. ˲˪˧ˮ˷˱ˮ˪˶ˮ ˮ˲˸˪˶˲˪˸ 
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˴˶˳˸˳˯˳˰ˮ˷ (ICMP, TCP ˩  ˦ ˴˶˳˸˳˯˳˰˪˧ˮ˷ ˿˦˭˫˰ˮ˭)  

˾˪˷˦˩˦˶˪˧˰˦˩  ˨ ˦˱˳ˮ˽˪˲˪˭ ip ˷˦˯˫˦˲́˳ ˷ˮ˸˽˫˦. 

source-addr ˻˷˪˰ˮ˷ ˦ ˲̆˳˷˸ˮ˷ ˶ˮ̀̄˫ˮ ˷˦ˮ˩˦˲˦̀ ˴˦˯˪˸ˮ ˮ˨ˬ˦˫˲˪˧˦ 

source- wildcard ˱ˮ˱˦˨˶˪˧˹˰ˮ ˧ˮ˸˪˧ˮ, ˶ ˳˱˰˪˧ˮ̀ ˨˦˱˳ˮ˽˪˲˪˧˦ ̂˽˦˶˳˷˭˫ˮ˷ 

destination-addr ˻˷˪˰ˮ˷ ˦ ˲̆˳˷˸ˮ˷ ˶ˮ̀̄˫ˮ ˫ˮ˷˭˫ˮ˷˦̀ ˴˦˯˪˸ˮ ˮ˨ˬ˦˫˲˪˧˦ 

destination-wildcard ˱ˮ˱˦˨˶˪˧˹˰ˮ ˧ˮ˸˪˧ˮ, ˶ ˳˱˰˪˧ˮ̀ ˨˦˱˳ˮ˽˪˲˪˧˦ ˦˩˶˪˷˦˸ˮ˷˭˫ˮ˷ 

operator (˦˶˿˪˫ˮ˭ˮ) ˦˩˦˶˪˧˷ ˨˦˱˨ˬ˦˫˲ˮ˷ ˩  ˦˦˩˶˪˷˦˸ˮ˷ ˴˳˶˸˪˧˷. ˾˪˷˦́˰˳ 

˳˴˪˶˦˲˩˪˧ˮ ˾˪ˮ̀˦˫˷: lt  (less than - ˲˦˯˰˪˧ˮ˦ ˫ˮ˩˶˪), gt (grether than 

- ˱˪˸ˮ˦ ˫ˮ˩˶˪), eq (equal - ˹˩˶ˮ˷), neq (not equal - ˦  ˶˹˩˶ˮ˷) ˩  ˦

range (˩ˮ˦˴˦ˬ˳˲)ˮ.  

port (˦˶˿˪˫ˮ˭ˮ) TCP ˦ ˲UDP ˴˳˶˸ˮ˷ ˦˭˳˧ˮ˭ˮ ˶ˮ̀̄˫ˮ ˦ ˲˷˦̄˪˰ˮ 

established (˦˶˿˪˫ˮ˭ˮ) ˱̄˳˰˳˩ TCP ˴˶˳˸˳˯˳˰ˮ˷˦˭˫ˮ˷: ˱ˮ˹˭ˮ˭˪˧˷ 

˾˪˻˱˲ˮ˰ ˯˦˫˾ˮ˶˷. 

3.2.4 ̀ ̄˶ˮ˰ˮ - ˨˦˺˦˶˭˳˪˧˹˰ˮ ˩˦˲˳˱˶ˮ˰ˮ ACL ˷ ˮ˲˸˦˻˷ˮ 

˶ˮ̀̄˫˪˧ˮ˷ ˲˦̀˫˰˦˩ ACL-ˮ ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷˭˫ˮ˷ ˾˪ˮ́˰˪˧˦ ˨˦˱˳˽˪˲˪˧˹˰ ˮ˻˲˦˷ 

˷˦̄˪˰ˮ̀. ˷˦̄˪˰˩˪˧˹˰ˮ ̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷ ˷ˮ˪˧ˮ ˹˲˩˦ ˮ˽˳˷ ˱ˮ˭ˮ˭˪˧˹˰ˮ ˶˳˨˳˶̀ 

˷˸˦˲˩˦˶˸˹˰ˮ ˦ ˲ ˨˦˺˦˶˭˳˪˧˹˰ˮ. ˷˦̄˪˰˩˪˧˹˰ˮ ˷˸˦˲˩˦˶˸˹˰ˮ ˦ ˲ ˨˦˺˦˶˭˳˪˧˹˰ˮ 

ACL-ˮ ˷˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷˭˫ˮ˷ ˨˦˱˳ˮ˽˪˲˪˭ 3.2.5 ̀ ̄˶ˮ˰˾ˮ ˱˳̀˪˱˹˰ˮ ˧˶́˦˲˪˧˦˭˦ ˷ˮ˲˸˦˻˷ˮ. 

ACL-ˮ ˷˷˦̄˪˰ˮ 

Router (config)# ip access-list [standard  |  extended]  name_of_ACL 

 

̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷ ˿˦˲˦̂˪˶˪˧ˮ˷ (ACEs) ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

˷˸˦˲˩˦˶˸˹˰ˮ ACE ˷ ˮ˲˸˦˻˷ˮ 

Router (config-std-nacl)#  {permit  |  deny  |  remark}  {source [source-wildcard]  |  any} 

˨˦˺˦˶˭˳˪˧˹˰ˮ ACE ˷ ˮ˲˸˦˻˷ˮ 
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Router (config-ext-nacl)#  {permit  |  deny  |  remark}  protocol source-addr [source-wildcard] 

dest-address [dest-wildcard]  [operator port] 

 

˨˦˺˦˶˭˳˪˧˹˰ˮ ̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷ ˷ˮ˪˧ˮ˷ (ACLs) ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

˸˳˴˳˰˳˨ˮ˦ 

 

˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ̀̄˶ˮ˰ˮ 

˱˳̂˽˳˧ˮ˰˳˧˦ ˮ˲˸˪˶˺˪ˮ˷ˮ IP ˱ˮ˷˦˱˦˶˭ˮ ˻˫˪˻˷˪˰ˮ˷ ˲ˮ˼˦˧ˮ 
˲˦˨˹˰ˮ˷̄˱˪˫ˮ 

˨˦˷˦˷˫˰˪˰ˮ 

R1 

G0/0 172.22.34.65 255.255.255.224 ˦ ˶˦˻˫˷ 

G0/1 172.22.34.97 255.255.255.240 ˦ ˶˦˻˫˷ 

G0/2 172.22.34.1 255.255.255.192 ˦ ˶˦˻˫˷ 

˷˪˶˫˪˶ˮ ˻˷˪˰ˮ˷ ˦˩˦˴˸˪˶ˮ 172.22.34.62 255.255.255.192 172.22.34.1 

PC1 ˻˷˪˰ˮ˷ ˦˩˦˴˸˪˶ˮ 172.22.34.66 255.255.255.224 172.22.34.65 

PC2 ˻˷˪˰ˮ˷ ˦˩˦˴˸˪˶ˮ 172.22.34.98 255.255.255.240 172.22.34.97 

 

˾˪˷˦˷˶˹˰˪˧˪˰ˮ ˩˦˫˦˰˪˧˪˧ˮ: 



132 
 

˲˦̂ˮ˰ˮ ɷ1: ˨˦˺˦˶˭˳˪˧˹˰ˮ ˩˦˲˳˱˶ˮ˰ˮ ACL-˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦, ˨˦˱˳˽˪˲˪˧˦ ˩  ˦

˾˪˱˳̂˱˪˧˦ 

˲˦̂ˮ˰ˮ ɷ2: ˨ ˦˺˦˶˭˳˪˧˹˰ˮ ˷˦̄˪˰˩˪˧˹˰ˮ ACL-˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦, ˨ ˦˱˳˽˪˲˪˧˦ ˩  ˦

˾˪˱˳̂˱˪˧˦ 

ˬ˳˨˦˩ˮ ˮ˲˺˳˶˱˦̀ˮ˦/ ˷̀˪˲˦˶ˮ 

˳  ˶ ˭˦˲˦˱˾˶˳˱˪˰˷ ˷̃ˮ˶˩˪˧˦ ˷˪˶˫˪˶ˮ˷ ˱ˮ˪˶ ˹ˬ˶˹˲˫˪˰˽˳˺ˮ˰ ˷˪˶˫ˮ˷˪˧˭˦˲ 

̂˫˩˳˱˦. PC1-  ˷˷̃ˮ˶˩˪˧˦ ˱̄˳˰˳˩ FTP ̂˫˩˳˱˦, ̄˳˰ ˳ PC2-  ˷- ˱̄˳˰˳˩ ˫˪˧˭˦˲ ̂˫˩˳˱˦. 

˳˶ˮ˫˪ ˯˳˱˴ˮ˹˸˪˶˷ ˾˪˹́˰ˮ˦ ˷˪˶˫˪˶ˮ˷ ˩˦˴ˮ˲˨˫˦, ˱ ˦˨˶˦˱ ˪˶˭˱˦˲˪˭˷ ˫˪˶ ˴ˮ˲˨˦˫˪˲. 

˲˦̂ˮ˰ˮ ɷ1: ˨˦˺˦˶˭˳˪˧˹˰ˮ ˩˦˲˳˱˶ˮ˰ˮ ACL-˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦, ˨˦˱˳˽˪˲˪˧˦ ˩  ˦

˾˪˱˳̂˱˪˧˦ 

˴ˮ˶˫˪˰ˮ ˪˸˦˴ˮ: ACL-ˮ ˷˯˳˲˺ˮ˨˹˶˦̀ˮ˦ FTP-  ˷˩  ˦ICMP-ˮ ˷˩˦˷˦˾˫˪˧˦˩. 

.˦  R1-ˮ ˷˨˰˳˧˦˰˹˶ˮ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˶˪˵ˮ˱˾ˮ ˾˪ˮ˽˫˦˲˪˭ ˻˫˪˱˳˭ ˱˳̀˪˱˹˰ˮ ˧˶́˦˲˪˧˦, 

˨˦˺˦˶˭˳˪˧˹˰ˮ ̂˫˩˳˱ˮ˷ ˷ˮˮ˷˭˫ˮ˷ ˴ˮ˶˫˪˰ˮ ˱˳˻˱˪˩ˮ ˶ˮ̀̄˫ˮ˷ ˩˦˷˦˩˨˪˲˦˩. 

R1 (config) # access-list  ? 

<1-99>         IP standard access list (IP ˷˸˦˲˩˦˶˸˹˰ˮ ̂˫˩˳˱ˮ˷ ˷ˮ˦) 

<100-199>  IP extended access list (IP ˨˦˺˦˶˭˳˪˧˹˰ˮ ̂˫˩˳˱ˮ˷ ˷ˮ˦) 

.˧ ˧ ˶́˦˲˪˧˦˾ˮ ˩˦˦˱˦˸˪˭ ˶ˮ̀̄˫ˮ 100, ̄ ˳˰ ˳˾˪˱˩˪˨ ˩˦˹̂˪˶˪˭ ˯ˮ˭̄˫ˮ˷ ˲ˮ˾˦˲ˮ. 

R1 (config)#  access-list  100  ? 

deny Specify packets to reject (˱ˮ˪˭ˮ˭˪˧˦ ˴˦˯˪˸˪˧ˮ˷ ˹˦˶˽˳˺ˮ˷˦˭˫ˮ˷) 

permit Specify packets to forward (˱ ˮ˪˭ˮ˭˪˧˦ ˴˦˯˪˸˪˧ˮ˷ ˨˦˩˦˨ˬ˦˫˲ˮ˷ ˩˦˷˦˾˫˪˧˦˩) 

remark Access list entry comment (̂˫˩˳˱ˮ˷ ˷ˮˮ˷ ˱˲ˮ˾˫˲˪˰˳˧ˮ˷ ˯˳˱˪˲˸˦˶ˮ) 

.˨ FTP ˸ ˶˦˺ˮ˯ˮ˷ ˩˦˾˫˪˧ˮ˷˭˫ˮ˷ ˾˪ˮ˽˫˦˲˪˭ permit ˧˶́˦˲˪˧˦ ˩  ˦˾˪˱˩˪˨ ˯ˮ˭̄˫ˮ˷ ˲ˮ˾˦˲ˮ. 

R1 (config) #  access-list 100  permit  ? 
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ahp Authentication Header Protocol (˦˹˭˪˲˸ˮ˺ˮ˯˦̀ˮˮ˷ ˭˦˫˷˦˶˭ˮ˷ ˴˶˳˸˳˯˳˰ˮ) 

eigrp Ciscoôs EIGRP routing protocol (Cisco-  ˷EIGRP ˱ ˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˴˶˳˸˳˯˳˰ˮ) 

esp Encapsulation Security Payload (˹˷˦˺˶˭̄˳˪˧ˮ˷ ˩˦˸˫ˮ˶˭˫ˮ˷ ˪˲˯˦˴˷˹˰˦̀ˮ˦) 

gre Ciscoôs GRE tunneling (Cisco-  ˷GRE ˸ ˹˲˪˰ˮ˶˪˧˦) 

icmp Internet Control Message Protocol ˾ ˪˸˽˳˧ˮ˲˪˧˪˧ˮ˷ ˱˦˶˭˫ˮ˷ ˮ˲˸˪˶˲˪˸ 

˴˶˳˸˳˯˳˰ˮ) 

ip Any Internet Protocol (˲ ˪˧ˮ˷˱ˮ˪˶ˮ ˮ˲˸˪˶˲˪˸ˮ˷ ˴˶˳˸˳˯˳˰ˮ) 

ospf OSPF routing protocol (OSPF ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˴˶˳˸˳˯˳˰ˮ ) 

tcp Transmission Control Protocol (˨ ˦˩˦̀˪˱ˮ˷ ˱˦˶˭˫ˮ˷ ˴˶˳˸˳˯˳˰ˮ) 

udp User Datagram Protocol (˱ ˳˱̄˱˦˶˪˧˰ˮ˷ ˩˦˸˦˨˶˦˱ˮ˷* ˴ ˶˳˸˳˯˳˰ˮ) 

* ˩˦˸˦˨˶˦˱˦ ˦˶ˮ˷ ˨˦˩˦̀˪˱ˮ˷ ˧˦ˬˮ˷˹˶ˮ ˪˶˭˪˹˰ˮ, ˶˳˱˪˰ˮ̀ ˩˦˯˦˫˾ˮ˶˪˧˹˰ˮ˦ 

˴˦˯˪˸˪˧˦˩-˯˳˱˹˸ˮ˶˪˧˦˩  ˻ ˷˪˰˭˦˲ 

.˩ ˱ ˳̀˪˱˹˰ˮ ̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷ ˷ˮ˦ ˹˾˫˪˧˷ FTP ˩  ˦ICMP-ˮ.˷ ICMP ˦ ˶ˮ˷ ˷ˮ˦˾ˮ, FTP-

˦˶˦, ˶˦˩˨˦˲ FTP  ˮ˽˪˲˪˧˷ TCP ˴˶˳˸˳˯˳˰˷. ˦˱ˮ˸˳˱ ˾˪ˮ˽˫˦˲˪˭ tcp ˧˶́˦˲˪˧˦, ACL 

˩˦̄˱˦˶˪˧ˮ˷ ˩˦̄˫˪̂ˮ˷ ̄˪˰˾˪̂˽˳˧ˮ˷˦˭˫ˮ˷. 

R1 (config) #  access-list 100 permit  tcp  ? 

A. B. C. D Source address (˨˦˱˨ˬ˦˫˲ˮ˷ ˱ˮ˷˦˱˦˶˭ˮ)  

any  Any source host (˲ ˪˧ˮ˷˱ˮ˪˶ˮ ˨˦˱˨ˬ˦˫˲ˮ ̆˳˷˸ˮ) 

host  A single source host (˪ ˶˭˦˩˪˶˭ˮ ̂˽˦˶˳ ̆˳˷˸ˮ) 

.˪ ˱ˮ˦˻̀ˮ˪˭ ˽˹˶˦˩˼˪˧˦, ˶˳ ˱˿˫˪˲ ˾˪˨˫ˮ́˰ˮ˦ ˺ˮ˰˸˶ˮ˷ ˿˦˶˭˫˦ ˱̄˳˰˳˩ PC1-˷˭˫ˮ˷, 

host ˷˦˯˫˦˲́˳ ˷ˮ˸˽˫ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭ ˦ ˲˾˪˨˫ˮ́˰ˮ˦ ˩˦˫ ˹˾˫˦˭ ˲˪˧ˮ˷˱ˮ˪˶ˮ - any ̆˳˷˸ˮ. 

˦ ˱ ˾˪˱˭̄˫˪˫˦˾ˮ ˩˦˾˫˪˧˹˰ˮ˦ ˲˪˧ˮ˷˱ˮ˪˶ˮ ˱˳̂˽˳˧ˮ˰˳˧˦, ˶˳˱˪˰ˮ̀ ˱ˮ˪˯˹˭˫˲˪˧˦ 

172.22.34.64/27 ˻ ˷˪˰˷. ˾ ˪ˮ˽˫˦˲˪˭ ˻˷˪˰ˮ˷ ˱ˮ˷˦˱˦˶˭ˮ ˩  ˦˱ˮ˹̂˪˶˪˭ ˯ˮ˭̄˫ˮ˷ ˲ˮ˾˦˲ˮ̀. 
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R1 (config) #  access-list 100 permit tcp 172.22.34.64  ? 

A. B. C. D Source wildcard bits 

.˫ ˨˦˱˳˭˫˦˰˪˭ wildcard ˲ˮ˼˦˧ˮ, ˻˫˪˻˷˪˰ˮ˷ ˲ˮ˼˦˧ˮ˷ ˷˦˴ˮ˶ˮ˷˴ˮ˶˳ ˳˶˳˧ˮ˭ˮ ˶ˮ̀̄˫ˮ˷ 

˨˦˲˷˦ˬ˼˫˶ˮ˷˭˫ˮ˭. 

111111111.11111111.11111111.11100000 = 255.255.255.224 

00000000.00000000.00000000.00011111 = 0.0.0.31 

.ˬ ˾ ˪ˮ˽˫˦˲˪˭ wildcard ˲ˮ˼˦˧ˮ ˯ˮ˭̄˫ˮ˷ ˲ˮ˾˦˲˭˦˲ ˪˶˭˦˩. 

R1 (config) #  access-list 100 permit tcp 172.22.34.64   0.0.0.31 ? 

A. B. C. D Destination address (˦˩˶˪˷˦˸ˮ˷ ˱ˮ˷˦˱˦˶˭ˮ) 

any  Any destination host (˲ ˪˧ˮ˷˱ˮ˪˶ˮ ˦˩˶˪˷˦˸ˮ ̆˳˷˸ˮ) 

eq  Match only packets on a given port number (˪˱˭̄˫˪˫˦ ˱̄˳˰˳˩ 

˱ˮ˭ˮ˭˪˧˹˰ˮ ˴˳˶˸ˮ˷ ˲˳˱˶ˮ˷ ˱˻˳˲˪ ˴˦˯˪˸˪˧˷) 

gt  Match only packets with a greater port number (˪˱˭̄˫˪˫˦ ˱ ̄˳˰˳˩ ˱ ˦˼˦˰ˮ 

˴˳˶˸ˮ˷ ˲˳˱˶ˮ˷ ˱˻˳˲˪ ˴˦˯˪˸˪˧˷) 

host  A single destination host (˱̄˳˰˳˩ ˪˶˭ˮ ˩˦˲ˮ˾˲˹˰˪˧ˮ˷ ̆˳˷˸ˮ) 

lt   Match only packets with a lower port number (˪˱˭̄˫˪˫˦ ˱̄˳˰˳˩ ˩˦˧˦˰ˮ 

˴˳˶˸ˮ˷ ˲˳˱˶ˮ˷ ˱˻˳˲˪ ˴˦˯˪˸˪˧˷) 

neq  Match only packets not on a given port number (˪˱˭̄˫˪˫˦ ˱̄˳˰˳˩ ˦˶˦ 

˱ˮ˭ˮ˭˪˧˹˰ˮ ˴˳˶˸ˮ˷ ˲˳˱˶ˮ˷ ˱˻˳˲˪ ˴˦˯˪˸˪˧˷) 

range  Match only packets in the range of port numbers (˪˱˭̄˫˪˫˦ ˱̄˳˰˳˩ 

˴˦˯˪˸˪˧˷, ˶ ˳˱˰˪˧ˮ ̀˦˶ˮ˦˲ ˴˳˶˸ˮ˷ ˲˳˱˶˪˧ˮ˷ ˩ˮ˦˴˦ˬ˳˲˾ˮ) 
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.˭ ˦˩˶˪˷˦˸ˮ˷ ˱ˮ˷˦˱˦˶˭ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦. ˱˳̀˪˱˹˰ ˩˦˫˦˰˪˧˦˾ˮ ˿˫˪˲ ˫˺ˮ˰˸˶˦˫˭ 

˸˶˦˺ˮ˯˷ ˪˶˭ˮ ˩˦˲ˮ˾˲˹˰˪˧ˮ˷ ˦˩˨ˮ˰ˮ˷˭˫ˮ˷, ˶˳˨˳˶ˮ̀˦˦ ˷˪˶˫˪˶ˮ. ˾˪ˮ˽˫˦˲˪˭ host 

˷˦˯˫˦˲́˳ ˷ˮ˸˽˫˦ ˷˪˶˫˪˶ˮ˷ IP ˱ˮ˷˦˱˦˶˭ˮ˷ ˾˪˱˩˪˨. 

R1 (config) # access-list 100 permit tcp 172.22.34.64  0.0.0.31 host  172.22.34.62  ? 

dscp  Match packets with given dscp value (˾˪˪˷˦˧˦˱˪˧˦ dscp ˱ ˲ˮ˾˫˲˪˰˳˧ˮ˷ ˱ ˻˳˲˪ 

˴˦˯˪˸˪˧˷)  

eq  Match only packets on a given port number (˪˱˭̄˫˪˫˦ ˱̄˳˰˳˩ 

˱ˮ˭ˮ˭˪˧˹˰ˮ ˴˳˶˸ˮ˷ ˲˳˱˶ˮ˷ ˱˻˳˲˪ ˴˦˯˪˸˪˧˷) 

established ˩˦˩˨˪˲ˮ˰ˮ 

gt  Match only packets with a greater port number (˪ ˱˭̄˫˪˫˦ ˱ ̄˳˰˳˩ ˱ ˦˼˦˰ˮ 

˴˳˶˸ˮ˷ ˲˳˱˶ˮ˷ ˱˻˳˲˪ ˴˦˯˪˸˪˧˷) 

lt   Match only packets with a lower port number (˪˱˭̄˫˪˫˦ ˱̄˳˰˳˩ ˩˦˧˦˰ˮ 

˴˳˶˸ˮ˷ ˲˳˱˶ˮ˷ ˱˻˳˲˪ ˴˦˯˪˸˪˧˷) 

neq  Match only packets not on a given port number (˪ ˱˭̄˫˪˫˦ ˱̄˳˰˳˩ ˦˶˦ 

˱ˮ˭ˮ˭˪˧˹˰ˮ ˴˳˶˸ˮ˷ ˲˳˱˶ˮ˷ ˱˻˳˲˪ ˴˦˯˪˸˪˧˷) 

precedence Match packets with given precedence value (˪˱ ˭̄˫˪˫˦ ˴ ˦˯˪˸˪˧˷, ˶ ˳˱˰˪˧˷˦̀ 

˦˻˫˭ ˱˦˼˦˰ˮ ˴˶ˮ˳˶ˮ˸˪˸ˮ˷ ˱˲ˮ˾˫˲˪˰˳˧˦) 

range  Match only packets in the range of port numbers (˪ ˱˭̄˫˪˫˦ ˱̄˳˰˳˩ 

˴˦˯˪˸˪˧˷, ˶ ˳˱˰˪˧ˮ̀ ˦˶ˮ˦˲ ˴˳˶˸ˮ˷ ˲˳˱˶˪˧ˮ˷ ˩ˮ˦˴˦ˬ˳˲˾ˮ) 

<cr> 

.ˮ ˱ ˮ˦˻̀ˮ˪˭ ˽ ˹˶˦˩˼˪˧˦, ˶ ˳ ˱˪ ˶-˭˪˶˭ˮ ˴ ˦˶˦˱˪˸˶ˮ ˦ ˶ˮ˷ <cr> (˨˦˩˦˨ˬ˦˫˲ˮ˷ ˩ ˦˧˶˹˲˪˧˦). 

˷̄˫˦ ˷ˮ˸˽˫˪˧ˮ˭ ˶˳ ˱ ˫˭˻˫˦˭ ˭˻˫˪˲ ˾˪˨ˮ́˰ˮ˦˭ ˩˦˦̃ˮ˶˳˭ Enter ˼ˮ˰˦˯˷ ˩  ˦

˱˳˻˱˪˩˪˧˦ ˩˦˹˾˫˪˧˷ ˽˫˪˰˦ TCP ˸˶˦˺ˮ˯˷. ˭˹˱̀˦ ˿˫˪˲ ˫˹˾˫˪˧˭ ˱̄˳˰˳˩ FTP 

˸˶˦˺ˮ˯˷; ˦˱ˮ˸˳˱ ˾˪ˮ˽˫˦˲˪˭ eq ˷˦˯˫˦˲́˳ ˷ˮ˸˽˫˦ ˩  ˦ ˱ˮ˹̂˪˶˪˭ ˯ˮ˭̄˫ˮ˷ ˲ˮ˾˦˲ˮ 
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̄˪˰˱ˮ˷˦̂˫˩˳˱ˮ ˴˦˶˦˱˪˸˶˪˧ˮ˷ ˨˦˱˳˷˦˸˦˲˦˩. ˾˪˱˩˪˨ ˾˪ˮ˽˫˦˲˪˭ ftp ˩  ˦ ˩˦˦̃ˮ˶˪˭ 

Enter ˼ˮ˰˦˯˷.  

R1 (config) # access-list 100 permit tcp 172.22.34.64  0.0.0.31 host 172.22.34.62 eq ? 

<0 ï 65535> port number (˴˳˶˸ˮ˷ ˲˳˱˪˶ˮ) 

ftp  File Transfer Protocol (21) (˺ ˦ˮ˰˪˧ˮ˷ ˨˦˩˦̀˪˱ˮ˷ ˴˶˳˸˳˯˳˰ˮ) 

pop3  Post Office Protocol v3 (110)  (˷ ˦˺˳˷˸˳ ˴˶˳˸˳˯˳˰ˮ) 

smtp  Simple Mail Transport Protocol (25) (˪ ˰˪˻˸˶˳˲˹˰ˮ ˾˪˸˽˳˧ˮ˲˪˧˪˧ˮ˷ 

˱˦˶˸ˮ˫ˮ ˨˦˩˦̀˪˱ˮ˷ ˴˶˳˸˳˯˳˰ˮ) 

telnet  Telnet (23) 

www   Word Wide Web (HTTP, 80)  (˱˷˳˺˰ˮ˳ ˻˷˪˰ˮ) 

R1 (config) # access-list 100 permit tcp 172.22.34.64  0.0.0.31 host 172.22.34.62. eq ftp 

.˯ ˱˪˳˶˪ ̂˫˩˳˱ˮ˷ ˷ˮˮ˷ ˾˪˻˱˲˦ ICMP-ˮ ˷˸˶˦˺ˮ˯ˮ˷ ˩˦˾˫˪˧ˮ˷˦˭˫ˮ˷ PC1-˩˦ ˲˷˪˶˫˪˶˦˱˩˪. 

˦˼˷˦˲ˮ˾˲˦˫ˮ˦, ˶˱ ˳ ̂˫˩˳˱ˮ˷ ˷ˮˮ˷ ˲˳˱˪˶ˮ ˶˿˪˧˦ ˮ˨ˮ˫˪ ˩  ˦ ˦ ˶ ˦˶ˮ˷ ˷˦̃ˮ˶˳ ˶˦ˮ˱˪ 

˨˦˲˷˦˯˹˭˶˪˧˹˰ˮ  ICMP ˸˶˦˺ˮ˯ˮ˷ ˸ˮ˴ˮ˷ ˱ˮ˭ˮ˭˪˧˦. 

R1 (config) # access-list 100 permit icmp 172.22.34.64  0.0.0.31 host 172.22.34.62 

˰. ˲ ˦˨˹˰ˮ˷̄˱˪˫˦˩ ˽˫˪˰˦ ˷̄˫˦ ˸˶˦˺ˮ˯ ˮ˦˶ˮ˷ ˩˦˧˰˳˯ˮ˰ˮ. 

˱˪˳˶˪ ˪˸˦˴ˮ: ACL-ˮ ˷˨˦˱˳˽˪˲˪˧˦ ˷̂˳˶ ˮ˲˸˪˶˺˪ˮ˷ˬ˪, ˸ ˶˦˺ˮ˯ˮ˷ ˺ˮ˰˸˶˦̀ˮˮ˷˭˫ˮ˷ 

R1 ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ ˨˦˩˱˳˷˦̄˪˩ˮ˩˦˲ ˸˶˦˺ˮ˯ˮ, ˶˳˱˪˰ˬ˪̀ ACL 100 ˨ ˦˱˳ˮ˽˪˲˪˧˦ 

˦˶ˮ˷ ˾˪˱˳˱˦˫˦˰ˮ ˻˷˪˰ˮ˩˦˲, ˶˳˱˪˰ˮ̀ ˩˦˯˦˫˾ˮ˶˪˧˹˰ˮ˦ GigabitEthernet 0/0 

ˮ˲˸˪˶˺˪ˮ˷˭˦˲. ˾ ˪˩ˮ˭ ˮ˲˸˪˶˺˪ˮ˷ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˶˪˵ˮ˱˾ˮ ˩  ˦˨˦˱˳ˮ˽˪˲˪˭ ACL- .ˮ 

R1 (config) # interface gigabitEthernet 0/0 

R1 (config-if) # ip access-group 100 in 

˱˪˷˦˱˪ ˪˸˦˴ˮ: ACL-ˮ ˷˱˳˻˱˪˩˪˧ˮ˷ ˾˪˱˳̂˱˪˧˦ 
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.˦ PC1-˩˦ ˲˩˦˴ˮ˲˨˪˭ ˷˪˶˫˪˶ˮ. ˭  ˹˴ˮ˲˨ˮ ̂˦˶˹˱˦˸˪˧˰˦˩ ˩˦˱˭˦˫˶˩˦, ˨˦˨˶́˪˰˪˧˦˱˩˪ 

˾˪˦˱˳̂˱˪˭ IP ˱ˮ˷˦˱˦˶˭˪˧ˮ. 

.˧ ˨˦˲˦̄˳˶̀ˮ˪˰˪˭ FTP ˯ ˦˫˾ˮ˶ˮ PC1-˩˦ ˲˷˪˶˫˪˶ˬ˪. ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˷˦̄˪˰ˮ ˩  ˦˴˦˶˳˰ˮ 

˦˶ˮ˷ cisco. 

PC> ftp 172.22.34.62 

.˨ ˷ ˪˶˫˪˶ˮ˷ FTP ˷ ˪˶˫ˮ˷ˮ˩˦˲ ˨˦˱˳˷˫˰˦ 

ftp> quit 

.˩ PC1-˩˦ ˲ ˩˦˴ˮ˲˨˪˭ PC2. ˦˩˶˪˷˦˸ˮ ̆˳˷˸ˮ ˹˲˩˦ ˮ˽˳˷ ˱ˮ˹̂˫˩˳˱˪˰ˮ, ˶˦˩˨˦˲ 

˸˶˦˺ˮ˯ˮ ˦ ˶˦˶ˮ˷ ˩˦˾˫˪˧˹˰ˮ. 

˲˦̂ˮ˰ˮ ɷ2: ˨˦ ˺˦˶˭˳˪˧˹˰ˮ ˷˦̄˪˰˩˪˧˹˰ˮ ̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷ ˷ˮˮ˷ (ACL) 

˯˳˲˺ˮ˨˹˶˦̀ˮ˦, ˨ ˦˱˳˽˪˲˪˧˦ ˩  ˦˾˪˱˳̂˱˪˧˦ 

˴ˮ˶˫˪˰ˮ ˪˸˦˴ˮ: ACL-ˮ ˷˯˳˲˺ˮ˨˹˶˦̀ˮ˦ HTTP ̂ ˫˩˳˱ˮ˷˦ ˩  ˦ICMP-ˮ ˷˩˦˷˦˾˫˪˧˦˩. 

.˦ ˷˦̄˪˰˩˪˧˹˰ˮ ̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷ ˷ˮ˪˧ˮ (ACLs) ˮ ̂˽˪˧˦ ip ˷˦˯˫˦˲́˳ ˷ˮ˸˽˫ˮ˭. R1 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ ˨˰˳˧˦˰˹˶ˮ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˶˪˵ˮ˱˾ˮ ˾˪ˮ˽˫˦˲˪˭ ˻˫˪˱˳ ˭

˱˳̀˪˱˹˰ˮ ˧˶́˦˲˪˧˦, ˯ ˮ˭̄˫ˮ˷ ˲ˮ˾˦˲˭˦˲ ˪˶˭˦˩. 

R1 (config) # ip access-list  ? 

extended Extended Access List (˨˦˺˦˶˭˳˪˧˹˰ˮ ̂˫˩˳˱ˮ˷ ˷ˮ˦) 

standard  Standard Access List (˷˸˦˲˩˦˶˸˹˰ˮ ̂˫˩˳˱ˮ˷ ˷ˮ˦) 

.˧ ˭˻˫˪˲ ˾˪˨ˮ́˰ˮ˦˭ ˷˦̄˪˰˩˪˧˹˰ˮ ˷˸˦˲˩˦˶˸˹˰ˮ ˩  ˦ ˨˦˺˦˶˭˳˪˧˹˰ˮ ̂˫˩˳˱ˮ ˷

˯˳˲˸˶˳˰ˮ˷ ˷ˮ˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦. ˱˳̀˪˱˹˰ˮ ̂˫˩˳˱ˮ˷ ˷ˮ˦ ˺ˮ˰˸˶˦˫˷ ˶˳˨˳˶̀ 

̂˽˦˶˳˷ ˮ˷˪ ˦˩˶˪˷˦˸ˮ˷ IP ˱ˮ˷˦˱˦˶˭˪˧˷; ˭˹˱̀˦ ˮ ˷ ˹˲˩˦ ˮ˽˳˷ ˨˦˺˦˶˭˳˪˧˹˰ˮ. 

˾˪ˮ˽˫˦˲˪˭ HTTP_ONLY, ˶ ˳˨˳˶̀ ˩˦˷˦̄˪˰˪˧˦.  

R1 (config) # ip access-list extended HTTP_ONLY 
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.˨ ˧˶́˦˲˪˧˦˭˦ ˫˪˰ˮ˷ ̀˫˰ˮ˰˪˧˪˧ˮ. ˭˻˫˪˲ ˦̄˰˦ ˮ˱˽˳˺˪˧ˮ˭ ˨˦˺˦˶˭˳˪˧˹˰ˮ 

˷˦̄˪˰˩˪˧˹˰ˮ ̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷ ˶˪˵ˮ˱˾ˮ. PC2 LAN-ˬ  ˪˽˫˪˰˦ ˱˳̂˽˳˧ˮ˰˳˧˦˷ 

˷̃ˮ˶˩˪˧˦ TCP ˩ ˦˾˫˪˧˦. ˾ ˪ˮ˽˫˦˲˪˭ ˻˷˪˰ˮ˷ ˱ˮ˷˦˱˦˶˭ˮ ˯ˮ˭̄˫ˮ˷ ˲ˮ˾˦˲˭˦˲ ˪˶˭˦˩. 

R1 (config-ext-nacl) permit tcp 172.22.34.96  ? 

A. B. C. D Source wildcard bits 

.˩ Wildcard-ˮ ˷ ˨˦˱˳˭˫˰ˮ˷ ˦˰˸˪˶˲˦˸ˮ˹˰ˮ ˨ˬ˦˦ 255.255.255.255-  ˷ ˨˦˱˳˫˦˯˰˳˭ 

˻˫˪˻˷˪˰ˮ˷ ˲ˮ˼˦˧ˮ. 

255.255.255.255 

- 

255.255.255.240 

- - - - - - - - - - - - - - - 

=        0.      0.     0.   15 

R1 (config-ext-nacl) # permit tcp  172.22.34.96  0.0.0.15 ? 

.˪ ˩˦˦˷˶˹˰˪˭ ˱˩˨˳˱˦˶˪˳˧˦ ˷˪˶˫˪˶ˮ˷ ˱ˮ˷˦˱˦˶˭ˮ˷ ˱ˮ˭ˮ˭˪˧ˮ˭, ˮ˷˪ ˶˳˨˳˶̀ ˲˦̂ˮ˰ 

ɷ1-˾ ˮ˩  ˦˨˦˺ˮ˰˸˶˪˭ www  ˸˶˦˺ˮ˯ˮ. 

R1 (config-ext-nacl) # permit tcp  172.22.34.96  0.0.0.15  host  172.22.34.62 eq  www 

.˫ ˱ ˪˳˶˪ ̂ ˫˩˳˱ˮ˷ ˯ ˳˲˸˶˳˰ˮ˷ ˷ ˮˮ˷ ˾ ˪˻˱˲˦ ICMP (ping ˩  ˦˦ . )˾ ˸ ˶˦˺ˮ˯ˮ˷ ˩ ˦˷˦˾˫˪˧˦˩ PC2-

˩˦ ˲˷˪˶˫˪˶˦˱˩˪. ˾˪˲ˮ˾˫˲˦: ˧˶́˦˲˪˧˦˭˦ ˫˪˰ˮ ˶˿˪˧˦ ˮ˨ˮ˫˪ ˩  ˦˦ ˶˦˶ˮ˷ ˷˦̃ˮ˶˳ ICMP 

˸˶˦˺ˮ˯ˮ˷ ˯˳˲˯˶˪˸˹˰ˮ ˸ˮ˴ˮ˷ ˱ˮ˭ˮ˭˪˧˦. 

R1 (config-ext-nacl) # permit icmp 172.22.34.96  0.0.0.15  host 172.22.34.62 

.ˬ ˲ ˦˨˹˰ˮ˷̄˱˪˫˦˩ ˽ ˫˪˰˦ ˩ ˦˲˦˶˿˪˲ˮ ˸ ˶˦˺ˮ˯ˮ ˩ ˦˧˰˳˯ˮ˰ˮ˦. ˨ ˦˱˳˩ˮ˭ ˨ ˦˺˦˶˭˳˪˧˹˰ˮ 

˷˦̄˪˰˩˪˧˹˰ˮ ̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷ ˷ˮˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˶˪˵ˮ˱ˮ˩˦˲. 

˱˪˳˶˪ ˪˸˦˴ˮ: ACL-ˮ ˷˨˦˱˳˽˪˲˪˧˦ ˷̂˳˶ ˮ˲˸˪˶˺˪ˮ˷ˬ˪, ˸ ˶˦˺ˮ˯ˮ˷ ˺ˮ˰˸˶˦̀ˮˮ˷˭˫ˮ˷. 

R1 ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ ˨˦˩˱˳˷˦̄˪˩ˮ˩˦˲ ˸˶˦˺ˮ˯ˮ, ˶˳˱˪˰ˬ˪̀ ̂˫˩˳˱ˮ˷ ˷ˮ˦ 

HTTP_ONLY ˨˦˱˳ˮ˽˪˲˪˧˦ ˦˶ˮ˷ ˾˪˱˳˱˦˫˦˰ˮ ˻˷˪˰ˮ˩˦˲, ˶˳˱˪˰ˮ̀ ˩˦˯˦˫˾ˮ˶˪˧˹˰ˮ˦ 
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GigabitEthernet 0/1 ˮ˲˸˪˶˺˪ˮ˷˭˦˲. ˾˪˩ˮ˭ ˮ˲˸˪˶˺˪ˮ˷ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˶˪˵ˮ˱˾ˮ ˩  ˦

˨˦˱˳ˮ˽˪˲˪˭ ACL- .ˮ 

R1 (config) # interface gigabitEthernet 0/1 

R1 (config-if) # ip access-group HTTP_ONLY  in 

 

˱˪˷˦˱˪ ˪˸˦˴ˮ: ACL-ˮ ˷˱˳˻˱˪˩˪˧ˮ˷ ˾˪˱˳̂˱˪˧˦ 

.˦ PC2-˩˦ ˲˩˦˴ˮ˲˨˪˭ ˷˪˶˫˪˶ˮ. ˴ˮ˲˨ˮ ˹˲˩˦ ˩˦˷˶˹˰˩˪˷ ̂˦˶˱˦˸˪˧˹˰˦˩. ˭  ˹˴ˮ˲˨ˮ 

̂˦˶˹˱˦˸˪˧˰˦˩ ˩˦˱˭˦˫˶˩˦, ˨ ˦˨˶́˪˰˪˧˦˱˩˪ ˾˪˦˱˳̂˱˪˭ IP ˱ˮ˷˦˱˦˶˭˪˧ˮ. 

.˧ ˨ ˦˲˦̄˳˶̀ˮ˪˰˪  ˭FTP ˯ ˦˫˾ˮ˶ˮ PC2-˩˦ ˲˷˪˶˫˪˶ˬ˪. ˯˦˫˾ˮ˶ˮ ˹˲˩˦ ˿˦˫˦˶˩˪˷. 

.˨ PC2-ˬ  ˪˨˦̄˷˪˲ˮ˭ ˫˪˧ ˧˶˦˹ˬ˪˶ˮ ˩  ˦˾˪ˮ˽˫˦˲˪˭ ˷˪˶˫˪˶ˮ˷ IP ˱ˮ˷˦˱˦˶˭ˮ, ˶˳˨˳˶̀ URL. 

˯˦˫˾ˮ˶ˮ ˹˲˩˦ ˩˦˷˶˹˰˩˪˷ ̂˦˶˱˦˸˪˧˹˰˦˩.  
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3.3. ˻ ˷˪˰˹˶ˮ ˾˪˸˪˫˪˧ˮ˷˨˦˲ ˭˦˫˩˦̀˫ˮ˷˭˫ˮ˷ ˷˦̃ˮ˶˳ ˭˦˲˦˱˪˩˶˳˫˪ ˱˪˭˳˩˪˧ˮ˷ 

˨˦˶˿˪˫˦ 

IOS-ˮ ˷˾˪˼̂˪˫ˮ˷ ˴˶˪˫˪˲̀ˮˮ˷ ˷ˮ˷˸˪˱ˮ˷ (IPS) ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ˧˶́˦˲˪˧˦˭˦ ˮ˲˸˪˶˺˪ˮ˷ˮ˷ (CLI) 

˨˦˱˳˽˪˲˪˧ˮ˭ 

˸˳˴˳˰˳˨ˮ˦ 

 

˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ̀̄˶ˮ˰ˮ: 

˱˳̂˽˳˧ˮ˰˳˧˦ ˮ˲˸˪˶˺˪ˮ˷ˮ 
IP 

˱ˮ˷˦˱˦˶˭ˮ 

˻˫˪˻˷˪˰ˮ˷ 

˲ˮ˼˦˧ˮ 

˲˦˨˹˰ˮ˷̄˱˪˫ˮ 

˨˦˷˦˷˫˰˪˰ˮ 
Switch Port 

R1 
G0/1 192.168.1.1 255.255.255.0 ˦ ˶˦˻˫˷ S1 F0/1 

S0/0/0 10.1.1.1 255.255.255.252 ˦ ˶˦˻˫˷ ˦ ˶˦˻˫˷ 

R2 
S0/0/0 (DCE) 10.1.1.2 255.255.255.252 ˦ ˶˦˻˫˷ ˦ ˶˦˻˫˷ 

S0/0/1 (DCE) 10.2.2.2 255.255.255.252 ˦ ˶˦˻˫˷ ˦ ˶˦˻˫˷ 

R3 
G0/1 192.168.3.1 255.255.255.0 ˦ ˶˦˻˫˷ S3 F0/1 

S0/0/0 10.2.2.1 255.255.255.252 ˦ ˶˦˻˫˷ ˦ ˶˦˻˫˷ 

Syslog ˻˷˪˰ˮ˷ ˦˩˦˴˸˪˶ˮ 192.168.1.50 255.255.255.0 192.168.1.1 S1 F0/2 

PC-A ˻˷˪˰ˮ˷ ˦˩˦˴˸˪˶ˮ 192.168.1.2 255.255.255.0 192.168.1.1 S1 F0/3 

PC-C ˻˷˪˰ˮ˷ ˦˩˦˴˸˪˶ˮ 192.168.3.2 255.255.255.0 192.168.3.1 S3 F0/2 
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˾˪˷˦˷˶˹˰˪˧˪˰ˮ ˦˱˳̀˦˲˪˧ˮ: 

¶ IOS IPS-ˮ ˷˿˦˶˭˫˦ 

¶ ˰˳˨ˮ˶˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

¶ IPS ̄ ˪˰̂˪˶ˮ˷ ˾˪̀˫˰˦ 

¶ IPS-ˮ ˷˾˪˱˳̂˱˪˧˦ 

ˬ˳˨˦˩ˮ ˮ˲˺˳˶˱˦̀ˮ˦ / ˷̀˪˲˦˶ˮ 

˭˻˫˪˲ˮ ˩˦˫˦˰˪˧˦˦ IPS-ˮ ˷ ˿˦˶˭˫˦ R1 ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪, 192.168.1.0 ˻ ˷˪˰˾ˮ 

˾˪˱˦˫˦˰ˮ ˸˶˦˺ˮ˯ˮ˷ ˷˯˦˲ˮ˶˪˧ˮ˷˦˭˫ˮ˷. 

Syslog ˷ ˪˶˫˪˶ˮ ˨˦˱˳ˮ˽˪˲˪˧˦ IPS ˾˪˸˽˳˧ˮ˲˪˧˪˧ˮ˷ ˰˳˨ˮ˶˪˧ˮ˷˭˫ˮ˷. ˭˻˫˪˲ ˹˲˩˦ 

˩˦˦˯˳˲˺ˮ˨˹˶˳˭ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ Syslog ˷ ˪˶˫˪˶ˮ˷ ˮ˩˪˲˸ˮ˺ˮ̀ˮ˶˪˧ˮ˷˦˭˫ˮ˷, ˶˦˭˦ 

˱ˮˮ˼˳˭ ˰˳˨ˮ˶˪˧ˮ˷ ˾˪˸˽˳˧ˮ˲˪˧˪˧ˮ. ˷̂˳˶ˮ ˩˶˳ˮ˷˦ ˩  ˦ ˭˦˶ˮ˼ˮ˷ ˿˫˪˲˪˧˦ Syslog 

˾˪˸˽˳˧ˮ˲˪˧˪˧˾ˮ ˦˶ˮ˷ ˷˦˷ˮ̀˳̀̄˰˳ ˱˲ˮ˾˫˲˪˰˳˧ˮ˷, ˶˳˩˪˷˦̀ ̄˩˪˧˦ syslog-ˮ  ˭˻˷˪˰ˮ˷ 

˱˳˲ˮ˸˳˶ˮ˲˨ˮ. ˱˳ ˱˦˶˭˪˭ ˷˦˦˭ˮ ˩  ˦ ˩˦˦˯˳˲˺ˮ˨˹˶˪˭ ˩˶˳ˮ˭ˮ ˲ˮ˾˲˹˰ˮ˷ ˷˪˶˫ˮ˷ˮ, 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧ˬ˪ ˰˳˨ˮ˶˪˧ˮ˷˭˫ˮ˷. ˧˳˰˳˷ ˿˦˶˭˪˭ IPS ˨˦˲˨˦˾ˮ˷ ˷ˮ˨˲˦˰ˮ˷ 

̂˦˶˱˳˪˧ˮ˷˭˫ˮ˷ ˩  ˦ICMP ˪˻˳ ˷˦˴˦˷˹̄˳ ˾ˮ˩˦ ˴˦˯˪˸˪˧ˮ˷ ˾˪̂˽˫˪˸ˮ˷˭˫ˮ˷. 

˷˪˶˫˪˶ˮ ˩  ˦˴˪˶˷˳˲˦˰˹˶ˮ ˯˳˱˴ˮ˹˸˪˶˪˧ˮ ̂ˮ˲˦˷̂˦˶ ˦˶ˮ˷ ˩˦˯˳˲˺ˮ˨˹˶˪˧˹˰ˮ. ˦˷˪˫˪ 

̂ˮ˲˦˷̂˦˶˦˦ ˩˦˯˳˲˺ˮ˨˹˶˪˧˹˰ˮ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧ˮ, ˻˫˪˱˳˭ ˱˳̀˪˱˹˰ˮ 

˴˦˶˦˱˪˸˶˪˧ˮ˭: 

¶ Enable ˴ ˦˶˳˰ˮ: ciscoenpa55 

¶ ˯˳˲˷˳˰ˮ˷ ˴˦˶˳˰ˮ: ciscoconpa55 

¶ SSH ˱ ˳˱̄˱˦˶˪˧˰ˮ˷ ˷˦̄˪˰ˮ ˩  ˦˴˦˶˳˰ˮ: SSHadmin/ ciscosshpa55 

¶ OSPF 101 

˲˦̂ˮ˰ˮ ɷ1: IOS IPS-ˮ ˷˿˦˶˭˫˦ 

˾˪˲ˮ˾˫˲˦: Packet Tracer-˾,ˮ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧˷ ˹˯˫˪ ˦˻˫˭ ˮ˱˴˳˶˸ˮ˶˪˧˹˰ˮ ˩  ˦

˱˳˻˱˪˩˪˧˦˾ˮ ˱˽˳˺ˮ ̄˪˰̂˪˶ˮ˷ ˺˦ˮ˰˪˧ˮ.  ˱˦˭ ˦˻˫˭ ˲˦˨˹˰ˮ˷̄˱˪˫ˮ xml ˺˦ˮ˰˪˧ˮ ˺˰˪˾ 
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˱˪̄˷ˮ˪˶˪˧˦˾ˮ. ˦˱ˮ˸˳˱ ˦ ˶˦˶ˮ˷ ˦˹̀ˮ˰˪˧˪˰ˮ ˼ˮ˦ ˾ˮ˺˶˦̀ˮˮ˷ ˨˦˷˦˼˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

˩  ˦̄˪˰̂˪˶ˮ˷ ˺˦ˮ˰˪˧ˮ˷ ̄˪˰ˮ˭ ˮ˱˴˳˶˸ˮ˷ ˾˪˷˶˹˰˪˧˦. 

˴ˮ˶˫˪˰ ˮ˪˸˦˴ˮ: ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˸˪˻˲˳˰˳˨ˮ˪˧ˮ˷ ˴˦˯˪˸ˮ˷ (Security Technology Package) 

˿˦˶˭˫˦ 

.˦ R1 ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪ ˨˦˹˾˫ˮ˭ show version ˧˶́˦˲˪˧˦ ˸˪˻˲˳˰˳˨ˮ˪˧ˮ˷ ˴˦˯˪˸ˮ˷ 

˰ˮ̀˪˲ˬˮˮ˷ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˷˦˲˦̄˦˫˦˩.  

.˧ ˭  ˹˹˷˦˺˶˭̄˳˪˧ˮ˷ ˸˪˻˲˳˰˳˨ˮ˪˧ˮ˷ ˴˦˯˪˸ˮ ˦ ˶˦˶ˮ˷ ˿˦˶˭˹˰ˮ˱ ˨˦˱˳ˮ˽˪˲˪˭ ˻˫˪˱˳˭ 

˱˳̀˪˱˹˰ˮ ˧˶́˦˲˪˧˦ ˴˦˯˪˸ˮ˷ ˿˦˷˦˶˭˦˫˦˩. 

R1 (config)# license boot module c1900 technology-package securityk9 

.˨ ˩ ˦˪˭˦˲̄˱˪˭ ˷˦˧˳˰˳˳ ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˷˦˰ˮ̀˪˲ˬˮ˳ ˾˪˭˦˲̄˱˪˧˦˷. 

.˩ ˾˪ˮ˲˦̄˪˭ ˨˦˾˫˪˧˹˰ˮ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ˩  ˦̄˪˰˦̄˰˦ ˿˦˸˫ˮ˶˭˪˭ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ, 

˹˷˦˺˶˭˳˪˧ˮ˷ ˰ˮ̀˪˲ˬˮˮ˷ ˿˦˷˦˶˭˦˫˦˩. 

.˪ show version ˧˶́˦˲˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭ ˾˪˦˱˳̂˱˪˭ ˿˦˶˭˹˰ˮ˦ ˭  ˹˦˶˦ ˹˷˦˺˶˭̄˳˪˧ˮ˷ 

˸˪˻˲˳˰˳˨ˮ˪˧ˮ˷ ˴˦˯˪˸ˮ. 

˱˪˳˶˪ ˪˸˦˴ˮ: ˻ ˷˪˰˹˶ˮ ˾˪˪˶˭˪˧ˮ˷ ˾˪˱˳̂˱˪˧˦ 

.˦ PC-C-˩˦ ˲˩˦˴ˮ˲˨˪˭ PC-A. Ping-  ˮ˹˲˩˦ ˩˦˷˶˹˰˩˪˷ ̂˦˶˱˦˸˪˧ˮ˭. 

.˧ PC-A-˩˦ ˲˩˦˴ˮ˲˨˪˭ PC-C. Ping-  ˮ˹˲˩˦ ˩˦˷˶˹˰˩˪˷ ̂˦˶˱˦˸˪˧ˮ˭. 

˱˪˷˦˱˪ ˪˸˦˴ˮ: IOS IPS ˷ ˦˯˳˲˺ˮ˨˹˶˦̀ˮ˳ ˯˦˸˦˰˳˨ˮ˷ ˾˪˻˱˲˦ ˺˰˪˾ ˱˪̄˷ˮ˪˶˪˧˦˾ˮ. 

R1 ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪ mkdir  ˧˶́˦˲˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭ ˺˰˪˾˾ˮ ˾˪˻˱˪˲ˮ˭ ˯˦˸˦˰˳˨ˮ. 

˯˦˸˦˰˳˨˷ ˷˦̄˪˰ˮ ˱ˮ˦˲ˮ̃˪˭ ipsdir. 

˱˪˳˭̄˪ ˪˸˦˴ˮ: IPS ̄ ˪˰̂˪˶ˮ˷ ˾˪˲˦̄˫ˮ˷ ˦˩ ˨ˮ˰ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦. 

R1 ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪ ˩˦˦˯˳˲˺ˮ˨˹˶˪˭ ˱˪˷˦˱˪ ˪˸˦˴ˬ˪ ˾˪˻˱˲ˮ˰ˮ ˯˦˸˦˰˳˨ˮ IPS 

̄˪˰̂˪˶ˮ˷ ˾˪˲˦̄˫ˮ˷ ˦˩˨ˮ˰˦˩. 
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˱˪̄˹˭˪ ˪˸˦˴ˮ: IPS ̂ ˪˷ˮ˷ ˾˪˻˱˲˦. 

R1 ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪ ˨˰˳˧˦˰˹˶ˮ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˶˪˵ˮ˱˾ˮ ˾˪˻˱˪˲ˮ˭ IPS ̂˪˷ˮ˷ 

˷˦̄˪˰ˮ ip ips name name  ˧˶́˦˲˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭. IPS ̂ ˪˷ˮ˷ ˷˦̄˪˰ˮ˦ iosips. 

˱˪˪˻˫˷˪ ˪˸˦˴ˮ: ˰ ˳˨ˮ˶˪˧ˮ˷ ˿˦˶˭˫˦ 

IOS IPS ˱̄˦˶˷ ˹̃˪˶˷ syslog ˺˹˲˻̀ˮ˦˷, ˶˦˭˦ ˨˦˨ˬ˦˫˲ˮ˰ ˮ˻˲˦˷ ˼˳˲ˮ˷́ˮ˪˧ˮ˷ 

˨˦˺˶˭̄ˮ˰˪˧˦. Syslog ˨˦˺˶˭̄ˮ˰˪˧˦ ˿˦˶˭˹˰ˮ˦ ˲˦˨˹˰ˮ˷̄˱˪˫˦˩. ˭  ˹ ˰˳˨ˮ˶˪˧ˮ˷ 

˯˳˲˷˳˰ˮ ˿˦˶˭˹˰ˮ˦, IPS ˦ ˿˫˪˲˪˧˷ syslog ˾ ˪˸˽˳˧ˮ˲˪˧˪˧˷. 

.˦ ˭  ˹˦  ˶˦˶ˮ˷ ˿˦˶˭˹˰ˮ syslog- ,ˮ ˱ ˳˦̄˩ˮ˲˪˭ ˱ˮ˷ˮ ˿˦˶˭˫˦. 

.˧ ˦˹̀ˮ˰˪˧˰˳˧ˮ˷ ˾˪˱˭̄˫˪˫˦˾ˮ ˨˦˱˳ˮ˽˪˲˪˭ clock set ˧ ˶́˦˲˪˧˦ ˴˶ˮ˫ˮ˰˪˨ˮ˶˪˧˹˰ EXEC 

˶˪˵ˮ˱˾ˮ, ˷ ˦˦˭ˮ˷ ̄˪˰˦̄˰˦ ˱˳˷˦˱˦˶˭˦˩. 

.˨ show run ˧ ˶́˦˲˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪ ˾˪˦˱˳̂˱˪˭ ˿˦˶˭˹˰ˮ˦ ˭  ˹˦˶˦ 

˩˶˳ˮ˭ˮ ˲ ˮ˾˲˹˰ˮ ˷ ˪˶˫ˮ˷ˮ ˰ ˳˨ˮ˶˪˧ˮ˷˭˫ˮ˷. ˭  ˹˦  ˶˦ ˶ˮ˷ ˿ ˦˶˭˹˰ˮ, ˿ ˦˶˭˪˭  ˩ ˶˳ˮ˭ˮ 

˲ˮ˾˲˹˰ˮ˷ ˷˪˶˫ˮ˷ˮ. 

.˩ ˨ ˦˨ˬ˦˫˲˪˭ ˰˳  ˨˾˪˸˽˳˧ˮ˲˪˧˪˧ˮ syslog ˷ ˪˶˫˪˶ˬ˪, 192.168.1.50 ˱ ˮ˷˦˱˦˶˭ˬ˪. 

˱˪˾˫ˮ˩˪ ˪˸˦˴ˮ: IOS IPS-ˮ ˷˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ̄˪˰̂˪˶ˮ˷ ˯˦˸˪˨˳˶ˮ˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˷˦˭˫ˮ˷. 

˱˳˦̀ˮ˰˪˭ ˽˫˪˰˦ ̄˪˰̂˪˶ˮ˷ ˯˦˸˪˨˳˶ˮ˦ retired true ˧˶́˦˲˪˧ˮ˭ (˽˫˪˰˦ ̄˪˰̂˪˶˦, 

̄˪˰̂˪˶ˮ˷ ˨˦˱˳˾˫˪˧ˮ˷ ˱ˮ̄˪˩˫ˮ˭). ˩˦˦˧˶˹˲˪˭ IOS_IPS Basic ˯ ˦˸˪˨˳˶ˮ˦ retired false 

˧˶́˦˲˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭. 

˱˪˶˫˪ ˪˸˦˴ˮ: IPS ̂ ˪˷ˮ˷ ˨˦˱˳˽˪˲˪˧˦ ˮ˲˸˪˶˺˪ˮ˷ˬ˪. 

˨˦˱˳ˮ˽˪˲˪˭ IPS ̂˪˷ˮ ˮ˲˸˪˶˺˪ˮ˷ˬ˪ ip ips name direction ˧˶́˦˲˪˧ˮ˭, ˮ˲˸˪˶˺˪ˮ˷ˮ˷ 

˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˶˪˵ˮ˱˾ˮ. ˨˦˱˳ˮ˽˪˲˪˭ ˨˦˱˦˫˦˰ˮ ̂˪˷ˮ R1 ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ G0/1 

ˮ˲˸˪˶˺˪ˮ˷ˬ˪. IPS-ˮ ˷ ˿˦˶˭˫ˮ˷ ˾˪˱˩˪˨, ˶˦˱˩˪˲ˮ˱˪ ˰˳  ˨ ˾˪˸˽˳˧ˮ˲˪˧˦ ˨˦ˮ˨ˬ˦˫˲˪˧˦ 

˯˳˲˷˳˰ˮ˷ ̄˦ˬˬ˪, ˶ ˳˱˪˰ˮ̀ ˱ˮ˦˲ˮ˾˲˪˧˷ ˶˳ ˱˱ˮ˱˩ˮ˲˦˶˪˳˧˷ IPS ́ ˶˦˫ˮ˷ ˮ˲ˮ̀ˮ˦˰ˮˬ˦̀ˮ˦.  
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˾˪˲ˮ˾˫˲˦: in ˱ˮ˱˦˶˭˹˰˪˧˦ ˱ˮ˦˲ˮ˾˲˪˧˷, ˶˳ ˱ IPS ˦˱˳̂˱˪˧˷ ˱̄˳˰˳˩ ˮ˲˸˪˶˺˪ˮ˷ˬ˪ 

˾˪˱˳˱˦˫˦˰ ˸˶˦˺ˮ˯˷. ˦˲˦˰˳˨ˮ˹˶˦˩, out ˲ˮ˾˲˦˫˷, ˶˳ ˱ IPS ˦˱˳̂˱˪˧˷ ˱̄˳˰˳˩ 

ˮ˲˸˪˶˺˪ˮ˷ˮ˩˦˲ ˨˦˱˦˫˦˰ ˸˶˦˺ˮ˯˷. 

˲˦̂ˮ˰ˮ ɷ2: ̄˪˰̂˪˶ˮ˷ ˾˪̀˫˰˦ 

˴ˮ˶˫˪˰ˮ ˪˸˦˴ˮ: ̄ ˪˰̂˪˶ˮ˷ ˼˳˲ˮ˷́ˮ˪˧ˮ˷ ˱˳˻˱˪˩˪˧ˮ˷ ˾˪̀˫˰˦ 

˩˦˦˧˶˹˲˪˭ ˪˻˳ ˱˳˭̄˳˫˲ˮ˷ ̄˪˰̂˪˶˦ (̄˪˰̂˪˶˦ 2004, subsig ID 0), ˿ ˦˶˭˪˭ ˮ ˷ ˩  ˦

˾˪̀˫˦˰˪˭ ̄ ˪˰̂˪˶ˮ˷ ˱ ˳˻˱˪˩˪˧˦, ˶ ˦˭˦ ˱ ˳̄˩˪˷ ˨ ˦˱˦˺˶˭̄ˮ˰˪˧˪˰ˮ ˷ ˮ˨˲˦˰ˮ˷ ˨ ˦˾˫˪˧˦ ˩  ˦

˾˪̂˽˫˪˸˦. 

˱˪˳˶˪ ˪˸˦˴ˮ: show ˧ ˶́˦˲˪˧˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧˦ IPS-ˮ ˷˾˪˷˦˱˳̂˱˪˧˰˦˩. 

˨˦˱˳ˮ˽˪˲˪˭ show ip ips all ˧˶́˦˲˪˧˦, IPS ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˷˦˧˳˰˳˳ ˱˩˨˳˱˦˶˪˳˧ˮ˷ 

˷˦˲˦̄˦˫˦˩.  

˶˳˱˪˰ ˮ˲˸˪˶˺˪ˮ˷˪˧ˬ˪ ˩  ˦˶ ˦˱ˮ˱˦˶˭˹˰˪˧ˮ˭˦˦ ˨˦˱˳˽˪˲˪˧˹˰ˮ iosips ̂˪˷ˮ? 

________________________________________________________________________________ 

˱˪˷˦˱˪ ˪˸˦˴ˮ: ˾ ˪˦˱˳̂˱˪˭ ˱˹˾˦˳˧˷ ˭  ˹˦˶˦ IPS ˷ ̂˳˶˦˩. 

.˦ PC-C-˩˦ ˲˷̀˦˩˪˭ PC-A-  ˷˩˦˴ˮ˲˨˫˦. ˦ ˶ˮ˷ ˴ˮ˲˨ˮ ̂˦˶˱˦˸˪˧˹˰ˮ? ˦ ̄˷˪˲ˮ˭ 

________________________________________________________________________________ 

.˧ PC-A-˩˦ ˲˷̀˦˩˪˭ PC-C-  ˷˩˦˴ˮ˲˨˫˦. ˦ ˶ˮ˷ ˴ˮ˲˨ˮ ̂˦˶˱˦˸˪˧˹˰ˮ? ˦ ̄˷˪˲ˮ˭ 

________________________________________________________________________________ 

˱˪˳˭̄˪ ˪˸˦˴ˮ: Syslog ˾ ˪˸˽˳˧ˮ˲˪˧˪˧ˮ˷ ˩˦˭˫˦˰ˮ˪˶˪˧˦. 

.˦ ˩ ˦˦̃ˮ˶˪˭ Syslog ˷˪˶˫˪˶˷. 

.˧ ˦ ˮ˶˿ˮ˪˭ Services ˿˦˲˦˶˭ˮ. 

.˨ ˱ ˦˶̀̄˪˲˦ ˲˦˫ˮ˨˦̀ˮˮ˷ ˱˪˲ˮ˹˾ˮ ˰˳  ˨˺˦ˮ˰˪˧ˮ˷ ˷˦˲˦̄˦˫˦˩ ˦ˮ˶˿ˮ˪˭ SYSLOG. 
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3.4. ˰ ˳˯˦˰˹˶ˮ ˻˷˪˰˹˶ˮ  ˹ ˷˦˺˶˭̄˳˪˧ˮ˷ ˹ˬ˶˹˲˫˪˰˽˳˺˦ 

˱˪˳˶˪ ˩˳˲ˮ˷ ˹˷˦˺˶˭̄˳˪˧˦ 

˸˳˴˳˰˳˨ˮ˦ 

 

˾˪˷˦˷˶˹˰˪˧˪˰ˮ ˦˱˳̀˦˲˪˧ˮ: 

¶ ̀˪˲˸˶˦˰˹˶ˮ ˯˳˱˹˸˦˸˳˶ˮ˷ ˩˦˲ˮ˾˫˲˦, ˶ ˳˨˳˶̀ ́ˮ˶˪˹˰ˮ ̄ˮ˩ˮ (root bridge) 

¶ spanning-tree ˴ ˦˶˦˱˪˸˶˪˧ˮ˷ ˩˦̀˫˦, STP manipulation ˾˪˸˪˫˪˧ˮ˷ ˴˶˪˫˪˲̀ˮˮ˷˭˫ˮ˷. 

¶ ˴˳˶˸˪˧ˮ˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˿˦˶˭˫˦ CAM table overflow ˾ ˪˸˪˫˪˧ˮ˷ ˴˶˪˫˪˲̀ˮˮ˷˭˫ˮ˷. 

ˬ˳˨˦˩ˮ ˮ˲˺˳˶˱˦̀ˮ˦/ ˷̀˪˲˦˶ˮ 

˻˷˪˰˾ˮ ˨˦˲̄˳˶̀ˮ˪˰˩˦ ˶˦˱˩˪˲ˮ˱˪ ˾˪˸˪˫˦, ˦˱ˮ˸˳˱ ˻˷˪˰ˮ˷ ˦˩˱ˮ˲ˮ˷˸˶˦˸˳˶˱˦ ˱˳˨̀˦˭ 

˩˦˫˦˰˪˧˦, ˶ ˳ ˱˩˦˦˯˳˲˺ˮ˨˹˶˳˭ ˱˪˳˶˪ ˩˳˲ˮ˷ ˹˷˦˺˶˭̄˳˪˧˦. 
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˳˴˸ˮ˱˦˰˹˶ˮ ̂˦˶˱˦˩˳˧ˮ˷˦ ˩  ˦ ˹˷˦˺˶˭̄˳˪˧ˮ˷˭˫ˮ˷, ˦˩˱ˮ˲ˮ˷˸˶˦˸˳˶˷ ˷˹˶˷ 

˩˦˶̂˱˹˲˩˪˷, ˶˳ ˱́ˮ˶˪˹˰ˮ ̄ˮ˩ˮ ˦˶ˮ˷ 3560 ̀ ˪˲˸˶˦˰˹˶ˮ ˯˳˱˹˸˦˸˳˶ˮ. Spanning-tree 

manipulation ˾˪˸˪˫˪˧ˮ˷ ˴˶˪˫˪˲̀ˮˮ˷˭˫ˮ˷ ˦˩˱ˮ˲ˮ˷˸˶˦˸˳˶˷ ˷˹˶˷ ˩˦˶̂˱˹˲˩˪˷ ˮ˱˦˾ˮ, 

˶˳ ˱ STP ˴ ˦˶˦˱˪˸˶˪˧ˮ ˦˶ˮ˷ ˩˦̀˹˰ˮ. CAM table overflow ˾˪˸˪˫˪˧ˮ˷ ˴˶˪˫˪˲̀ˮˮ˷˭˫ˮ˷ 

˦˩˱ˮ˲ˮ˷˸˶˦˸˳˶˱˦ ˨˦˩˦̂˽˫ˮ˸˦ ˴˳˶˸ˮ˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦, ˶˦˭˦ 

˾˪ˬ˼˹˩˳˷ ˮ ˷MAC ˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ˶˦˳˩˪˲˳˧˦, ˶˳˱˪˰ˮ̀ ˭ˮ˭˳˪˹˰˱˦ ˯˳˱˹˸˦˸˳˶ˮ˷ 

˴˳˶˸˱˦ ˾ ˪ˮ́˰˪˧˦ ˮ ˷̂˦˫˰˳˷. ˭  ˹MAC ˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ˶ ˦˳˩˪˲˳˧˦ ˨ ˦˩˦˦̃˦˶˧˪˧˷ ˰ ˮ˱ˮ˸˷, 

˦˩˱ˮ˲ˮ˷˸˶˦˸˳˶˷ ˷˹˶˷ ˶˳ ˱˴˳˶˸ˮ ˨˦ˮ˭ˮ˾˳˷.  

˽˫˪˰˦ ˯˳˱˹˸˦˸˳˶ˮ ˦˶ˮ˷ ̂ˮ˲˦˷̂˦˶ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˹˰ˮ, ˾ ˪˱˩˪˨˲˦ˮ˶˦˩: 

¶ Enable ˴ ˦˶˳˰ˮ: ciscoenpa55 

¶ ˯˳˲˷˳˰ˮ˷ ˴˦˶˳˰ˮ: ciscoconpa55 

¶ SSH ˱ ˳˱̄˱˦˶˪˧˰ˮ˷ ˷˦̄˪˰ˮ ˩  ˦˴˦˶˳˰ˮ: SSHadmin / ciscosshpa55 

˲˦̂ˮ˰ˮ ɷ1: ́ˮ˶˪˹˰ˮ ̄ˮ˩ˮ˷ (Root Bridge) ˯˳˲˺ˮ˨ ˹˶˦̀ˮ˦. 

˴ˮ˶˫˪˰ˮ ˪˸˦˴ˮ: ˱ ˮ˱˩ˮ˲˦˶˪ ́ˮ˶˪˹˰ˮ ̄ˮ˩ˮ˷ ˩˦˩˨˪˲˦. 

Central-˩˦ ˲ ˨˦˹˾˫ˮ˭ show spanning-tree ˧˶́˦˲˪˧˦ ˱ˮ˱˩ˮ˲˦˶˪ ́ˮ˶˪˹˰ˮ ̄ˮ˩ˮ˷ 

˩˦˷˦˩˨˪˲˦˩, ˨ ˦˱˳˽˪˲˪˧˹˰ˮ ˴˳˶˸˪˧ˮ˷˦ ˩  ˦˱˦˭ˮ ˷˸˦˸˹˷˪˧ˮ˷ ˷˦˲˦̄˦˫˦˩. 

˶˳˱˪˰ˮ ˯˳˱˹˸˦˸˳˶ˮ˦ ˱ˮ˱˩ˮ˲˦˶˪ ́ˮ˶˪˹˰ˮ ̄ˮ˩ˮ (Root Bridge)? 

________________________________________________________________________________ 

˱ˮ˱˩ˮ˲˦˶˪ ́ˮ˶˪˹˰ˮ ̄ˮ˩ˮ˷ ˷˦˺˹́˫˪˰ˬ˪, ˶ ˦˦˶ˮ˷ Spanning-tree-  ˷˾˪˩˪˨ˮ? (˩ ˦̄˦ˬ˪˭ 

spanning-tree ˸ ˳˴˳˰˳˨ˮ˦). 

˱˪˳˶˪ ˪˸˦˴ˮ: Central-ˮ ˷˩˦˲ˮ˾˫˲˦ ̂˦˱˽˫˦˲ ́ˮ˶˪˹˰ ̄ˮ˩˦˩. 

 ˨˦˱˳ˮ˽˪˲˪˭ spanning-tree vlan 1 root primary ˧˶́˦˲˪˧˦ ˩  ˦ ˨˦˲˷˦ˬ˼˫˶˪˭ Central- ,ˮ 

˶˳˨˳˶̀ ́ˮ˶˪˹˰ˮ ̄ˮ˩ˮ (Root Bridge). 

˱˪˷˦˱˪ ˪˸˦˴ˮ: SW-1-ˮ ˷˩˦˲ˮ˾˫˲˦ ˱˪˳˶˪ ́ˮ˶˪˹˰ ̄ˮ˩˦˩. 
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˩˦˲ˮ˾˲˪˭ SW-1, ˶˳˨˳˶̀ ˱˪˳˶˪ ́ˮ˶˪˹˰ˮ ̄ˮ˩ˮ, spanning-tree vlan 1 root secondary 

˧˶́˦˲˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭. 

˱˪˳˭̄ ˪˪˸˦˴ˮ: spanning-tree ˯ ˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˾˪˱˳̂˱˪˧˦. 

˨˦˹˾˫ˮ˭ show spanning-tree ˧˶́˦˲˪˧˦, ˮ˱ˮ˷ ˾˪˷˦˱˳̂˱˪˧˰˦˩ ˦˶ˮ˷ ˭  ˹ ˦˶˦ Central-  ˮ

́ˮ˶˪˹˰ˮ ̄ˮ˩ˮ (Root Bridge). 

Central#  show spanning-tree 

VLAN0001 

Spanning tree enabled protocol ieee 

Root ID Priority  24577 

Address   00D0.D31C.634C 

This bridge is the root 

Hello Time   2 sec    Max age    20 sec   Forward Delay   15 sec 

˶˳˱˪˰ˮ ˯˳˱˹˸˦˸˳˶ˮ˷ ˱ˮ˱˩ˮ˲˦˶˪ ́ˮ˶˪˹˰ˮ ̄ˮ˩ˮ (root bridge)? 

________________________________________________________________________________ 

˦̄˦˰ˮ ́ˮ˶˪˹˰ˮ ̄ˮ˩ˮ˷ ˷˦˺˹́˫˪˰ˬ˪, ˶ ˦ ˦˶ˮ˷ Spanning-tree-  ˷ ˾˪˩˪˨ˮ? (˩ ˦̄˦ˬ˪˭ 

spanning-tree ˸ ˳˴˳˰˳˨ˮ˦). 

˲˦̂ˮ˰ˮ ɷ2: STP ˾˪˸˪˫˪˧ˮ˷˦˨˦˲ ˩˦̀˫˦ 

˩˦ˮ̀˦˫ˮ˭ STP ˴ ˦˶˦˱˪˸˶˪˧ˮ STP manipulation ˾ ˪˸˪˫˪˧ˮ˷ ˴˶˪˫˪˲̀ˮˮ˷˦˭˫ˮ˷. 

˴ˮ˶˫˪˰ˮ ˪˸˦˴ˮ: PortFast-ˮ ˷˿˦˶˭˫˦ ˽˫˪˰˦ ̂˫˩˳˱ˮ˷ ˴˳˶˸˪˧ˬ˪. 

PortFast ˦ ˶ˮ˷ ˯˳˲˺ˮ˨˹˶˪˧˹˰ˮ ˩˦˾˫˪˧ˮ˷ ˴˳˶˸˪˧ˬ˪, ˶˳˱˪˰ˮ̀ ˩˦˯˦˫˾ˮ˶˪˧˹˰ˮ˦ ˪˶ ˭

˷˦˱˹˾˦˳ ˷˦˩˨˹˶˭˦˲ ˦ ˲˷˪˶˫˪˶˭˦˲, ˶˦˭˦ ˱˦˭ ̆˻˳˲˩˪˭ ˷˦˾˹˦˰˪˧˦ ˨˦̄˩˲˪˲ ˦˻˸ˮ˹˶˪˧ˮ 

˹˺˶ ˳ ˷̂˶˦˺˦˩. SW-A ˩  ˦ SW-B-  ˷ ˩˦˯˦˫˾ˮ˶˪˧˹˰ ̂˫˩˳˱ˮ˷ ˴˳˶˸ˬ˪ ˨˦˱˳ˮ˽˪˲˪˭ 

spanning-tree portfast ˧˶́˦˲˪˧˦. 
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˱˪˳˶˪ ˪˸˦˴ˮ: BPDU ˩ ˦̀˫ˮ˷ ˿˦˶˭˫˦ ˽˫˪˰˦ ̂˫˩˳˱ˮ˷ ˴˳˶˸ˬ˪. 

BPDU ˩˦̀˫˦ ˦˶ˮ˷ ˺˹˲˻̀ˮ˦, ˶˳˱˪˰˷˦̀ ˾˪˹́˰ˮ˦ ˩˦̄˱˦˶˪˧˦ ˭˦˼˰ˮ˭ˮ (rogue) 

˯˳˱˹˸˦˸˳˶˪˧ˮ˷ ˩  ˦̂˫˩˳˱ˮ˷ ˴˳˶˸˪˧ˬ˪ ˷˴˹˺ˮ˲˨ˮ˷ ˴˶˪˫˪˲̀ˮˮ˷˦˭˫ˮ˷. ˿˦˶˭˪˭ BPDU 

˩˦̀˫˦ SW-A ˩  ˦SW-B ̂˫˩˳˱ˮ˷ ˴˳˶˸˪˧ˬ˪. 

˾˪˲ˮ˾˫˲˦: Spanning-tree BPDU ˩˦̀˫˦ ˾˪ˮ́˰˪˧˦ ˮ˻˲˦˷ ˿˦˶˭˹˰ˮ ˭ˮ˭˳˪˹˰ ˴˳˶˸ˬ˪ 

ˮ˲˩ˮ˫ˮ˩˹˦˰˹˶˦˩ spanning-three bpduguard enable ˧˶́˦˲˪˧ˮ˭ ˮ˲˸˪˶˺˪ˮ˷ˮ˷ 

˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˶˪˵ˮ˱˾ˮ ˦ ˲ spanning-tree portfast bpduguard default ˧˶́˦˲˪˧ˮ˭ 

˨˰˳˧˦˰˹˶ˮ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˶˪˵ˮ˱˾ˮ.  

˱˪˷˦˱˪ ˪˸˦˴ˮ: root ˩ ˦̀˫ˮ˷ ˿˦˶˭˫˦. 

Root ˩˦̀˫˦ ˾˪ˮ́˰˪˧˦ ˮ˻˲˦˷ ˿˦˶˭˹˰ˮ ˯˳˱˹˸˦˸˳˶ˮ˷ ˽˫˪˰˦ ˴˳˶˸ˬ˪, ˶˳˱˰˪˧ˮ̀ ˦ ˶

˦˶ˮ˦˲ root ˴˳˶˸˪˧ˮ. ˮ ˷˯˦˶˨˦˩˦˦ ˱˳˶˨˪˧˹˰ˮ ˴˳˶˸˪˧ˬ˪, ˶˳˱˪˰ˮ̀ ˹˪˶˭˩˪˧˦ ˷̄˫˦ ˦˶˦ 

root ˯˳˱˹˸˦˸˳˶˪˧˷. ˨˦˱˳ˮ˽˪˲˪˭ show spannign-three ˧˶́˦˲˪˧˦ ˭˳˭˳˪˹˰ 

˯˳˱˹˸˦˸˳˶ˬ˪ root ˴˳˶˸ˮ˷ ˦˩˨ˮ˰ˮ˷ ˩˦ ˷˦˩˨˪˲˦˩. 

SW-1 ˯˳˱˹˸˦˸˳˶ˬ˪ ˿˦˶˭˪˭ root ˩˦̀˫˦ F0/23 ˩  ˦F0/24 ˴ ˳˶˸˪˧ˬ˪. SW-2 ˯˳˱˹˸˦˸˳˶ˬ˪ 

˦˷˪˫˪ ˿˦˶˭˪˭ root ˩˦̀˫˦ F0/23 ˩  ˦F0/24 ˴ ˳˶˸˪˧ˬ˪. 

˲˦̂ˮ˰ˮ ɷ3: ˴˳ ˶˸ˮ˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ˩  ˦ ˨˦˱˳˹˽˪˲˪˧˪˰ˮ ˴˳˶˸˪˧ˮ˷ 

˨˦˭ˮ˾˫˦. 

˴ˮ˶˫˪˰ˮ ˪˸˦˴ˮ: ˧˦ˬˮ˷˹˶ˮ ˴˳˶˸ˮ˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˿˦˶˭˫˦ ˽˫˪˰˦ ˴˳˶˸ˬ˪, ˶˳˱˪˰ˬ˪̀ 

˩˦˯˦˫˾ˮ˶˪˧˹˰ˮ˦ ̆˳˷˸ˮ ˱˳̂˽˳˧ˮ˰˳˧˪˧ˮ. 

˪ ˷˴ ˶˳̀˪˩˹˶˦ ˾ ˪ˮ́˰˪˧˦ ˾ ˪˷˶˹˰˪˧˹˰ ˮ ˻˲˦˷ SW-A ˩  ˦SW-B-  ˷˽ ˫˪˰˦ ̂ ˫˩˳˱ˮ˷ ˴ ˳˶˸ˬ˪. 

˩˦˦˽˪˲˪˭ ˾˪˷̂˦˫˰ˮ˰ˮ MAC ˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ˱˦˻˷ˮ˱˹˱ˮ ˶˦˳˩˪˲˳˧˦ 2-ˬ ,˪ ˩˦˹˾˫ˮ˭ MAC 

˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ˩ˮ˲˦˱ˮ˹˶˦˩ ˾˪˷̂˦˫˰˦ ˩  ˦˱˳˱˦˶˭˪˭ ˩˦˶˼˫˪˫ˮ˷ ˩˶˳˷ ˴˳˶˸ˮ˷ ˨˦˭ˮ˾˫˦ 

- shutdown. 

˾˪˲ˮ˾˫˲˦: ˴˳˶˸ˮ˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˿˦˷˦˶˭˦˫˦˩, ˯˳˱˹˸˦˸˳˶ˮ˷ ˴˳˶˸ˮ ˹˲˩˦ ˮ˽˳˷ 

˯˳˲˺ˮ˨˹˶ˮ˶˪˧˹˰ˮ, ˶ ˳˨˳˶̀ ̂˫˩˳˱ˮ˷ ˴˳˶˸ˮ. 
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˶˦˸˳˱ ˦ ˶ ˦˶ˮ˷ ˴˳˶˸ˮ˷ ˹˷˦˺˶˭̄˳˪˧˦ ˿˦˶˭˹˰ˮ ˮ ˱ ˴˳˶˸˪˧ˬ˪, ˶˳˱˰˪˧ˮ̀ 

˩˦˯˦˫˾ˮ˶˪˧˹˰ˮ˦ ˷̄˫˦ ˯˳˱˹˸˦˸˳˶ ˱˳̂˽˳˧ˮ˰˳˧˪˧˭˦˲? 

________________________________________________________________________________ 

________________________________________________________________________________ 

________________________________________________________________________________ 

˱˪˳˶˪ ˪˸˦˴ˮ: ˴ ˳˶˸ˮ˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˾˪˱˳̂˱˪˧˦. 

.˦ SW-A ˯˳˱˹˸˦˸˳˶ˬ˪ ˨˦˹˾˫ˮ˭ show port-security interface f0/1 ˧˶́˦˲˪˧˦, ˶˦˭˦ 

˩˦˫̂˱˹˲˩˪˭ ˶˳ ˱˴˳˶˸ˮ˷ ˹˷˦˺˶˭̄˳˪˧˦ ˦˶ˮ˷ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˹˰ˮ. 

SW-A# show port-security interface f0/1 

Port Security    : Enabled 

Port Status    : Secure-up 

Violation Mode    : Shutdown 

Aging Time    : 0 mins 

Aging Type    : Absolute 

SecureStatic Address Aging  : Disabled 

Maximum Mac Addresses  : 2 

Total Mac Addresses   : 0 

Configured MAC Addresses  : 0 

Sticky MAC Addresses   : 0 

Last Source Address:Vlan  : 0000.0000.0000 : 0 

Security Violation Count  : 0 

.˧ C1-˩˦ ˲˩˦˴ˮ˲˨˪˭ C2 ˩  ˦˨˦˹˾˫ˮ˭ show port-security interface f0/1 ˧˶́˦˲˪˧˦ ˮ˷˪˫, ˮ˱ˮ˷ 

˾˪˷˦˱˳̂˱˪˧˰˦˩, ˶ ˳ ˱˯˳˱˹˸˦˸˳˶˱˦ ˾˪ˮ˷̂˦˫˰˦ C1-ˮ ˷MAC ˱ˮ˷˦˱˦˶˭ˮ. 

˱˪˷˦˱˪ ˪˸˦˴ˮ: ˨ ˦˭ˮ˾˪˭ ˨˦˱˳˹˽˪˲˪˧˪˰ˮ ˴˳˶˸˪˧ˮ. 

˨˦˭ˮ˾˪˭ ˽˫˪˰˦ ˮ ˷˴˳˶˸ˮ, ˶ ˳˱˪˰ˮ̀ ˦˱̅˪˶˦˩ ˦ ˶˨˦˱˳ˮ˽˪˲˪˧˦. 
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3.5. Cisco ASA ˺ ˦ˮ˪˶˫˳˰ˮ˷ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 

Cisco ASA-  ˷˧˦ˬˮ˷˹˶ˮ ˴˦˶˦˱˪˸˶˪˧ˮ˷ ˩  ˦˺˦ˮ˪˶˫˳˰ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ CLI-ˮ ˷˨˦˱˳˽˪˲˪˧ˮ  ˭

˸˳˴˳˰˳˨ˮ˦ 

 

 

IP ˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ̀̄˶ˮ˰ˮ: 

˱˳̂˽˳˧ˮ˰˳˧˦ ˮ˲˸˪˶˺˪ˮ˷ˮ IP ˱ˮ˷˦˱˦˶˭ˮ ˻˫˪˻˷˪˰ˮ˷ 

˲ˮ˼˦˧ˮ 

˲˦˨˹˰ˮ˷̄˱˪˫ˮ 

˨˦˷˦˷˫˰˪˰ˮ 

R1 G0/0 209.165.200.225 255.255.255.248 ˦ ˶˦˻˫˷ 

S0/0/0 (DCE) 10.1.1.1 255.255.255.252 ˦ ˶˦˻˫˷ 

R2 S0/0/0 10.1.1.2 255.255.255.252 ˦ ˶˦˻˫˷ 

S0/0/0/1 (DCE) 10.2.2.2 255.255.255.252 ˦ ˶˦˻˫˷ 

R3 G0/1 172.16.3.1 255.255.255.0 ˦ ˶˦˻˫˷ 

S0/0/1 10.2.2.1 255.255.255.252 ˦ ˶˦˻˫˷ 



151 
 

ASA VLAN 1 (E0/1) 192.168.1.1 255.255.255.0 ˦ ˶˦˻˫˷ 

ASA VLAN 2 (E0/0) 209.165.200.226 255.255.255.248 ˦ ˶˦˻˫˷ 

ASA VLAN 3 (E0/2) 192.168.2.1 255.255.255.0 ˦ ˶˦˻˫˷ 

DMZ Server ˻˷˪˰ˮ˷ ˦˩˦˴˸˪˶ˮ 192.168.2.3 255.255.255.0 192.168.2.1 

PC-B ˻˷˪˰ˮ˷ ˦˩˦˴˸˪˶ˮ 192.168.1.3 255.255.255.0 192.168.1.1 

PC-C ˻˷˪˰ˮ˷ ˦˩˦˴˸˪˶ˮ 172.16.3.3 255.255.255.0 172.16.3.1 

 

˾˪˷˦˷˶˹˰˪˧˪˰ˮ ˷˦˱˹˾˦˳: 

¶ ˯˦˫˾ˮ˶ˮ˷ ˾˪˱˳̂˱˪˧˦ ˩  ˦ASA-  ˷˾˪˷̂˦˫˰˦ 

¶ ASA-  ˷ ˧˦ˬˮ˷˹˶ˮ ˴˦˶˦˱˪˸˶˪˧ˮ˷˦ ˩  ˦ ˮ˲˸˪˶˺˪ˮ˷ˮ˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˩˳˲˪˪˧ˮ˷ 

˯˳˲˺ˮ˨˹˶˦̀ˮ˦ CLI-  ˷˨˦˱˳˽˪˲˪˧ˮ˭ 

¶ ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷, ˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ˭˦˶˨˱˲ˮ˷ ˩  ˦ ˴˳˰ˮ˸ˮ˯˪˧ˮ˷ ˾˪˱˳̂˱˪˧˦ CLI-ˮ ˷

˨˦˱˳˽˪˲˪˧ˮ˭ 

¶ DHCP-ˮ,˷ AAA-  ˷˩  ˦SSH-ˮ ˷˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

¶ DMZ- ,˷ ˷ ˸˦˸ˮ˯˹˶ˮ NAT-ˮ ˷˩  ˦ACL-˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

 

˷̀˪˲˦˶ˮ 

˭˻˫˪˲ˮ ˯˳˱˴˦˲ˮˮ˷ ˪˶˭ˮ ˦˩˨ˮ˰ˮ ˩˦˯˦˫˾ˮ˶˪˧˹˰ˮ˦ ˮ˲˸˪˶˲˪˸ ˴˶˳˫˦ˮ˩˪˶˭˦˲ (ISP). 

R1 ̂˦˶˱˳˦˩˨˪˲˷ CPE ˱˳̂˽˳˧ˮ˰˳˧˦˷, ˶˳˱˪˰ˮ̀ ˮ˱˦˶˭˪˧˦ ˴˶˳˫˦ˮ˩˪˶ˮ˷ ˱ˮ˪˶. R2 

̂˦˶˱˳˦˩˨˪˲˷ ˾ ˹˦˰˪˩˹˶ ˮ ˲˸˪˶˲˪˸ˮ˷ ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶˷. R3 ˦ ˶ˮ˷ ˴ ˶˳˫˦ˮ˩˪˶ˮ, ˶ ˳˱˪˰ˮ̀ 

˩˦˯˦˫˾ˮ˶˪˧˹˰ˮ˦ ˦˩˱ˮ˲ˮ˷˸˶˦˸˳˶˭˦˲ ˻˷˪˰ˮ˷ ˱˦˶˭˫ˮ˷ ˯˳˱˴˦˲ˮˮ˩˦˲, ˶˳˱˪˰ˮ̀ 

˩˦˻ˮ˶˦˫˪˧˹˰ˮ˦ ˭˻˫˪˲ˮ ˻˷˪˰ˮ˷ ˷˦˱˦˶˭˦˫˦˩. ASA ˦ ˶ˮ˷ ˹˯ˮ˩˹˶˪˷ˮ CPE ˹ ˷˦˺˶˭̄˳˪˧ˮ˷ 

˱˳̂˽˳˧ˮ˰˳˧˦, ˶˳˱˪˰ˮ̀ ˦˯˦˫˾ˮ˶˪˧˷ ˾ˮ˩˦ ˯˳˶˴˳˶˦˸ˮ˹˰ ˻˷˪˰˷ ˩  ˦ DMZ-  ˷ˮ˲˸˪˶˲˪˸ 

˴˶˳˫˦ˮ˩˪˶˭˦˲, ˷˦˲˦˱ ˹ˬ˶˹˲˫˪˰˽˳˺˷ NAT ˩  ˦ DHCP ˷˪˶˫ˮ˷˪˧˷ ˾ˮ˩˦ ̆˳˷˸˪˧ˮ˷˦˭˫ˮ˷. 

ASA ˮ ˻˲˪˧˦ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˹˰ˮ ˱˦˶˭˫ˮ˷˭˫ˮ˷ ˦˩˱ˮ˲ˮ˷˸˶˦˸˳˶ˮ˷ ˱ˮ˪˶ ˾ˮ˩˦ ˻˷˪˰ˬ˪ ˩  ˦

˩˦˾˳˶˪˧˹˰ˮ ˦˩˱ˮ˲ˮ˷˸˶˦˸˳˶ˮ˷ ˱ˮ˪˶. ˱˪˷˦˱˪ ˩˳˲ˮ˷ VLAN ˮ˲˸˪˶˺˪ˮ˷˪˧ˮ 
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˹ˬ˶˹˲˫˪˰˽˳˺˪˲ ̂˫˩˳˱˦˷ ˦ ˱˩˦˫˦˰˪˧˦˾ˮ ˾˪˻˱˲ˮ˰ ˷˦˱ ˷ˮ˫˶̀˪˷˭˦˲: ˾ˮ˩˦, ˨˦˶˪ ˩  ˦DMZ. 

˴˶˳˫˦ˮ˩˪˶˱˦ ˩˦˲ˮ˾˲˦ ˼ˮ˦ IP ˱ˮ˷˦˱˦˶˭ˮ˷ ˷ˮ˫˶̀˪ 209.165.200.224/29, ˶ ˳˱˪˰ˮ̀ 

˨˦˱˳˽˪˲˪˧˹˰ˮ ˮ˻˲˪˧˦ ˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ˭˦˶˨˱˲ˮ˷˭˫ˮ˷ ASA-ˬ .˪  

˽˫˪˰˦ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ ˩  ˦ ˯˳˱˹˸˦˸˳˶ˮ ˦˶ˮ˷ ̂ˮ˲˦˷̂˦˶ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˹˰ˮ 

˾˪˱˩˪˨˲˦ˮ˶˦˩: 

¶ Enable ˴ ˦˶˳˰ˮ: ciscoenpa55 

¶ ˯˳˲˷˳˰ˮ˷ ˴˦˶˳˰ˮ: ciscoconpa55 

¶ ˦˩˱ˮ˲ˮ˷˸˶˦˸˳˶ˮ˷ ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˷˦ ̄˪˰ˮ ˩  ˦˴˦˶˳˳˰ˮ: admin/adminpa55 

˲˦̂ˮ˰ˮ ɷ1: ˯ ˦˫˾ˮ˶ˮ˷ ˾˪˱˳̂˱˪˧˦ ˩  ˦ASA-  ˷˾˪˷̂˦˫˰˦ 

˴ˮ˶˫˪˰ˮ ˪˸˦˴ˮ: ˯ ˦˫˾ˮ˶ˮ˷ ˾˪˱˳̂˱˪˧˦ 

ASA ̅ ˪ ˶˦ ˶˦˶ˮ˷ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˹˰ˮ. ˭ ˹˱̀˦ ˽˫˪˰˦ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ, ˴ ˪˶˷˳˲˦˰˹˶ˮ 

˯˳˱˴ˮ˹˸˪˶ˮ ˩  ˦DMZ ˷˪˶˫˪˶ˮ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˹˰ˮ˦. ˾˪˦˱˳̂˱˪˭, ˶˳ ˱PC-C-  ˷˾˪˹́˰ˮ˦ 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ ˲ ˪˧ˮ˷˱ˮ˪˶ˮ ˮ ˲˸˪˶˺˪ˮ˷ˮ˷ ˩ ˦˴ˮ˲˨˫˦. PC-C-  ˷˦  ˶˾ ˪˹́˰ˮ˦ ASA- ,˷  PC-

B-  ˷˩  ˦DMZ ˷˪˶˫˪˶ˮ˷ ˩˦˴ˮ˲˨˫˦. 

˱˪˳˶˪ ˪˸˦˴ˮ: ASA-  ˷˫˪˶˷ˮˮ˷, ˮ ˲˸˪˶˺˪ˮ˷˪˧ˮ˷ ˩  ˦˰ˮ̀˪˲ˬˮˮ˷ ˩˦˩˨˪˲˦. 

˨˦˱˳ˮ˽˪˲˪˭ show version ˧˶́˦˲˪˧˦ ASA ˱˳̂˽˳˧ˮ˰˳˧ˮ˷ ˷̄˫˦˩˦˷̄˫˦ ˦˷˴˪˻˸˪˧ˮ˷ 

˩˦˷˦˩˨˪˲˦˩. 

˱˪˷˦˱˪ ˪˸˦˴ˮ: ˺ ˦ˮ˰˹˶ˮ ˷ˮ˷˸˪˱ˮ˷˦ ˩  ˦˺˰˪˾ ˱˪̄˷ˮ˪˶˪˧ˮ˷ ˾˪˱̀˫˪˰˳˧ˮ˷ ˩˦˩˨˪˲˦ 

.˦ ˾˪˩ˮ˭ ˴˶ˮ˫ˮ˰˪˨ˮ˶˪˧˹˰ EXEC ˶ ˪˵ˮ˱˾ˮ. ˴˦˶˳˰ˮ ˦ ˶˦˶ˮ˷ ˱˳˱˦˶˭˹˰ˮ. ˩˦˦̃ˮ˶˪˭ 

Enter ˼ˮ˰˦˯˷ ˴˦˶˳˰ˮ˷ ˱˳˭̄˳˫˲ˮ˷˦˷. 

.˧ ˨˦˱˳ˮ˽˪˲˪˭ show file system ˧˶́˦˲˪˧˦ ASA-  ˷˺˦ˮ˰˹˶ˮ ˷ˮ˷˸˪˱ˮ˷ ˷˦˿˫˪˲˪˧˰˦˩ ˩  ˦

˩˦˦˩˨ˮ˲˪˭ ˶˳˱˪˰ ˮ˲˩˪˻˷˪˧˷ ˹̃˪˶˷ ˱̄˦˶˷. 

.˨ ˺˰˪˾ ˱˪̄˷ˮ˪˶˪˧ˮ˷ ˾˪˱̀˫˪˰˳˧ˮ˷ ˷˦˿˫˪˲˪˧˰˦˩ ˨˦˱˳ˮ˽˪˲˪˭ show flash: ˦ ˲show disk0: 

˧˶́˦˲˪˧˦. 
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˲˦̂ˮ˰ˮ ɷ2: ASA-  ˷˴˦˶˦˱˪˸˶˪˧ˮ˷ ˩  ˦ˮ˲˸˪˶˺˪ˮ˷ˮ˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ CLI-  ˷

˨˦˱˳˽˪˲˪˧ˮ˭ 

˶˿˪˫˦: ˧˪˫˶ˮ ASA CLI ˧ ˶́˦˲˪˧ ˦˦˶ˮ˷ ˱˷˨˦˫˷ˮ, ˭  ˹˦  ˶˦˶ˮ˷ ˮ˨ˮ˫˪, ˱ ˦ˮ˲̀ ˮ˽˪˲˪˧˪˲ Cisco IOS 

CLI- .˷ ˩˦˱˦˸˪˧ˮ˭, ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˶˪˵ˮ˱˪˧˷˦ ˩  ˦˻˫˪˶˪˵ˮ˱˪˧˷ ˾˳˶ˮ˷ ˨˦˩˦˷˫˰˦ ˦˶ˮ˷ 

ˮ˨ˮ˫˪. 

˴ˮ˶˫˪˰ˮ ˪˸˦˴ˮ: ˷ ˦̄˪˰ˮ˷˦ ˩  ˦˩˳˱˪ˮ˲ˮ˷ ˷˦̄˪˰ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦. 

.˦ ˱ ˳˱˦˶˭˪˭ ASA-  ˷˷˦̄˪˰ˮ ˩  ˦˩˦˦˽˪˲˪˭ CCNAS-ASA. 

.˧ ˩ ˳˱˪ˮ˲ˮ˷ ˷˦̄˪˰˦˩ ˩˦˦˽˪˲˪˭ ccnasecurity.com. 

˱˪˳˶˪ ˪˸˦˴ˮ: enable ˶ ˪˵ˮ˱ˮ˷ ˴˦˶˳˰ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

˨˦˱˳ˮ˽˪˲˪˭ enable password ˧˶́˦˲˪˧˦ ˴˶ˮ˫ˮ˰˪˨ˮ˶˪˧˹˰ˮ EXEC ˶˪˵ˮ˱ˮ˷ ˴˦˶˳˰ˮ˷ 

˾˪˷˦̀˫˰˪˰˦˩ ciscoenpas55-ˮ .˭ 

˱˪˷˦˱˪ ˪˸˦˴ˮ: ˭ ˦˶ˮ˼ˮ˷˦ ˩  ˦˩˶˳ˮ˷ ˩˦˽˪˲˪˧˦. 

˨˦˱˳ˮ˽˪˲˪˭ clock set ˧˶ ́˦˲˪˧˦ ˭˦˶ˮ˼ˮ˷˦ ˩  ˦˩˶˳ˮ˷ ̄˪˰ˮ˭ ˱˳˱˦˶˭˫ˮ˷˭˫ˮ˷ 

˱˪˳˭̄˪ ˪˸˦˴ˮ: ˾ ˮ˩˦ ˩  ˦˨˦˶˪ ˮ˲˸˪˶˺˪ˮ˷˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦. 

˦˱̅˪˶˦˩ ˭˻˫˪˲ ˹˲˩˦ ˱˳˱˦˶˭˳˭ ˱̄˳˰˳˩ VLAN 1 (˾ˮ˩˦) ˩  ˦ VLAN 2 (˨˦˶˪) 

ˮ˲˸˪˶˺˪ˮ˷˪˧ˮ. VLAN 3 (DMZ)-  ˷˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ˱˳̄˩˪˧˦ ˦ ˱˩˦˫˦˰˪˧ˮ˷ ˲˦̂ˮ˰ ɷ5-˾.ˮ 

.˦ ˩˦˦˯˳˲˺ˮ˨˹˶˪˭ ˰˳˨ˮ˯˹˶ˮ VLAN 1 ˮ˲˸˪˶˺˪ˮ˷ˮ ˾ˮ˩˦ ˻˷˪˰ˮ˷˭˫ˮ˷ (192.168.1.0/24) 

˩  ˦˩˦˦˽˪˲˪˭ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˩˳˲˪ ˱˦˼˦˰ ˴˦˶˦˱˪˸˶ - 100-ˬ .˪ 

CCNAS-ASA (config) # interface vlan 1 

CCNAS-ASA (config-if ) # nameif inside 

CCNAS-ASA (config-if) # ip address 192.168.1.1  255.255.255.0 

CCNAS-ASA (config-if) # security-level 100 
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.˧ ˰˳˨ˮ˯˹˶ˮ VLAN 2 ˮ˲˸˪˶˺˪ˮ˷ˮ˷ ˾˪˻˱˲˦ ˨˦˶˪ ˻˷˪˰ˮ˷˭˫ˮ˷ (209.165.200.224/29), 

˹˷˦˺˶˭̄˳˪˧ˮ˷ ˩˳˲ˮ˷ ˱˳˱˦˶˭˫˦ ˽˫˪˰˦ˬ˪ ˩˦˧˦˰ ˴˦˶˦˱˪˸˶ 0-ˬ  ˪ ˩  ˦ VLAN 2 

ˮ˲˸˪˶˺˪ˮ˷ˮ˷ ˿˦˶˭˫˦. 

CCNAS-ASA (config-if) # interface vlan 2 

CCNAS-ASA (config-if) # nameif outside 

CCNAS-ASA (config-if) # ip address 209.165.200.226  255.255.255.248 

CCNAS-ASA (config-if) # security-level 0 

.˨ ˨˦˱˳ˮ˽˪˲˪˭ ˻˫˪˱˳˭ ˱˳̀˪˱˹˰ˮ ˫˪˶ˮ˺ˮ˯˦̀ˮˮ˷ ˧˶́˦˲˪˧˪˧ˮ, ˭˻˫˪˲ˮ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ 

˾˪˷˦˱˳̂˱˪˧˰˦˩: 

1) ASA-  ˷˽˫˪˰˦ ˮ˲ ˸˪˶˺˪ˮ˷ˮ˷ ˱˩˨˳˱˦˶˪˳˧ˮ˷ ˷˦˲˦̄˦˫˦˩ ˨˦˱˳ˮ˽˪˲˪˭ show interface ip 

brief ˧˶́˦˲˪˧˦. ˾˪˲ˮ˾˫˲˦: ˱˳̀˪˱˹˰ˮ ˧˶́˦˲˪˧˦ ˨˦˲˷̄˫˦˫˩˪˧˦ IOS-ˮ ˷show ip interface 

brief-˷˨˦˲. ˭  ˹˲˪˧ˮ˷˱ˮ˪˶ˮ ˺ˮˬˮ˯˹˶ˮ ˭  ˹˰˳˨ˮ˯˹˶ˮ ̂ˮ˲˦˷̂˦˶ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˹˰ˮ 

ˮ˲˸˪˶˺˪ˮ˷ˮ ˦ ˶ ˦˶ˮ˷ ˿˦˶˭˹˰ ˱˩˨˳˱˦˶˪˳˧˦˾ˮ, ˨˦˨˶́˪˰˪˧˦˱˩˪ ˦˹̀ˮ˰˪˧˪˰ˮ˦ 

˴˶˳˧˰˪˱ˮ˷ ˱˳˨˫˦˶˪˧˦. 

˶˿˪˫˦: ASA show ˧ ˶́˦˲˪˧˪˧ˮ˷ ˹ ˱˶˦˫˰˪˷˳˧˦, ˱ ˦˭ ˾ ˳˶ˮ˷ ping, copy, ˩  ˦˷ ̄˫˦, ˾ ˪ˮ́˰˪˧˦ 

˨˦˾˫˪˧˹˰ ˮ˻˲˦˷ ˲˪˧ˮ˷˱ˮ˪˶ˮ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˶˪˵ˮ˱ˮ˩˦˲ ˷̂˶˦˺˦˩, do ˧˶́˦˲˪˧ˮ˷ 

˨˦˶˪˾˪. 

2) ˨˦˱˳ˮ˽˪˲˪˭ show ip address ˧˶́˦˲˪˧˦ ˱˪˷˦˱˪ ˩˳˲ˮ˷ VLAN ˮ˲˸˪˶˺˪ˮ˷˪˧ˬ˪ 

ˮ˲˺˳˶˱˦̀ˮˮ˷ ˨˦˱˳˷˦˸˦˲˦˩.  

3) ˨˦˱˳ˮ˽˪˲˪˭ show switch vlan ˧˶́˦˲˪˧˦, ASA-ˬ  ˪˾ˮ˩˦ ˩  ˦˨˦˶˪ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˹˰ˮ 

VLAN-˪˧ˮ˷˦ ˩  ˦˱ˮ˲ˮ̃˪˧˹˰ˮ ˴˳˶˸˪˧ˮ˷ ˷˦˲˦̄˦˫˦˩. 

˱˪̄˹˭˪ ˪˸˦˴ˮ: ASA-  ˷˯˦˫˾ˮ˶ˮ˷ ˾˪˱˳̂˱˪˧˦ 

.˦ ˭˻˫˪˲ ˹˲˩˦ ˾˪́˰˳˭ ASA-  ˷˾ˮ˩˦ ˮ˲˸˪˶˺˪ˮ˷ˮ˷ ˱ˮ˷˦˱˦˶˭ˮ˷ (192.168.1.1) ˩ ˦˴ˮ˲˨˫˦ 

PC-B-˩˦.˲ ˭  ˹ ˴ˮ˲˨ˮ ˦ ˶ ˩˦˷˶˹˰˩˦ ̂˦˶˱˦˸˪˧ˮ˭, ˱˳˦˨˫˦˶˪˭ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ 

˴˶˳˧˰˪˱˦. 
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.˧ PC-B-˩˦ ˲˩˦˴ˮ˲˨˪˭ VLAN 2-ˮ ˷(˨˦˶˪) ˮ˲˸˪˶˺˪ˮ˷ˮ 209.165.200.226 IP ˱ ˮ˷˦˱˦˶˭ˬ˪. 

˭˻˫˪˲ ˫˪˶ ˹˲˩˦ ˾˪́˰˳˭ ˱˳̀˪˱˹˰ˮ ˱ˮ˷˦˱˦˶˭ˮ˷ ˩˦˴ˮ˲˨˫.˦ 

˲˦̂ˮ˰ˮ ɷ3: ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷, ˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ˭˦˶˨˱˲ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ˩  ˦˴˳˰ˮ˸ˮ˯˪˧ˮ˷ 

˾˪˱˳̂˱˪˧˦ CLI-  ˷˨˦˱˳˽˪˲˪˧ˮ˭. 

˴ˮ˶˫˪˰ˮ ˪˸˦˴ˮ: ˷ ˸˦˸ˮ˯˹˶ˮ ˲˦˨˹˰ˮ˷̄˱˪˫ˮ ˱˦˶˾˶˹˸ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ASA-˷˭˫ˮ˷. 

˩˦˦˯˳˲˺ˮ˨˹˶˪˭ ˲˦˨˹˰ˮ˷̄˱˪˫ˮ ˷˸˦˸ˮ˯˹˶ˮ ˱˦˶˾˶˹˸ˮ ASA-ˬ ,˪ ˶˦˭˦ ˩˦˹˯˦˫˾ˮ˶˩˪˷ 

˨˦˶ ˪˻˷˪˰˷. 

.˦ ˾˪˻˱˪˲ˮ˭ Ă˳ ˭̄˱˦˨ˮ ˲˹˰ñˮ ˲˦ ˨˹˰ˮ˷̄˱˪˫ˮ ˱˦˶˾˶˹˸ˮ route ˧˶́˦˲˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭, 

˱ˮ˦˲ˮ̃˪˭ ˮ ˷ ASA-  ˷ ˨˦˶˪ ˮ˲˸˪˶˺˪ˮ˷˷ ˩  ˦ ˱ˮ˹˭ˮ˭˪˭ R1 G0/0 IP ˱ˮ˷˦˱˦˶˭ˮ 

(209.165.200.225) ˶ ˳˨˳˶̀ ˧˳˰ ˳˱̄˦˶ˮ˷ ˨˦˷˦˷˫˰˪˰ˮ. 

CCNAS-ASA (config) # route outside 0.0.0.0  0.0.0.0 209.165.200.225 

.˧ ˨˦˹˾˫ˮ˭ show route ˧˶́˦˲˪˧˦ ˮ˱ˮ˷ ˾˪˷˦˱˳̂˱˪˧˰˦˩ ˦˶ˮ˷ ˭  ˹ ˦˶˦ ˲˦˨˹˰ˮ˷̄˱˪˫ˮ 

˷˸˦˸ˮ˯˹˶ˮ ˱˦˶˾˶˹˸ˮ ASA-  ˷˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ̀̄˶ˮ˰˾ˮ. 

.˨ ˾ ˪˦˱˳̂˱˪˭, ˶ ˳ ˱ASA-  ˷˾˪˹́˰ˮ˦ R1 S0/0/0 10.1.1.1 IP ˱ˮ˷˦˱˦˶˭ˮ˷ ˩˦˴ˮ˲˨˫˦. ˭  ˹˴ˮ˲˨ˮ 

̂˦˶˹˱˦˸˪˧˰˦˩ ˩˦˷˶˹˰˩˦, ˦ ˹̀ˮ˰˪˧˰˦ ˩˱˳˦˨˫˦˶˪˭ ˴˶˳˧˰˪˱˦. 

˱˪˳˶˪ ˪˸˦˴ˮ: PAT-ˮ ˷ ˨˦˱˳˽˪˲˪˧ˮ˭ ˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ˭˦˶˨˱˲ˮ˷˦ ˩  ˦ ˻˷˪˰ˮ˷ ˳˧ˮ˪˻˸˪˧ˮ˷ 

˯˳˲˺ˮ˨˹˶˦̀ˮ˦. 

.˦ ˾˪˻˱˪˲ˮ˭ ˻˷˪˰ˮ˷ ˳˧ˮ˪˻˸ˮ inside-net ˩  ˦˱ˮ˦˲ˮ̃˪˭ ˦˸˶ˮ˧˹˸˪˧ˮ ˱˦˷ subnet ˩  ˦ nat 

˧˶́˦˲˪˧˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭. 

CCNAS-ASA (config) # object network inside-net 

CCNAS-ASA (config-network-object) # subnet 192.168.1.0  255.255.255.0 

CCNAS-ASA (config-network-object) # nat (inside, outside) dynamic interface 

CCNAS-ASA (config-network-object) # end 
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.˧ ASA ˽˳˺˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦˷ ˳˧ˮ˪˻˸ˮ˷ ˲˦̂ˮ˰˾ˮ, ˶˳˱˪˰ˮ̀ ˨˦˲˷˦ˬ˼˫˶˦˫˷ ˻˷˪˰˷ 

˭˦˶˨˱˲ˮ˷˭˫ˮ˷ ˩  ˦˱˳˻˱˪˩ nat ˧˶́˦˲˪˧ˮ˷ ˴˦˶˦˱˪˸˶˪˧˷. ˮ˷ˮ˲ˮ ˿˲˩˪˧ˮ˦˲  ˨˦˾˫˪˧˹˰ˮ 

˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˳  ˶ ˨˦˲˷˦̄˫˦˫˪˧˹˰ ˦˩˨ˮ˰˦˷.  ˩˦˦˭˫˦˰ˮ˪˶˪˭ NAT ˳˧ˮ˪˻˸ˮ˷ 

˯˳˲˺ˮ˨˹˶˦̀ˮ˦ show run ˧˶́˦˲˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭.  

.˨ PC-B-˩˦ ˲˷ ̀˦˩˪˭ ˩ ˦˴ˮ˲˨˳˭ R1 G0/0 ˮ ˲˸˪˶˺˪ˮ˷ˮ 209.165.200.225 ˱ˮ˷˦˱˦˶˭ˬ˪. ˴ ˮ˲˨ˮ 

˹˲˩˦ ˿˦˫˦˶˩˪˷. 

.˩ ˨˦˹˾˫ˮ˭ show nat ˧˶́˦˲˪˧˦ ASA-ˬ  ˪ ˭˦˶˨˱˲ˮ˰ˮ ˩  ˦ ˷˦˭˦˶˨˱˲ˮ ̆ˮ˸˪˧ˮ˷ (hits) 

˷˦˲˦̄˦˫˦˩. ˱ˮ˦˻̀ˮ˪˭ ˽˹˶˦˩˼˪˧˦, ˶˳ ˱ PC-B-˩˦ ˲˴ˮ˲˨˪˧ˮ ˳˭̄ˮ ˮ˭˦˶˨˱˲˦, ̄˳˰ ˳

˳˭̄ˮ - ˦˶˦. ˨˦˱˦˫˦˰ ˮ ˴ˮ˲˨˪˧ˮ (˪˻˳˪˧ˮ) ˮ˭˦˶˨˱˲˦ ˩  ˦ ˨˦ˮ˨ˬ˦˫˲˦ ˦˩˶˪˷˦˸˭˦˲. 

˩˦˧˶˹˲˪˧ˮ˰ˮ ˪˻˳ ˱˳˭̄˳˫˲˪˧ˮ ˩˦˧˰˳˯ˮ˰ ˮ˻˲˦ ˺˦ˮ˪˶˫˳˰ˮ˷ ˴˳˰ˮ˸ˮ˯ˮ˷ ˱ˮ˪˶. 

˭˻˫˪˲ ˹˲˩˦ ˩˦˦˯˳˲˺ˮ˨˹˶˳˭ ˲˦˨˹˰ˮ˷̄˱˪˫ˮ ˾˪˱˳̂˱˪˧ˮ˷ ˴˳˰ˮ˸ˮ˯˦ (Inspection 

Policy), ˶ ˦˭˦ ˩˦˾˫˪˧˹˰ ˮ˻˲˦˷ ICMP  ˦  ˱˩˦˫˦˰˪˧ˮ˷ ˱˪˷˦˱˪ ˲˦̂ˮ˰˾ˮ. 

˱˪˷˦˱˪ ˪˸˦˴ˮ: ˲˦˨˹˰ˮ˷̄˱˪˫ˮ MPF ˦˴˰ˮ˯˦̀ˮˮ˷ ˾˪˱˳̂˱˪˧ˮ˷ ˨˰˳˧˦˰˹˶ˮ ˷˪˶˫ˮ˷ˮ˷ 

˴˳˰ˮ˸ˮ˯ˮ˷ ˾˪̀˫˰˦. 

˨˦˱˳˽˪˲˪˧ˮ˭ˮ ˩˳˲ˮ˷ ˾˪˱˳̂˱˪˧ˮ˷˦ ˩  ˦ ˷̄˫˦ ˩˦˱˦˸˪˧ˮ˭ˮ ˳˴̀ˮ˪˧ˮ˷˭˫ˮ˷ ASA-ˬ  ˪

̄˪˰˱ˮ˷˦̂˫˩˳˱ˮ˦ MPF- .ˮ 

Packet Tracer-ˮ ˷ ASA ˱˳̂˽˳˧ˮ˰˳˧˦˷ ˦ ˶ ˦˻˫˷ ˲˦˨˹˰ˮ˷̄˱˪˫˦˩ ˨˦˲˭˦˫˷˪˧˹˰ˮ MPF 

˴˳˰ˮ˸ˮ˯˪˧ˮ˷ ˶˹˯˦.  ˶˳˨˳˶̀ ˱˳˩ˮ˺ˮ˯˦̀ˮ˦ ˿˫˪˲ ˾˪˨˫ˮ́˰ˮ˦ ˾˪˫˻˱˲˦˭ ˲˦˨˹˰ˮ˷̄˱˪˫ˮ 

˴˳˰ˮ˸ˮ˯ˮ˷ ˶˹˯˦, ˶˳˱˪˰ˮ̀ ˾˪˦˷˶˹˰˪˧˷ ˾ˮ˨˲ˮ˩˦˲ ˨˦˶˪˭ ˨˦˱˦˫˦˰ˮ ˸˶˦˺ˮ˯ˮ˷ 

˾˪˱˳̂˱˪˧˦˷. ˶˳˩˪˷˦̀ ˷̂˳˶˦˩˦˦ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˹˰ˮ ˱̄˳˰˳˩ ˾ˮ˩˦ ˻˷˪˰ˮ˩˦˲ ˨˦˷˹˰ 

˸˶˦˺ˮ˯˷ ˾˪˹́˰ˮ˦ ˹˯˦˲ ˩˦˧˶˹˲˩˪˷ ˨˦˶˪ ˮ˲˸˪˶˺˪ˮ˷˪˧ˮ˩˦˲. ˭˻˫˪˲ ˹˲˩˦ ˩˦˦˱˦˸˳˭ 

ICMP-  ˮ˾˪˱˳̂˱˪˧ˮ˷ ˷ˮ˦˷. 

.˦ ˾ ˪˻˱˪˲ˮ˭ ˯˰˦˷˷ ˶˹˯˦ (class-map), ˴ ˳˰ˮ˸ˮ˯ˮ˷ ˶˹˯˦ (policy-map) ˩  ˦˷˪˶˫ˮ˷-˴˳˰ˮ˸ˮ˯˦ 

(service-policy). ˩˦˦˱˦˸˪˭ ICMP ˸˶˦˺ˮ˯ˮ˷ ˾˪˱˳̂˱˪˧˦ ˴˳˰ˮ˸ˮ˯˪˧ˮ˷ ˶˹˯ˮ˷ ˷ˮ˦˾ˮ 

˻˫˪˱˳˭ ˱˳̀˪˱˹˰ˮ ˧˶́˦˲˪˧˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭. 

CCNAS-ASA (config) # class-map inspection_default 
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CCNAS-ASA (config-cmap) # match default-inspection-traffic 

CCNAS-ASA (config-cmap) #exit 

CCNAS-ASA (config) # policy-map global_policy 

CCNAS-ASA (config-pmap) # class inspection_default 

CCNAS-ASA (config-pmap-c) # inspect icmp 

CCNA-ASA (config-pmap-c) # exit 

CCNAS-ASA (config) # service-policy global_policy global 

.˧ PC-B-˩˦ ˲˷̀˦˩˪˭ R1 G0/0 ˮ ˲˸˪˶˺˪ˮ˷ˮ˷ ˩˦˴ˮ˲˨˫˦ 209.165.200.225 IP ˱ˮ˷˦˱˦˶˭ˬ˪. 

˴ˮ˲˨ˮ ˦̄˰˦ ˹˯˫˪ ˹˲˩˦ ˩˦˷˶˹˰˩˪˷ ̂˦˶˱˦˸˪˧˹˰˦˩, ˶˦˩˨˦˲ ICMP ˸˶˦˺ˮ˯ˮ ˦̄˰˦ 

˹˯˫˪ ˾ ˪˱˳̂˱˪˧˹˰ˮ˦ ˩  ˦˸ ˶˦˺ˮ˯ˮ˷ ˰ ˪˨ˮ˸ˮ˱˹˶˦˩ ˩ ˦˧˶˹˲˪˧˦ ˩ ˦˾˫˪˧˹˰ˮ˦. ˭  ˹˴ ˮ˲˨ˮ 

˿˦˫˦˶˩˦, ˱ ˳˦˨˫˦˶˪˭ ˭˻˫˪˲ˮ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˴˶˳˧˰˪˱˦.  

˲˦̂ˮ˰ˮ ɷ4: DHCP-ˮ,˷ AAA-  ˷˩  ˦SSH-ˮ ˷˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

˴ˮ˶˫˪˰ˮ ˪˸˦˴ˮ: ASA-  ˷˶˳˨˳˶̀ DHCP ˷ ˪˶˫˪˶ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

.˦ DHCP pool-ˮ ˷˯˳˲˺ˮ˨˹˶˦̀ˮ ˦˩  ˦˱ˮ˷ˮ ˿˦˶˭˫˦ ASA-  ˷˾ˮ˩˦ ˮ˲˸˪˶˺˪ˮ˷ˬ˪. 

CCNAS-ASA (config) # dhcpd address 192.168.1.5-192.168.1.36 inside 

.˧ (˦ ˶˿˪˫ˮ˭ˮ) ˱ˮ˹˭ˮ˭˪˭ DNS ˷ ˪˶˫˪˶ˮ˷ IP ˱ˮ˷˦˱˦˶˭ˮ, ˶ ˳˱˪˰ˮ̀ ˱ˮ˪̀˪˱˦ ˯˰ˮ˪˲˸˪˧˷. 

CCNAS-ASA (config) # dhcpd dns 209.165.201.2 interface inside 

.˨ ˿˦˶˭˪˭ DHCP ASA-˾ ˮ˶˦˭˦ ˱˳˹˷˱ˮ˲˳˷ DHCP ˯˰ˮ˪˲˸˪˧ˮ˷ ˱˳˭̄˳˫˲˪˧˷ ˿˦˶˭˹˰ 

ˮ˲˸˪˶˺˪ˮ˷ˬ˪ (˾ˮ˩˦). 

CCNAS-ASA (config) # dhcpd enable inside 

.˩ ˾ ˪̀˫˦˰˪˭ PC-B-  ˷˷˸˦˸ˮ˯˹˶ˮ IP ˱ ˮ˷˦˱˦˶˭ˮ DHCP ˯ ˰ˮ˪˲˸ˮ˭ ˩  ˦˾˪˦˱˳̂˱˪˭ ˱ˮˮ˼˪˧˷ 

˭  ˹ ˦˶˦ IP ˩˦˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ˮ˲˺˳˶˱˦̀ˮ˦˷. ˲˪˧ˮ˷˱ˮ˪˶ˮ ˴˶ ˳˧˰˪˱ˮ˷ ˦˶˷˪˧˳˧ˮ˷ 

˾˪˱˭̄˫˪˫˦˾ˮ ˦˹̀ˮ˰˪˧˪˰ˮ˦ ˴˶˳˧˰˪˱ˮ˷ ˱˳˨˫˦˶˪˧˦. 
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˱˪˳˶˪ ˪˸˦˴ˮ: AAA-  ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ˰˳˯˦˰˹˶ˮ ˱˳˲˦̀˪˱˭˦ ˧˦ˬˮ˷ 

˦˹˭˪˲˸ˮ˺ˮ˯˦̀ˮˮ˷˭˫ˮ˷ ˨˦˱˳˷˦˽˪˲˪˧˰˦˩. 

.˦ ˰˳˯˦˰˹˶ˮ ˱˳˱̄˱˦˶˪˧˰ˮ˷ ˷˦̄˪˰˦˩ ˨˦˲˷˦ˬ˼˫˶˪˭ admin, username ˧˶́˦˲˪˧ˮ˷ 

˾˪˽˫˦˲ˮ˭. ˱ ˮ˦˲ˮ̃˪˭ adminpa55 ˴˦˶˳˰ˮ. 

CCNAS-ASA (config) # username admin password adminpa55 

.˧ ˩˦˦˯˳˲˺ˮ˨˹˶˪˭ AAA ASA-  ˷ ˰˳˯˦˰˹˶ˮ ˱˳˲˦̀˪˱˭˦ ˧˦ˬˮ˷ ˨˦˱˳˽˪˲˪˧˰˦˩ SSH 

˱˳˱̄˱˦˶˪˧˰ˮ˷ ˦˹˭˪˲˸ˮ˺ˮ˯˦̀ˮˮ˷˭˫ˮ˷. 

CCNAS-ASA (config) # aaa authentication ssh console LOCAL 

˱˪˷˦˱˪ ˪˸˦˴ˮ: ˩ ˦˾˳˶˪˧˹˰ˮ ̂˫˩˳˱ˮ˷ ˱˦˶˭˫ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ASA-ˬ .˪ 

ASA ˾˪ˮ́˰˪˧˦ ˩˦˯˳˲˺ˮ˨˹˶˪˧˹˰ˮ ˮ˷˪, ˶˳ ˱˱ˮˮ˼˳˷ ˯˦˫˾ˮ˶ˮ ˪˶˭ˮ ̆˳˷˸ˮ˩˦˲ ˦ ˲

̆˳˷˸˪˧ˮ˷ ˩ ˮ˦˴˦ˬ˳˲ˮ˩˦˲, ˾ ˮ˩˦ ˦  ˲˨ ˦˶˪ ˻ ˷˪˰ˬ˪. ˱ ˳̀˪˱˹˰ ˪ ˸˦˴ˬ˪ ˨ ˦˶˪ ˻ ˷˪˰ˮ˷ ̆ ˳˷˸˪˧˷ 

˾˪˹́˰ˮ˦˭ ˨˦˱˳ˮ˽˪˲˳˲ ˱̄˳˰˳˩ SSH ASA-˷˭˦˲ ˩˦˯˦˫˾ˮ˶˪˧ˮ˷˭˫ˮ˷. SSH ˷˪˷ˮ˪˧ˮ 

˾˪ˮ́˰˪˧˦ ˨˦˱˳˽˪˲˪˧˹˰ ˮ˻˲˦˷ ˾ˮ˩˦ ˻˷˪˰ˮ˩˦˲ ASA-˷˭˦˲ ̂˫˩˳˱ˮ˷˭˫ˮ˷. 

.˦ ˾˪˻˱˪˲ˮ˭ RSA ̂˽˫ˮ˰ˮ ˨˦˷˦˼˪˧ˮ, ˶˳˱˪˰ˮ̀ ˱˳ˮ˭̄˳˫˪˧˦ SSH ˯˦˫˾ˮ˶˪˧ˮ˷ 

˱̄˦˶˩˦̃˪˶ˮ˷˭˫ˮ˷. ˶˦˩˨˦˲ ASA ˱˳̂˽˳˧ˮ˰˳˧˦˷ ˹˯˫˪ ˦˻˫˷ ˨˦˲˭˦˫˷˪˧˹˰ˮ RSA 

˨˦˷˦˼˪˧˪˧ˮ, ˾ ˪ˮ˽˫˦˲˪˭ no ˱˦˭ˮ ˾˪̀˫˰ˮ˷ ˱˳˭̄˳˫˲ˮ˷˦˷. 

CCNAS-ASA (config) # crypto key generate rsa modulus 1024 

WARNING: You have a RSA keypair already defined named <Default-RSA-Key>. 

Do you really want to replace them? [yes/no]:  no 

ERROR: Failed to create ne RSA keys named <Default-RSA-Key> 

.˧ ˩˦˦˯˳˲˺ˮ˨˹˶˪˭ ASA ˶ ˦˭˦ ˩˦˹˾˫˦˷ SSH ˾ ˪˪˶˭˪˧˪˧ˮ ˲˪˧ˮ˷˱ˮ˪˶ˮ ̆˳˷˸ˮ˩˦˲ ˾ˮ˩˦ 

˻˷˪˰ˬ˪ (192.168.1.0/24) ˩  ˦˩˦˾˳˶˪˧˹˰ˮ ˱˦˶˭˫ˮ˷ ̆˳˷˸ˮ˩˦˲ ˺ˮ˰ˮ˦˰ˮ˷ ˳˺ˮ˷˾ˮ 

(172.16.3.3) ˨ ˦˶˪ ˻˷˪˰ˬ˪. ˱ ˳˱˦˶˭˪˭ SSH ˰ ˳˩ˮ˲ˮ˷ ˩˶  ˳10 ̂ ˹˭ˬ˪ (˲˦˨˹˰ˮ˷̄˱˪˫ˮ 

˩˶  ˳˦˶ˮ˷ 5 ̂ ˹˭ˮ). 
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CCNAS-ASA (config) # ssh 192.168.1.0  255.255.255.0 inside 

CCNAS-ASA (config) # ssh 172.16.3.3  255.255.255.255 outside 

CCNAS-ASA (config) # ssh timeout 10 

.˨ ˾˪˻˱˪˲ˮ˭ SSH ˷˪˷ˮ˦ PC-C-˩˦ ˲ ASA (209.165.200.226)-ˬ .˪ ̂˦˶˹˱˦˸˪˧˰˳˧ˮ˷ 

˾˪˱˭̄˫˪˫˦˾ˮ ˱˳˦˨˫˦˶˪˭ ˴˶˳˧˰˪˱˦. 

PC> ssh -1 admin 209.165.200.226 

.˩ ˾ ˪˻˱˪˲ˮ˭ SSH ˷ ˪˷ˮ˦ PC-B-˩˦ ˲ASA (192.168.1.1)-ˬ .˪ ̂ ˦˶˹˱˦˸˪˧˰˳˧ˮ˷ ˾˪˱˭̄˫˪˫˦˾ˮ 

˱˳˦˨˫˦˶˪˭ ˴˶˳˧˰˪˱˦. 

PC> ssh -1 admin 192.168.1.1 

˲˦̂ˮ˰ˮ ɷ5: DMZ- ,˷ ˷ ˸˦˸ˮ˯˹˶ˮ NAT-ˮ ˷˩  ˦ ACL-˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

R1 G0/0 ˩  ˦ ASA ˨˦˶˪ ˮ˲˸˪˶˺˪ˮ˷ˮ ˹˯˫˪ ˮ˽˪˲˪˧˪˲ 209.165.200.225-  ˷ ˩  ˦ .226-  ˷

˾˪˷˦˧˦˱ˮ˷˦˩. ˭˻˫˪˲ ˹˲˩˦ ˨˦˱˳ˮ˽˪˲˳˭ ˨˦˶˪ ˱ˮ˷˦˱˦˶˭ˮ 209.165.200.227 ˩  ˦˷˸˦˸ˮ˯˹˶ˮ 

NAT- ,ˮ ˱ ˮ˷˦˱˦˶˭˪˧ˮ˷ ˭˦˶˨˱˲ˮ˷ ̂˫˩˳˱ˮ˷ ˹ˬ˶˹˲˫˪˰˽˳˺ˮ˷˭˫ˮ˷ ˷˪˶˫˪˶ˬ˪.  

˴ˮ˶˫˪˰ˮ ˪˸˦˴ˮ: DMZ VLAN 3 ˮ˲˸˪˶˺˪ˮ˷ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ASA-ˬ .˪ 

.˦ ˩˦˦˯˳˲˺ˮ˨˹˶˪˭ DMZ VLAN 3, ˶˳˱˪˰ˮ̀ ˦˶ˮ˷ ˮ ˻˷˦˩˦̀ ˷˦˪˶˭˳ ̂˫˩˳˱ˮ˷ ˫˪˧ 

˷˪˶˫˪˶ˮ ˩˦˩˨˪˧˦. ˱ˮ˦˲ˮ̃˪˭ ˱˦˷ IP ˱ˮ˷˦˱˦˶˭ˮ 192.168.2.1/24, ˷ ˦̄˪˰ˮ dmz ˩  ˦

˨˦˲˹˷˦ˬ˼˫˶˪˭ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˩˳˲˪ 70-ˬ .˪ ˶˦˩˨˦˲ ˷˪˶˫˪˶˷ ˦ ˶˷̃ˮ˶˩˪˧˦ ˾ˮ˩˦ 

˱˳˱̄˱˦˶˪˧˰˪˧˭˦˲ ˯˦˫˾ˮ˶ˮ ˷ˮ˲ˮ̀ˮ˦˰ˮˬ˦̀ˮ˦, ˨ ˦˭ˮ˾˪˭ VLAN 1-˭˦˲ ˨˦˩˦˨ˬ˦˫˲˦. 

CCNAS-ASA (config) # interface vlan 3 

CCNAS-ASA (config-if) # ip address 192.168.2.1  255.255.255.0 

CCNAS-ASA (config-if) # no forward interface vlan 1 

CCNAS-ASA (config-if) # nameif dmz 

INFO: Security level for ñdmzò set to 0 by default. 
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CCNAS-ASA (config-if) # security-level 70 

.˧ ˱ˮ˦˯˹˭˫˲˪˭ ASA-  ˷ E0/2 ˺ˮˬˮ˯˹˶ˮ ˮ˲˸˪˶˺˪ˮ˷ˮ DMZ VLAN 3-  ˷ ˩  ˦ ˿˦˶˭˪˭ 

ˮ˲˸˪˶˺˪ˮ˷ˮ. 

CCNAS-ASA (config-if) # interface Ethernet0/2 

CCNAS-ASA (config-if) # switchport access vlan 3 

.˨ ˨˦˱˳ˮ˽˪˲˪˭ ˻˫˪˱˳˭ ˱˳̀˪˱˹˰ˮ ˫˪˶ˮ˺ˮ˯˦̀ˮˮ˷ ˧˶́˦˲˪˧˪˧ˮ ˭˻˫˪˲ˮ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ 

˾˪˷˦˱˳̂˱˪˧˰˦˩: 

1) ˨˦˱˳ˮ˽˪˲˪˭ show interface ip brief ˧˶́˦˲˪˧˦ ASA-  ˷ ˽˫˪˰˦ ˮ˲˸˪˶˺˪ˮ˷ˮ˷ 

˱˩˨˳˱˦˶˪˳˧ˮ˷ ˷˦˿˫˪˲˪˧˰˦˩. 

2) ˨˦˱˳ˮ˽˪˲˪˭ show ip address ˧˶́˦˲˪˧˦ ˱˪˷˦˱˪ ˩˳˲ˮ˷ VLAN ˮ˲˸˪˶˺˪ˮ˷˪˧ˬ˪ 

ˮ˲˺˳˶˱˦̀ˮˮ˷ ˨˦˱˳˷˦˸˦˲˦˩. 

3) ˨ ˦˱˳ˮ˽˪˲˪˭ show switch vlan ˧˶́˦˲˪˧˦ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˹˰ˮ ˾ˮ˩˦ ˩  ˦˨˦˶˪ VLAN-

˪˧ˮ˷ ˩  ˦˱ˮ˲ˮ̃˪˧˹˰ˮ ˴˳˶˸˪˧ˮ˷ ˷˦˲˦̄˦˫˦˩  ASA-ˬ .˪ 

˱˪˳˶˪ ˪˸˦˴ˮ: DMZ ˷˪˶˫˪˶ˮ˷ ˷˸˦˸ˮ˯˹˶ˮ NAT-ˮ ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ˻˷˪˰ˮ˷ ˳˧ˮ˪˻˸ˮ ˷

˨˦˱˳˽˪˲˪˧ˮ˭. 

˩˦˦˯˳˲˺ˮ˨˹˶˪˭ ˻˷˪˰ˮ˷ ˳˧ˮ˪˻˸ˮ dmz-server ˷˦̄˪˰ˮ˭ ˩  ˦˱ˮ˦˲ˮ̃˪˭ ˱˦˷ ˷˸˦˸ˮ˯˹˶ˮ 

IP ˱ˮ˷˦˱˦˶˭ˮ DMZ ˷˪˶˫˪˶ˬ˪ (192.168.2.3). ˷ ˦˲˦˱ ˮ˱˽˳˺˪˧ˮ˭ ˳˧ˮ˪˻˸ˮ˷ ˨˦˲˷˦ˬ˼˫˶ˮ˷ 

˶˪˵ˮ˱˾ˮ, ˨˦˱˳ˮ˽˪˲˪˭ nat ˧˶́˦˲˪˧˦ ˮ˱ˮ˷ ˱ˮ˷˦˭ˮ˭˪˧˰˦˩, ˶˳ ˱ ˱˳̀˪˱˹˰ˮ ˳˧ˮ˪˻˸ˮ 

˨˦˱˳˽˪˲˪˧˹˰ˮ˦ DMZ ˱ˮ˷˦˱˦˶˭ˮ˷ ˷˦˭˦˶˨˱˲˦˩ ˨˦˶˪ ˱ˮ˷˦˱˦˶˭ˬ˪ ˷˸˦˸ˮ˯˹˶ˮ NAT-ˮ ˷

˨˦˱˳˽˪˲˪˧ˮ˭ ˩  ˦˱ˮ˹˭ˮ˭˪˭ ˷˦˪˶˭˳ (Public) ˭ ˦˶˨˱˲ˮ˰ˮ ˱ˮ˷˦˱˦˶˭ˮ 209.165.200.227. 

CCNAS-ASA (config) # object network dmz-server 

CCNAS-ASA (config-network-object) # host 192.168.2.3 

CCNAS-ASA (config-network-object) # nat (dmz, outside) static 209.165.200.227 

CCNAS-ASA (config-network-object) # exit 
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˱˪˷˦˱˪ ˪˸˦˴ˮ: ACL-ˮ ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ˮ˲˸˪˶˲˪˸ˮ˩˦˲ DMZ ˷˪˶˫˪˶˭˦˲ ̂˫˩˳˱ˮ˷ 

˩˦˾˫˪˧ˮ˷˦˭˫ˮ˷. 

˩˦˦˯˳˲˺ˮ˨˹˶˪˭ ˷˦̄˪˰˩˪˧˹˰ˮ ̂˫˩˳˱ˮ˷ ˷ˮ˦ OUTSIDE-DMZ, ˶˳˱ ˪˰ˮ̀ ˩˦˹˾˫˪˧˷ 

TCP ˴˶˳˸˳˯˳˰˷ ˱-˪80 ˴˳˶˸ˬ˪, ˲˪˧ˮ˷˱ˮ˪˶ˮ ˨˦˶˪ ̆˳˷˸ˮ˩˦˲ ˾ˮ˩˦ DMZ ˷˪˶˫˪˶ˮ˷ IP 

˱ˮ˷˦˱˦˶˭˭˦˲. ˨˦˱˳ˮ˽˪˲˪˭ ̂˫˩˳˱ˮ˷ ˷ˮ˦ ASA-  ˷ ˨˦˶˪ ˮ˲˸˪˶˺˪ˮ˷ˬ˪ ĂINò 

˱ˮ˱˦˶˭˹˰˪˧ˮ˷˭˫ˮ˷. 

CCNAS-ASA (config) # access-list OUTSIDE-DMZ permit icmp any host 192.168.2.3 

CCNAS-ASA (config) # access-list OUTSIDE-DMZ permit tcp any host 192.168.2.3 eq 80 

CCNAS-ASA (config) # access-group OUTSIDE-DMZ in interface outside 

˾˪˲ˮ˾˫˲˦: IOS ACL-˪˧ˮ˷˦˨˦˲ ˨˦˲˷̄˫˦˫˪˧ˮ˭, ASA ACL ˩˦˾˫˪˧ˮ˷ ˱˩˨˳˱˦˶˪˳˧˦˱ ˹˲˩˦ 

˩˦˹˾˫˦˷ ̂˫˩˳˱˦ ˾ˮ˩˦ ˯˪˶́˳ DMZ ˱ˮ˷˦˱˦˶˭˭˦˲. ˨˦˶˪ ̆˳˷˸˪˧ˮ ˷˪˶˫˪˶˭˦˲ ̂˫˩˳˱˦˷ 

˦̄˳˶̀ˮ˪˰˪˧˪˲ ˭˦˫ˮ˦˲˭ˮ ˷˸˦˸ˮ˯˹˶ˮ NAT ˱ˮ˷˦˱˦˶˭˪˧ˮ˭, ASA ˭˦˶˨˱˲ˮ˷ ˱˦˷ ˾ˮ˩˦ 

̆˳˷˸ˮ˷ IP ˱ˮ˷˦˱˦˶˭˦˩ ˩  ˦˾˪˱˩˪˨ ˮ˽˪˲˪˧˷ ACL- .˷ 
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˴˶˦˻˸ˮ˯˹˰ˮ ˷˦˫˦˶̅ˮ˾˳ 

 

1. ˾˪˦˷˶˹˰˪˭ ˨˦˺˦˶˭˳˪˧˹˰ˮ ˩˦˲˳˱˶ˮ˰ˮ ACL-˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ˩  ˦˾˪˱˳̂˱˪˧˦; 

2. ˾˪˦˷˶˹˰˪˭ ˨˦˺˦˶˭˳˪˧˹˰ˮ ˷˦̄˪˰˩˪˧˹˰ˮ ACL-˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ˩  ˦

˾˪˱˳̂˱˪˧˦; 

3. ˱˳˦̄˩ˮ˲˪˭ IOS-ˮ ˷˾˪˼̂˪˫ˮ˷ ˴˶˪˫˪˲̀ˮˮ˷ ˷ˮ˷˸˪˱ˮ˷ (IPS) ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ˧˶́˦˲˪˧˦˭˦ 

ˮ˲˸˪˶˺˪ˮ˷ˮ˷ (CLI) ˨˦˱˳˽˪˲˪˧ˮ˭; 

4. ˩˦˲ˮ˾˲˪˭ ̀˪˲˸˶˦˰˹˶ˮ ˯˳˱˹˸˦˸˳˶ˮ˷ ́ˮ˶˪˹˰ˮ ̄ˮ˩˦˩ (root bridge); 

5. ˩˦ˮ̀˦˫ˮ˭ spanning-tree ˴ ˦˶˦˱˪˸˶˪˧ˮ STP manipulation ˾˪˸˪˫˪˧ˮ˷ ˴˶˪˫˪˲̀ˮˮ˷˭˫ˮ˷; 

6. ˿˦˶˭˪˭ ˴˳˶˸˪˧ˮ˷ ˹˷˦˺˶˭̄˳˪˧˦ CAM table overflow ˾ ˪˸˪˫˪˧ˮ˷ ˴˶˪˫˪˲̀ˮˮ˷˭˫ˮ˷; 

7. ˨˦˲˦̄˳˶̀ˮ˪˰˪˭ ASA-  ˷˧˦ˬˮ˷˹˶ˮ ˴˦˶˦˱˪˸˶˪˧ˮ˷˦ ˩  ˦ˮ˲˸˪˶˺˪ˮ˷ˮ˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ 

˩˳˲˪˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ CLI-  ˷˨˦˱˳˽˪˲˪˧ˮ˭; 

8. ˾˪˦˷˶˹˰˪˭ ˱ ˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷, ˱ ˮ˷˦˱˦˶˭˪˧ˮ˷ ˭ ˦˶˨˱˲ˮ˷ ˩  ˦˴ ˳˰ˮ˸ˮ˯˪˧ˮ˷ ˾ ˪˱˳̂˱˪˧˦ 

CLI-ˮ ˷˨˦˱˳˽˪˲˪˧ˮ˭; 

9. ˾˪˦˷˶˹˰˪˭ DHCP-ˮ,˷ AAA-  ˷˩  ˦SSH-ˮ ˷˯˳˲˺ˮ˨˹˶˦̀ˮ˦; 

10. ˨˦˲˦̄˳˶̀ˮ˪˰˪˭ DMZ- ,˷ ˷ ˸˦˸ˮ˯˹˶ˮ NAT-ˮ ˷˩  ˦ACL-˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

 

̀˳˩˲ˮ˷ ˾˪˺˦˷˪˧˦  

     ˷ ˸˹˩˪˲˸˪˧˷ ˱ ˮ˪̀˪˱˦˭ ˴ ˶˦˻˸ˮ˯˹˰ˮ ˩˦˫˦˰˪˧˦   

¶ ˾˪˦˷˶˹˰˳˲ ACL-ˮ ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ FTP-  ˷ ˩  ˦ ICMP-ˮ ˷ ˩˦˷˦˾˫˪˧˦˩, ˱˳˦̄˩ˮ˲˳˲ 

ACL-ˮ ˷˨˦˱˳˽˪˲˪˧˦ ˷̂˳˶ ˮ˲˸˪˶˺˪ˮ˷ˬ˪, ˸˶˦˺ˮ˯ˮ˷ ˺ˮ˰˸˶˦̀ˮˮ˷˭˫ˮ˷, ˾˪˦˷˶˹˰˳˲ 

ACL-ˮ ˷˯˳˲˺ˮ˨˹˶˦̀ˮ˦ HTTP ̂˫˩˳˱ˮ˷˦ ˩  ˦ICMP-ˮ ˷˩˦˷˦˾˫˪˧˦˩, ˨˦˲˦̄˳˶̀ˮ˪˰˳˲ 

ACL-ˮ ˷˱˳˻˱˪˩˪˧ˮ˷ ˾˪˱˳̂˱˪˧˦; 

¶ ˾˪˦˷˶˹˰˳˲ IOS IPS-ˮ ˷˿˦˶˭˫˦, ˰ ˳˨ˮ˶˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦, IPS ̄ ˪˰̂˪˶ˮ˷ ˾˪̀˫˰˦, 

IPS-ˮ ˷˾˪˱˳̂˱˪˧˦;  

¶ ˱˳˦̄˩ˮ˲˳˲ ́ˮ˶˪˹˰ˮ ̄ˮ˩ˮ˷ (Root Bridge) ˯˳˲˺ˮ˨˹˶˦̀ˮ˦, spanning-tree 

˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˾˪˱˳̂˱˪˧˦, STP ˾ ˪˸˪˫˪˧ˮ˷˦˨˦˲ ˩˦̀˫˦, PortFast-ˮ ˷˿˦˶˭˫˦ ˽˫˪˰˦ 
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̂˫˩˳˱ˮ˷ ˴˳˶˸˪˧ˬ˪, BPDU ˩ ˦̀˫ˮ˷ ˿˦˶˭˫˦ ˽˫˪˰˦ ̂˫˩˳˱ˮ˷ ˴˳˶˸ˬ˪, root ˩˦̀˫ˮ˷ 

˿˦˶˭˫˦, ˴˳˶˸ˮ˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ˩  ˦ ˨˦˱˳˹˽˪˲˪˧˪˰ˮ ˴˳˶˸˪˧ˮ˷ 

˨˦˭ˮ˾˫˦, ˧˦ˬˮ˷˹˶ˮ ˴˳˶˸ˮ˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˿˦˶˭˫˦ ˽˫˪˰˦ ˴˳˶˸ˬ˪, ˶˳˱˪˰ˬ˪̀ 

˩˦˯˦˫˾ˮ˶˪˧˹˰ˮ˦ ̆˳˷˸ˮ ˱˳̂˽˳˧ˮ˰˳˧˪˧ˮ, ˴ ˳˶˸ˮ˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˾˪˱˳̂˱˪˧˦; 

¶ ˨˦˲˦̄˳˶̀ˮ˪˰˳˲ ˯˦˫˾ˮ˶ˮ˷ ˾˪˱˳̂˱˪˧˦ ˩  ˦ASA-  ˷˾˪˷̂˦˫˰˦, ASA-  ˷˴˦˶˦˱˪˸˶˪˧ˮ˷ ˩  ˦

ˮ˲˸˪˶˺˪ˮ˷ˮ˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ CLI-  ˷ ˨˦˱˳˽˪˲˪˧ˮ˭, 

˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷, ˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ˭˦˶˨˱˲ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ˩  ˦ ˴˳˰ˮ˸ˮ˯˪˧ˮ˷ 

˾˪˱˳̂˱˪˧˦ CLI-  ˷ ˨˦˱˳˽˪˲˪˧ˮ˭, ˷˸˦˸ˮ˯˹˶ˮ ˲˦˨˹˰ˮ˷̄˱˪˫ˮ ˱˦˶˾˶˹˸ˮ ˷

˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ASA-˷˭˫ˮ˷, PAT-ˮ ˷ ˨˦˱˳˽˪˲˪˧ˮ˭ ˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ˭˦˶˨˱˲ˮ˷˦ ˩  ˦

˻˷˪˰ˮ˷ ˳˧ˮ˪˻˸˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦, ˲˦˨˹˰ˮ˷̄˱˪˫ˮ MPF ˦˴˰ˮ˯˦̀ˮˮ˷ ˾˪˱˳̂˱˪˧ˮ˷ 

˨˰˳˧˦˰˹˶ˮ ˷˪˶˫ˮ˷ˮ˷ ˴˳˰ˮ˸ˮ˯ˮ˷ ˾˪̀˫˰˦; 

¶  ˾˪˦˷˶˹˰˳˲ DHCP-ˮ,˷ AAA-  ˷ ˩  ˦ SSH-ˮ ˷˯˳˲˺ˮ˨˹˶˦̀ˮ˦, ASA-  ˷ ˶˳˨˳˶̀ DHCP 

˷˪˶˫˪˶ˮ ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦, AAA-  ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ˰˳˯˦˰˹˶ˮ ˱˳˲˦̀˪˱˭˦ ˧˦ˬˮ˷ 

˦˹˭˪˲˸ˮ˺ˮ˯˦̀ˮˮ˷˭˫ˮ˷ ˨˦˱˳˷˦˽˪˲˪˧˰˦˩, ˩˦˾˳˶˪˧˹˰ˮ ̂˫˩˳˱ˮ˷ ˱˦˶˭˫ˮ˷ 

˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ASA-ˬ ,˪ DMZ- ,˷ ˷˸˦˸ˮ˯˹˶ˮ NAT-ˮ ˷˩  ˦ ACL-˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦, 

DMZ ˷˪˶˫˪˶ˮ˷ ˷ ˸˦˸ˮ˯˹˶ˮ NAT-ˮ ˷˯ ˳˲˺ˮ˨˹˶˦̀ˮ˦ ˻ ˷˪˰ˮ˷ ˳ ˧ˮ˪˻˸ˮ˷ ˨ ˦˱˳˽˪˲˪˧ˮ˭, 

ACL-ˮ ˷˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ˮ˲˸˪˶˲˪˸ˮ˩˦˲ DMZ ˷˪˶˫˪˶˭˦˲ ̂˫˩˳˱ˮ˷ ˩˦˾˫˪˧ˮ˷˦˭˫ˮ˷.  

˾˪˱˺˦˷˪˧˪˰ˮ  ˦ ˯˫ˮ˶˩˪˧˦  ˾ ˪˷˦˺˦˷˪˧˪˰  ˴ ˮ˶ˮ˷  ˱ ˹˾˦˳˧˦˷  ˴ ˶˳˺˪˷ˮ˹˰ˮ  ˷ ˸˦˲˩˦˶˸ˮ˭ 

(˴˶˳˨˶˦˱ˮ˭ / ˱˳˩˹˰ˮ˭ )  ˨˦˲˷˦ˬ˼˫˶˹˰ˮ  ˦˱˳̀˦˲˪˧ˮ˷   ˾˪˷˶˹˰˪˧ˮ˷  ˴˶˳̀˪˷˾ˮ.  

˩˦˯˫ˮ˶˫˪˧˦ ̄˳˶̀ˮ˪˰˩˪˧˦ ˯˳˱˴ˮ˹˸˪˶˪˧ˮ˭ ˦˼̃˹˶˫ˮ˰ ˰˦˧˳˶˦˸˳˶ˮ˦˾ˮ, ˷˦˩˦̀  

˾˪˷˦˺˦˷˪˧˪˰ˮ  ˴ˮ˶ˮ ˴˶˦˻˸ˮ˯˹˰  ˷˦˻˱ˮ˦˲˳˧˦˷  ˪̂˪˫˦.  ˾˪˱˺˦˷˪˧˪˰˱˦  ̂ˮ˲˦˷̂˦˶  ˹˲˩˦  

˩˦˨˪˨˱˳˷  ˩˦˯˫ˮ˶˫˪˧ˮ˷ ˴˶˳̀˪˷ˮ,  ˮ˱ˮ˷  ˩˦˷˦˩˨˪˲˦˩,  ˭  ˹ ˶˦˱˩˪˲˦˩  ˷̂˳˶˦˩  ˮ˽˪˲˪˧˷  

˾˪˷˦˺˦˷˪˧˪˰ˮ  ˴ ˮ˶ˮ  ̀ ˳˩˲˦˷, ˹ ˲˦˶˪˧˷˦ ˩  ˦˽˫˪˰˦  ˶ ˪˷˹˶˷˷ ˾˪˩˪˨ˮ˷  ˱ ˮ˷˦˼̂˪˫˦˩. 

˾˪˺˦˷˪˧˦ ˨˦˲̄˳˶̀ˮ˪˰˩˪˧˦ ˴˶˳̀˪˷ˬ˪ ˩˦˯˫ˮ˶˫˪˧ˮ˭, ̂ˮ˲˦˷̂˦˶ ˨˦˲˷˦ˬ˼˫˶˹˰ˮ ˾˪˺˦˷˪˧ˮ˷ 

ˮ˲˩ˮ˯˦˸˳˶˪˧ˮ˷ ˷˦˺˹́˫˪˰ˬ˪. 
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˩˦˫˦˰˪˧ˮ˷ ˲ˮ˱˹˾ˮ ˩  ˦˾˪˺˦˷˪˧ˮ˷ ˶˹˧˶ˮ˯˦  

˴˶˳̀˪˷ˬ˪ ˩ ˦˯˫ˮ˶˫˪˧˦ 

 ˾˪˦˷˶˹˰˳˷ ACL-˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦, IOS-ˮ ˷˾˪˼̂˪˫ˮ˷ ˴˶˪˫˪˲̀ˮˮ˷ ˷ˮ˷˸˪˱ˮ˷ (IPS) 
˯˳˲˺ˮ˨˹˶˦̀ˮ˦, spanning-tree ˴˦˶˦˱˪˸˶˪˧ˮ˷ ˩˦̀˫˦, ˾˪˦˷˶˹˰˦ ˴˳˶˸˪˧ˮ˷ 
˹˷˦˺˶˭̄˳˪˧ˮ˷ ˿˦˶˭˫˦ 

 ˾˪˦˷˶˹˰˳˷ ASA-  ˷ ˧˦ˬˮ˷˹˶ˮ ˴˦˶˦˱˪˸˶˪˧ˮ˷˦ ˩  ˦ ˮ˲˸˪˶˺˪ˮ˷ˮ˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ 

˩˳˲˪˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦,  DHCP-ˮ,˷ AAA-  ˷ ˩  ˦ SSH-ˮ ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦, DMZ- ,˷ 

˷˸˦˸ˮ˯˹˶ˮ NAT-ˮ ˷˩  ˦ACL-˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦. 

˷̂˦˫˰ˮ˷ 

˾˪˩˪˨ˮ 
N ˩˦˷˦̄˪˰˪˧˦ 

˾˪˺˦˷˪˧˦ 

˯ ˮ ˦˶˦ 

˻
˷
˪
˰
˹
˶
ˮ

 ˦
˴
˦
˶
˦
˸
˹
˶
ˮ
˷

 ˩
 ˦˸
˪
˻
˲
˳
˰
˳
˨
ˮ
˪
˧
ˮ
˷

 ˹
˷
˦
˺
˶
˭
̄
˳
˪
˧
˦

 

 

1.  
˾˪˦˷˶˹˰ ˦˨˦˺˦˶˭˳˪˧˹˰ˮ ˩˦˲˳˱˶ˮ˰ˮ ACL-

˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ˩  ˦˾˪˱˳̂˱˪˧˦ 
  

2.  
˾˪˦˷˶˹˰ ˦˨˦˺˦˶˭˳˪˧˹˰ˮ ˷˦̄˪˰˩˪˧˹˰ˮ 

ACL-˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ˩  ˦˾˪˱˳̂˱˪˧˦ 
  

3.  

˾˪˦˷˶˹˰˦ IOS-ˮ ˷˾˪˼̂˪˫ˮ˷ ˴˶˪˫˪˲̀ˮˮ˷ 

˷ˮ˷˸˪˱ˮ˷ (IPS) ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ˧˶́˦˲˪˧˦˭˦ 

ˮ˲˸˪˶˺˪ˮ˷ˮ˷ (CLI) ˨˦˱˳˽˪˲˪˧ˮ˭ 

  

4.  
˾˪˦˷˶˹˰˦  ̀˪˲˸˶˦˰˹˶ˮ ˯˳˱˹˸˦˸˳˶ˮ˷ 

˩˦˲ˮ˾˫˲˦ ́ˮ˶˪˹˰ ̄ˮ˩˦˩ (root bridge) 
  

5.  
˾˪˦˷˶˹˰˦ spanning-tree ˴ ˦˶˦˱˪˸˶˪˧ˮ ˷˩˦̀˫˦ 

STP manipulation ˾˪˸˪˫˪˧ˮ˷ ˴˶˪˫˪˲̀ˮˮ˷˭˫ˮ˷ 
  

6.  
˾˪˦˷˶˹˰˦ ˴˳˶˸˪˧ˮ˷ ˹˷˦˺˶˭̄˳˪˧ˮ ˷˿˦˶˭˫˦  

CAM table overflow ˾ ˪˸˪˫˪˧ˮ˷ ˴˶˪˫˪˲̀ˮˮ˷˭˫ˮ˷ 
  

7.  

˾˪˦˷˶˹˰˦ ASA-  ˷˧˦ˬˮ˷˹˶ˮ ˴˦˶˦˱˪˸˶˪˧ˮ˷˦ ˩  ˦

ˮ˲˸˪˶˺˪ˮ˷ˮ˷ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˩˳˲˪˪˧ˮ˷ 

˯˳˲˺ˮ˨˹˶˦̀ˮ˦ CLI-  ˷˨˦˱˳˽˪˲˪˧ˮ˭ 

  

8.  

˾˪˦˷˶˹˰ ˦˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷, ˱ ˮ˷˦˱˦˶˭˪˧ˮ˷ 

˭˦˶˨˱˲ˮ˷ ˩  ˦˴˳˰ˮ˸ˮ˯˪˧ˮ˷ ˾˪˱˳̂˱˪˧˦ CLI-ˮ ˷

˨˦˱˳˽˪˲˪˧ˮ˭ 

  

9.  
˾˪˦˷˶˹˰ ˦DHCP-ˮ,˷ AAA-  ˷˩  ˦SSH-ˮ ˷

˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 
  

10.  
˾˪˦˷˶˹˰˦ DMZ- ,˷ ˷ ˸˦˸ˮ˯˹˶ˮ NAT-ˮ ˷˩  ˦

ACL-˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 
  

˷̂˦˫˰ˮ˷ ˾˪˩˪˨ˮ ˿˦ˮ˭˫˰˪˧˦ ˱ˮ˼̂˪˹˰˦˩ ˭  ˹˷˸˹˩˪˲˸˱˦ ˾˪́˰˳ ˾˪˩˪˨ˮ˷  ˱ˮ˲ˮ˱˹˱ 8 

˴˹˲˻˸ˮ˷  ˾ ˪˷˶˹˰˪˧˦.  
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4. ˾ˮ˩˦ ˩  ˦˨˦˶˪ ˯˳˱˹˲ˮ˯˦̀ˮ˪˧ˮ, ˹ ˷˦˺˶˭̄˳ ˯˦˫˾ˮ˶˪˧ˮ ˩  ˦WAN ˿˦˶˭˫˪˧ˮ 

(VPN, NAT/PAT,  MPLS Applications) 

 

4.1. ˫ ˮ˶˸˹˦˰˹˶ˮ ˩˦̀˹˰ˮ ˻˷˪˰˪˧ˮ˷ (VPNs) ˷ ˦˺˹́˫˰˪˧ˮ 

˳˶˨˦˲ˮˬ˦̀ˮ˪˧˷ ˷̃ˮ˶˩˪˧˦˭ ˩˦̀˹˰ˮ, ˷˦ˮ˱˪˩˳ ˩  ˦˶˪˲˸˦˧˪˰˹˶ˮ ˨ˬ˪˧ˮ ˷̄˫˦˩˦˷̄˫˦ 

˻˷˪˰˪˧ˮ˷ ˹˶˭ˮ˪˶˭˩˦˯˦˫˾ˮ˶˪˧ˮ˷˭˫ˮ˷, ˶˳˨˳˶ˮ̀˦˦ ˺ˮ˰ˮ˦˰˪˧ˮ˷˦ ˩  ˦˱˳˱̂˳˩˪˧˰˪˧ˮ˷ 

˩˦˾˫˪˧˦ ˯˳˶˴˳˶˦̀ˮ˪˧ˮ˷ ˷˦˭˦˳ ˳˺ˮ˷˪˧ˮ˷ ˻˷˪˰˭˦˲ ˩˦˷˦˯˦˫˾ˮ˶˪˧˰˦˩. ˨˦˶˩˦ ˦˱ˮ˷˦ 

˩˦˾˳˶˪˧˹˰˦˩ ˱ ˳˱˹˾˦˫˪ ˭ ˦˲˦˱˾˶˳˱˰˪˧ˮ˷ ˶ ˮ̀̄˫ˮ˷ ˨ ˦ˬ˶˩˦˷˭˦˲ ˪ ˶˭˦˩, ˯ ˳˱˴˦˲ˮ˦ ˬ ˶˩ˮ˷ 

˹˷˦˺˶˭̄˳˪˧ˮ˷, ˷˦ˮ˱˪˩˳˳˧ˮ˷˦ ˩  ˦ ˶˪˲˸˦˧˪˰˹˶˳˧ˮ˷ ˱˳˭̄˳˫˲˦˷ ˱̀ˮ˶˪ ˳˺ˮ˷ˮ/˷˦̄˰ˮ 

˳˺ˮ˷˪˧˾ˮ (SOHO) ˩  ˦ ˷̄˫˦ ˩˦˾˳˶˪˧˹˰ ˦˩˨ˮ˰˪˧˾ˮ ˱˳˱˹˾˦˫˪ ˭˦˲˦˱˾˶˳˱˰˪˧ˮ˷ 

˩˦˷˦˯˦˫˾ˮ˶˪˧˰˦˩ ˯˳˶˴˳˶˦˸ˮ˹˰ˮ ˦˩˨ˮ˰˪˧ˮ˷ ˶˪˷˹˶˷˪˧˭˦˲. 
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˷˹˶˦˭ˬ˪ ˲˦˿˫˪˲˪˧ˮ˦ ˸˳˴˳˰˳˨ˮ˦, ˶˳˱˪˰˷˦̀ ˮ˽˪˲˪˧˷ ˦̄˰˦˲˩˪˰ˮ ˻˷˪˰˪˧ˮ ˩˦˾˳˶˪˧˹˰ 

˦˩˨ˮ˰˪˧˭˦˲ ˩˦˷˦˯˦˫˾ˮ˶˪˧˰˦˩. ˬ˳˨ˮ˪˶˭ ˾˪˱˭̄˫˪˫˦˾ˮ ˩˦˾˳˶˪˧˹˰ˮ ˦˩˨ˮ˰˪˧ˮ 

˹˯˦˫˾ˮ˶˩˪˧ˮ˦˲ ˱̄˳˰˳˩ ˷˦˭˦˳ ˳˺ˮ˷˪˧˷, ˷̄˫˦ ˾˪˱˭̄˫˪˫˦˾ˮ ˩˦˾˳˶˪˧˹˰ˮ ˳˺ˮ˷˪˧ˮ 

˹˪˶˭˩˪˧ˮ˦˲ ˩˦˱˦˸˪˧ˮ˭ ˦˩˨ˮ˰˪˧˷. 

˳˶˨˦˲ˮˬ˦̀ˮ˪˧ˮ ˮ˽˪˲˪˧˪˲ ˫ˮ˶˸˹˦˰˹˶ ˩˦̀˹˰ ˻˷˪˰˪˧˷ ˪˶˭˱˦˲˪˭˭˦˲ 

˩˦˯˦˫˾ˮ˶˪˧˹˰ˮ ˩˦̀˹˰ˮ ˻˷˪˰˹˶ˮ ˾˪˪˶˭˪˧ˮ˷ ˾˪˷˦˻˱˲˪˰˦˩ ˱˪˷˦˱˪ ˱̄˦˶ˮ˷ ˻˷˪˰˪˧ˬ˪, 

˶˳˨˳˶ˮ̀˦˦ ˮ˲˸˪˶˲˪˸ˮ ˦ ˲ ˪˻˷˸˶˦˲˪˸ˮ. ˸˹˲˪˰ˮ ˨˦˱˳˶ˮ̀̄˦˫˷ ˱˦˲́ˮ˰ˮ˷ ˧˦˶ˮ˪˶˷ ˩  ˦

˷˦˾˹˦˰˪˧˦˷ ˦́˰˪˫˷ ˩˦˾˳˶˪˧˹˰ ˱˳˱̄˱˦˶˪˧˰˪˧˷ ˨˦˲˦̄˳˶̀ˮ˪˰˳˲ ̂˫˩˳˱˦ ̀˪˲˸˶˦˰˹˶ˮ 

˳˺ˮ˷ˮ˷ ˻˷˪˰˹˶ ˶˪˷˹˶˷˪˧˭˦˲. VPN ˦˶ˮ˷ ˩˦̀˹˰ˮ ˻˷˪˰ˮ, ˶˳˱˪˰ˮ̀ ˾˪˻˱˲ˮ˰ˮ˦ 

˸˹˲˪˰ˮ˶˪˧ˮ ˷ ˨˦˱˳˽˪˲˪˧ˮ˭ ˼ˮ˦ ˻˷˪˰ˬ˪, ˶˳˨˳˶̀ ̂˪˷ˮ ˮ˲˸˪˶˲˪˸ˬ˪. VPN ˦˶ˮ˷ 

˯˳˱˹˲ˮ˯˦̀ˮ˪˧ˮ˷ ˨˦˶˪˱˳, ˶˳˱˪˰˾ˮ̀ ̂˫˩˳˱˦ ˦˶ˮ˷ ˱˯˦̀˶˦˩ ˯˳˲˸˶˳˶ˮ˰˪˧˹˰ˮ 

˨˦˲˷˦ˬ˼˫˶˹˰ˮ ˮ ˲˸˪˶˪˷ˮ˷ ˱ ˻˳˲˪ ˷ ˦ˬ˳˨˦˩˳˪˧ˮ˷ ˭ ˦˲˦˧˦˶˹˺˰˪˧ˮ˦˲ˮ ˯ ˦˫˾ˮ˶˪˧ˮ˷  ˩ ˦˾˫˪˧˦.  

˴ˮ˶˫˪˰ˮ ˫ˮ˶˸˹˦˰˹˶ˮ ˩˦̀˹˰ˮ ˻˷˪˰˪˧ˮ ˮ˽˳ ˱˯˦̀˶ˮ IP ˸˹˲˪˰˪˧ˮ, ˶˳˱˰˪˧ˮ̀ ˦ ˶

˾˪ˮ̀˦˫˩˦ ˱˳˲˦̀˪˱˪˧ˮ˷ ˦˹˭˪˲˸ˮ˺ˮ˯˦̀ˮ˦˷ ˦ ˲  ˾ˮ˺˶˦̀ˮ˦˷. ˱˦˨˦˰ˮ˭˦˩ ˷˦˪˶˭˳ 

˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˪˲˯˦˴˷˹˰˦̀ˮ˦ - Generic Routing Encapsulation (GRE) ˦˶ˮ˷ Cisco-  ˷˱ˮ˪˶ 

˨˦˲˫ˮ˭˦˶˪˧˹˰ˮ ˸˹˲˪˰ˮ˶˪˧ˮ˷ ˴˶˳˸˳˯˳˰ˮ, ˶˳˱˪˰˷˦̀ ˾˪˹́˰ˮ˦ ˷̄˫˦˩˦˷̄˫˦ ˷˦̄ˮ˷ 

˻˷˪˰˹˶ˮ ˴˶˳˸˳˯˳˰ˮ˷ ˴˦˯˪˸ˮ˷ ˸ˮ˴˪˧ˮ˷ ˪˲˯˦˴˷˹˰˦̀ˮ˦ IP ˸˹˲˪˰˪˧ˮ˷ ˾ˮ˨˲ˮ˭. ˪ ˷˻˱˲ˮ˷ 

Cisco-  ˷ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧ˮ˷ ˩˦˾˳˶˪˧˹˰ ̂˪˶˸ˮ˰˪˧˭˦˲ ˫ˮ˶˸˹˦˰˹˶ ˪˶˭˱˦˲˪˭˭˦˲ 

˩˦˯˦˫˾ˮ˶˪˧˹˰ ˾˪˪˶˭˪˧˦˷ IP  ˻˷˪˰˪˧˷ ˾˳˶ˮ˷. 

˩˼˪˷ VPN-ˮ ˷˹˷˦˺˶˭̄˳ ˩˦˲˪˶˨˫˦ ˾ˮ˺˶˦̀ˮˮ˭, ˶˳˨˳˶ˮ̀˦˦ IPsec VPN-˪˧ˮ ˦˶ˮ˷ ˮ ˷

˶˦̀ ˨˫ˮ˲˩˦ ˫ˮ˶˸˹˦˰˹˶ˮ ˩˦̀˹˰ˮ ˻˷˪˰˪˧ˮ˷˦˨˦˲.  

˫ˮ˶˸˹˦˰˹˶ˮ ˩˦̀˹˰ˮ ˻˷˪˰˪˧ˮ˷ ˩˦˷˦˲˪˶˨˦˩ ˦˹̀ˮ˰˪˧˪˰ˮ˦ VPN ˨˦˷˦˷˫˰˪˰ˮ 

(Gateway). VPN ˨ ˦˷˦˷˫˰˪˰ˮ ˾˪ˮ́˰˪˧˦ ˮ˽˳˷ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ, ˺˦ˮ˪˶˫˳˰ˮ ˦ ˲ Cisco-  ˷

˦˩˦˴˸ˮ˶˪˧˹˰ˮ ˹ ˷˦˺˶˭̄˳˪˧ˮ˷ ˱ ˳̂˽˳˧ˮ˰˳˧˦ - Adaptive Security Appliance (ASA). ASA ˦ ˶ˮ˷ 

˦˫˸˳˲˳˱ˮ˹˶ˮ ˺˦ˮ˪˶˫˳˰ ˱˳̂˽˳˧ˮ˰˳˧˦, ˶ ˳˱˪˰ˮ̀ ˪˶˭ˮ ˴˶˳˨˶˦˱˹˰ˮ ˹ˬ˶˹˲˫˪˰˽˳˺ˮ˷ 

ˮ˱ˮ̅˾ˮ ˦˪˶˭ˮ˦˲˪˧˷ ˺˦ˮ˪˶˫˳˰ˮ˷, VPN ˯˳˲̀˪˲˸˶˦˸˳˶ˮ˷˦ ˩  ˦ ˾˪˸˪˫˪˧ˮ˷ ˴˶˪˫˪˲̀ˮˮ˷ 

˺˹˲˻̀ˮ˪˧˷. 
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4.1.1 ˫ˮ˶˸˹˦˰˹˶ˮ ˩˦̀˹˰ˮ ˻˷˪˰˪˧ˮ˷ ˹˴ˮ˶˦˸˪˷˳˧˪˧ˮ 

˶˳˨˳˶̀ ˷˹˶˦˭ˬ˪˦ ˲˦˿˫˪˲˪˧ˮ VPN ˮ˽˪˲˪˧˷ ˫ˮ˶˸˹˦˰˹˶ ˯˦˫˾ˮ˶˪˧˷, ˶˳˱˪˰ˮ̀ 

ˮ˲˸˪˶˲˪˸ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭ ˦˶ˮ˷ ˱˦˶˾˶˹˸ˮˬ˪˧˹˰ˮ ˳˶˨˦˲ˮˬ˦̀ˮˮ˷ ˾ˮ˩˦ ˻˷˪˰ˮ˩˦˲ 

˩˦˾˳˶˪˧˹˰ ˦˩˨ˮ˰˭˦˲ ˦ ˲˭˦˲˦˱˾˶˳˱˰ˮ˷ ̆˳˷˸˭˦˲. ˾ ˮ˩˦ ˻˷˪˰ˮ˷ ˮ˲˺˳˶˱˦̀ˮ˦ ˩˦̀˹˰˦˩ 

˦˶ˮ˷ ˨˦˩˦̀˪˱˹˰ˮ ˼ˮ˦ ˻˷˪˰˾ˮ, ˶ ˦˭˦ ˾˪ˮ˻˱˲˦˷ ˫ˮ˶˸˹˦˰˹˶ˮ ˻˷˪˰ˮ. 

 

 

 

˫ˮ˶˸˹˦˰˹˶ˮ ˩˦ ̀˹˰ˮ ˻˷˪˰ˮ˷ ˹˴ˮ˶˦˸˪˷˳˧˪˧ˮ˦: 

¶ ̄˦˶̅˪˧ˮ˷ ˾ ˪˱̀ˮ˶˪˧˦ - ˫ ˮ˶˸˹˦˰˹˶ˮ ˩ ˦̀˹˰ˮ ˻ ˷˪˰˪˧ˮ ˳ ˶˨˦˲ˮˬ˦̀ˮ˪˧˷ ˦ ́˰˪˫˷ 

˷˦˾˹˦˰˪˧˦˷ ˨˦˱˳ˮ˽˪˲˳˲ ˶˪˲˸˦˧˪˰˹˶ˮ, ˱˪˷˦˱˪ ˱̄˦˶ˮ˷ ˮ˲˸˪˶˲˪˸ ˨˦˩˦̀˪˱˦ 
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˩˦˾˳˶˪˧˹˰ˮ ˳˺ˮ˷˪˧ˮ˷˦ ˩  ˦ ˱˳˱̄˱˦˶˪˧˰˪˧ˮ˷ ˩˦˷˦˯˦˫˾ˮ˶˪˧˰˦˩ ˱˭˦˫˦˶ 

˳˺ˮ˷˭˦˲; ˦˱ˮ˸˳˱ ˱̀ˮ˶˩˪˧˦ ̄˦˶̅˪˧ ˮ ˨˦˱˳˽˳˺ˮ˰ WAN ˯˦˫˾ˮ˶˪˧˷˦ ˩  ˦

˱˳˩˪˱˪˧ˮ˷ ˱˦˶˦˨ˬ˪. ˨˦˶˩˦ ˦˱ˮ˷˦ ˪˯˳˲˳˱ˮ˯˹˶˦˩ ˪˺˪˻˸˹˶ˮ ˱˦˼˦˰ˮ-

̂˦˶˱˦˩˳˧ˮ˷ ˸˪˻˲˳˰˳˨ˮ˪˧ˮ˷ ˨˦˱˳˿˪˲ˮ˭, ˶˳˨˳˶ˮ̀˦˦ DSL, ˳˶˨˦˲ˮˬ˦̀ˮ˪˧˷ 

˾˪˹́˰ˮ˦˭ ˨˦˱˳ˮ˽˪˲˳˲ ˫ˮ˶˸˹˦˰˹˶ˮ ˩˦̀˹˰ˮ ˻˷˪˰˪˧ˮ ˾˪˪˶˭˪˧ˮ˷ 

˼ˮ˶˪˧˹˰˪˧ˮ˷ ˾˪˱̀ˮ˶˪˧ˮ˷˭˫ˮ˷ ˶ ˦ ˩˶˳˷˦̀ ˮ˱˦˫˩˶˳˹˰˦ ˩ ˮˬ˶˩˪˧˦ 

˩˦˾˳˶˪˧˹˰ˮ ˯˦˫˾ˮ˶ˮ˷ ˨˦˱˸˦˶˹˲˦˶ˮ˦˲˳˧˦. 

¶ ˱˦˷˾˸˦˧˹˶˳˧˦ - ˫ˮ˶˸˹˦˰˹˶ˮ ˩˦̀˹˰ˮ ˻˷˪˰˪˧ˮ ˳˶˨˦˲ˮˬ˦̀ˮ˪˧˷ ˦́˰˪˫˷ 

ˮ˲˸˪˶˲˪˸ˮ˷ ˮ˲˺˶˦˷˸˶˹˻˸˹˶ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˷ ˷˦˾˹˦˰˪˧˦˷ ˮ˲˸˪˶˲˪˸ˮ˷ ˷˪˶˫ˮ˷ 

˴˶˳˫˦ˮ˩˪˶˪˧˷˦ ˩  ˦ ˱˳̂˽˳˧ˮ˰˳˧˪˧˷ ˾˳˶ˮ˷, ˶˦̀ ˦˦˩˫ˮ˰˪˧˷ ˦̄˦˰ˮ 

˱˳˱̄˱˦˶˪˧˰˪˧ˮ˷ ˩˦˱˦˸˪˧˦˷. ˦˱ˮ˸˳˱ ˳˶˨˦˲ˮˬ˦̀ˮ˪˧˷ ˦˻˫˭ ˹˲˦˶ˮ ˩˦˦˱˦˸˳˲ 

˩ˮ˩ ˮ ˶˦˳˩˪˲˳˧ˮ˭ ˱˳̀˹˰˳˧˦, ˶˦ˮ˱˪ ˱˲ˮ˾˫˲˪˰˳˫˦˲ˮ ˮ˲˺˶˦˷˸˶˹˻˸˹˶ˮ˷ 

˩˦˱˦˸˪˧ˮ˷ ˨˦˶˪˾˪.  

¶ ˺˦˶˭˳ˬ˳˰˳˫˦˲ (Broadband) ˸˪˻˲˳˰˳˨ˮ˪˧˭˦˲ ˭˦˫˷˪˧˦˩˳˧˦ - ˫ˮ˶˸˹˦˰˹˶ˮ 

˩˦̀˹˰ˮ ˻˷˪˰˪˧ˮ ˱˳˧ˮ˰˹˶ˮ˭ ˩  ˦˩ˮ˷˸˦˲̀ˮ˹˶˦˩ ˱˳˱˹˾˦˫˪˪˧˷ ˷˦˾˹˦˰˪˧˦˷ 

˦́˰˪˫˷ ˮ˷˦˶˨˪˧˰˳˲ ˱˦˼˦˰ˮ ˷ˮ˿˻˦˶ˮ˷, ˺˦˶˭˳ˬ˳˰˳˫˦˲ˮ ˯˦˫˾ˮ˶ˮ˭, 

˶˳˨ ˳˶ˮ̀˦˦ DSL ˩  ˦ ˯˦˧˪˰ˮ, ˭˦˫ˮ˷ˮ ˳˶˨˦˲ˮˬ˦̀ˮ˪˧ˮ˷ ˻˷˪˰˪˧˭˦˲ 

̂˫˩˳˱ˮ˷˦˭˫ˮ˷. ˺˦˶˭˳ˬ˳˰˳˫˦˲ˮ ˯˦˫˾ˮ˶˪˧ˮ ˹ˬ˶˹˲˫˪˰˽˳˺˷ ˱˳˻˲ˮ˰˳˧˦˷˦ 

˩  ˦ ˪˺˪˻˸˹˶˳˧˦˷. ˱˦˼˦˰ˮ ˷ˮ˿˻˦˶ˮ˷ ˺˦˶˭˳ˬ˳˰˳˫˦˲ˮ ˯˦˫˾ˮ˶˪˧ˮ ˦˷˪˫˪ 

˹ˬ˶˹˲˫˪˰˽˳˺˪˲ ˶˪˲˸˦˧˪˰˹˶ ˨˦˩˦̂˽˫˪˸˦˷ ˩˦˾˳˶˪˧˹˰ ˳˺ˮ˷˪˧˭˦˲ 

˩˦˯˦˫˾ˮ˶˪˧ˮ˷˭˫ˮ˷. 

¶ ˹˷ ˦˺˶˭̄˳˪˧˦ - ˫ˮ˶˸˹˦˰˹˶ˮ ˩˦̀˹˰ˮ ˻˷˪˰˪˧ˮ ˾˪ˮ̀˦˫˪˲ ˹˷˦˺˶˭̄˳˪˧ˮ˷ 

˱˪˻˦˲ˮˬ˱˪˧˷, ˶˦̀ ˹ˬ˶˹˲˫˪˰˽˳˺˪˲ ˱˦˼˦˰ˮ ˩˳˲ˮ˷ ˹˷˦˺˶˭̄˳˪˧˦˷ 

˭˦˲˦˱˪˩˶˳˫˪ ˾ˮ˺˶˦̀ˮˮ˷˦ ˩  ˦ ˦˹˭˪˲˸ˮ˺ˮ˯˦̀ˮˮ˷ ˴˶˳˸˳˯˳˰˪˧ˮ˷ 

˨˦˱˳˽˪˲˪˧ˮ˭, ˶ ˳˱˪˰ˮ̀ ˮ̀˦˫˷ ˱˳˲˦̀˪˱˪˧˷ ˦˶˦˦˫˸˳˶ˮˬ˪˧˹˰ˮ ̂˫˩˳˱ˮ˷˦˨˦˲. 
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4.1.2 ˯˫˦˲́˭˦˾˳˶ˮ˷ˮ (Site-to-Site) ˫ ˮ˶˸˹˦˰˹˶ˮ ˩˦̀˹˰ˮ ˻˷˪˰˪˧ˮ 

˦˶˷˪˧˳˧˷ ˳˶ ˮ˸ˮ˴ˮ˷ VPN ˻ ˷˪˰ˮ: 

¶ ˯˫˦˲́˭˦˾˳˶ˮ˷ˮ 

¶ ˩˦˾˳˶˪˧˹˰ˮ ̂˫˩˳˱ˮ˷ 

˯˫˦˲́˭˦˾˳˶ˮ˷ˮ ˫ˮ˶˸˹˦˰˹˶ˮ ˩˦̀˹˰ˮ ˻˷˪˰ˮ (Site-to-Site VPN) 

˯˫˦˲́˭˦˾˳˶ˮ˷ˮ VPN ˮ˻˱˲˪˧˦, ˶˳̀˦ VPN ˯˦˫˾ˮ˶ˮ˷ ˳˶ˮ˫˪ ˱̄˦˶ˮ˷ ˱˳̂˽˳˧ˮ˰˳˧˦˱ 

̂ˮ˲˦˷̂˦˶ ˮ̀ˮ˷  VPN ˯ ˳˲˺ˮ˨˹˶˦̀ˮ˦, ˮ ˷˪ ˶˳˨˳˶̀ ˲˦˿˫˪˲˪˧ˮ˦ ˷˹˶˦˭ˬ˪. 

 

VPN ˶ ˿˪˧˦ ˹̀˫˰˪˰ˮ ˩  ˦˾ˮ˩˦ ̆˳˷˸˪˧˱˦ ˦ ˶ˮ̀ˮ˦˲ ˶˳ ˱VPN ˦ ˶˷˪˧˳˧˷. ˯ ˫˦˲́˭˦˾˳˶ˮ˷ VPN-

˾ ˮ˷˦˧˳˰˳˳ ˱˳̂˽˳˧ˮ˰˳˧˪˧ˮ ˦˨ˬ˦˫˲ˮ˦˲ ˩  ˦ˮ˼˪˧˪˲ ˿˫˪˹˰˪˧˶ˮ˫ TCP/IP ˸˶˦˺ˮ˯˷ VPN 

˨˦˷˦˷˫˰˪˰ˮ˷ - Gateway ˷ ˦˾˹˦˰˪˧ˮ˭. VPN ˨˦˷˦˷˫˰˪˰ˮ ˴˦˷˹̄ˮ˷˱˨˪˧˪˰ˮ˦ ˯˳˲˯˶˪˸˹˰ˮ 

˦˩˨ˮ˰ˮ˩˦˲ ˨˦˱˦˫˦˰ˮ ˽˫˪˰˦ ˸˶˦˺ˮ˯ˮ˷ ˪˲˯˦˴˷˹˰˦̀ˮ˦˷˦ ˩  ˦˾ˮ˺˶˦̀ˮ˦ˬ˪.  ˾˪˱˩˪˨ VPN 

˨˦˷˦˷˫˰˪˰ˮ ˦˨ˬ˦˫˲ˮ˷ ˱˦˭ ˮ˲˸˪˶˲˪˸ˮ˭, VPN ˸˹˲˪˰ˮ˷ ˷˦˾˹˦˰˪˧ˮ˭ ˷˦˱ˮˬ˲˪ ˯˫˦˲́ˮ˷ 

˱˷˨˦˫˷ VPN ˨˦˷˦˷˫˰˪˰˭˦˲. ˱ˮ˼˪˧ˮ˷˭˦˲˦˫˪ ˭˦˲˦˧˦˶˹˺˰˪˧ˮ˦˲ˮ (peer) VPN ˨ ˦˷˦˷˫˰˪˰ˮ  

˱˳˦̀ˮ˰˪˧˷ ˭˦˫˷˦˶˭˪˧˷, ˱˳˦̄˩˪˲˷ ˾˪˱̀˫˪˰˳˧ˮ˷ ˩˪˾ˮ˺˶˦̀ˮ˦˷ ˩  ˦ ˨˦˩˦˷̀˪˱˷ ˴˦˯˪˸˷ 

˷˦˱ˮˬ˲˪ ̆˳˷˸˷ ˱ˮ˷ ˾ˮ˩˦ ˻˷˪˰˾ˮ.  

˯˫˦˲́˭˦˾˳˶ˮ˷ˮ VPN ˦˶ˮ˷ ˯˰˦˷ˮ˯˹˶ˮ WAN ˻˷˪˰ˮ˷ ˨˦˺˦˶˭˳˪˧˦. ˯˫˦˲́˭˦˾˳˶ˮ˷ˮ 

˫ˮ˶˸˹˦˰˹˶ˮ ˩˦̀˹˰ˮ ˻˷˪˰˪˧ˮ ˦˯˦˫˾ˮ˶˪˧˪˲ ˱˭˪˰˷ ˻˷˪˰˪˧˷ ˪˶˭˱˦˲˪˭˭˦˲, ˱ ˦˨˦˰ˮ˭˦˩, 
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˱˦˭ ˾˪˹́˰ˮ˦˭  ˺ˮ˰ˮ˦˰ˮ ˳˺ˮ˷ˮ˷ ˩˦˯˦˫˾ˮ˶˪˧˦ ˯˳˱˴˦˲ˮˮ˷ ˷˦˭˦˳ ˳˺ˮ˷ˮ˷ ˻˷˪˰˭˦˲. ˦˩˶˪ 

˨˦˱˳˽˳˺ˮ˰ˮ ̄˦ˬ˪˧ˮ ˦ ˲ Frame Relay ˯˦˫˾ˮ˶ˮ ˮ˽˳ ˱˳˭̄˳˫˲ˮ˰ˮ ˯˫˦˲́˪˧˷ ˾˳˶ˮ˷ 

˯˦˫˾ˮ˶ˮ˷˦˭˫ˮ˷, ˱˦˨˶˦˱ ˮ˱ˮ˷ ˨˦˱˳, ˶˳ ˱ ˪̄˰˦˲˩˪˰ ˯˳˱˴˦˲ˮ˪˧˷ ˦̄˰˦ ˹˯˫˪ ˦˻˫˭ 

ˮ˲˸˪˶˲˪˸˭˦˲ ̂˫˩˳˱˦, ˱ ˦˭ˮ ˯˦˫˾ˮ˶˪˧ˮ ˾˪ˮ́˰˪˧˦ ˮ˻˲˦˷ ˾˪̀˫˰ˮ˰ˮ ˯˫˦˲́˭˦˾˳˶ˮ˷ˮ (Site-to-

Site) ˫ ˮ˶˸˹˦˰˹˶ˮ ˩˦̀˹˰ˮ ˻˷˪˰˪˧ˮ˭ (VPNs).  

 

4.1.3 ˩˦˾˳˶˪˧˹˰ˮ ̂˫˩˳˱ˮ˷ ˫ˮ˶˸˹˦˰˹˶ˮ ˩˦̀˹˰ˮ ˻˷˪˰˪˧ˮ 

˱˦˾ˮ˲ ˶˳̀˦ ˯˫˦˲́˭˦˾˳˶ˮ˷ˮ VPN ˨˦˱˳ˮ˽˪˲˪˧˦ ˱˭˪˰ˮ ˻˷˪˰˪˧ˮ˷ ˩˦˷˦˯˦˫˾ˮ˶˪˧˰˦˩, 

˩˦˾˳˶˪˧˹˰ˮ ̂˫˩˳˱ˮ˷ VPN ˱̄˦˶˷ ˹̃˪˶˷ ˩˦˾˳˶˪˧˹˰ˮ ˱˳˱̄˱˦˶˪˧˰˪˧ˮ˷, ˱˳˧ˮ˰˹˶ 

˱˳˱̄˱˦˶˪˧˰˪˧ˮ˷, ˪˻˷˸˶˦˲˪˸ˮ˷ ˩  ˦ ˱˳˱̄˱˦˶˪˧˪˰-˧ˮˬ˲˪˷ˮ˷ ˸˶˦˺ˮ˯ˮ˷ ˱˳˭̄˳˫˲˪˧˷. 

˩˦˾˳˶˪˧˹˰ˮ ̂˫˩˳˱ˮ˷ VPN ˮ˻˱˲˪˧˦ ˱˦˾ˮ˲, ˶˳˩˪˷˦̀ VPN ˮ˲˺˳˶˱˦̀ˮ˦ ˦ ˶ ˦˶ˮ˷ 

˷˸˦˸ˮ˯˹˶˦˩ ˱˳˱˦˶˭˹˰ˮ, ˱˦˨˶˦˱ ˱ˮ˷ ˷˦˲˦̀˫˰˳˩ ˮ́˰˪˫˦ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˩ˮ˲˦˱ˮ˹˶˦˩ 

̀˫˰ˮ˰˪˧ˮ˷ ˷˦˾˹˦˰˪˧˦ ˷ ˩  ˦ ˾˪˷˦́˰˪˧˪˰ˮ˦ ˱ˮ˷ˮ ˿˦˶˭˫˦ ˩  ˦ ˨˦˱˳˶˭˫˦. ˩˦˾˳˶˪˧˹˰ˮ 

̂˫˩˳˱ˮ˷ ˫ˮ˶˸˹˦˰˹˶ˮ ˩˦̀˹˰ˮ ˻˷˪˰˪˧ˮ ˱̄˦˶˷ ˹̃˪˶˪˲ ˯˰ˮ˪˲˸/˷˪˶˫˪˶˹˰ 

˦˶˻ˮ˸˪˻˸˹˶˦˷, ˷˦˩˦̀ VPN ˯˰ˮ˪˲˸ˮ (˩˦˾˳˶˪˧˹˰ˮ ̆˳˷˸ˮ) ˮ˼˪˧˷ ˩˦̀˹˰ ̂˫˩˳˱˦˷ 

˳˶˨˦˲ˮˬ˦̀ˮˮ˷ ˻˷˪˰˭˦˲ VPN ˷ ˪˶˫˪˶ ˱˳̂˽˳˧ˮ˰˳˧ˮ˷ ˷˦˾˹˦˰˪˧ˮ˭ ˻˷˪˰ˮ˷ ˱˪˳˶˪ ˱̄˦˶˪˷.  
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˩˦˾˳˶˪˧˹˰ˮ ̂˫˩˳˱ˮ˷ ˫ˮ˶˸˹˦˰˹˶ˮ ˩˦̀˹˰ˮ ˻˷˪˰˪˧ˮ ˨˦˱˳ˮ˽˪˲˪˧˦ ̀˦˰˯˪˹˰ 

̆˳˷˸˪˧˭˦˲ ˩˦˷˦˯˦˫˾ˮ˶˪˧˰˦˩, ˶˳˱˰˪˧˷˦̀ ˹˲˩˦ ̆˻˳˲˩˪˭ ˹˷˦˺˶˭̄˳ ̂˫˩˳˱˦ ˯˳˱˴˦˲ˮˮ˷ 

˻˷˪˰˭˦˲ ˮ˲˸˪˶˲˪˸ˮ˷ ˷˦˾˹˦˰˪˧ˮ˭. ˩˦˾˳˶˪˧˹˰ˮ ˱˳˱̄˱˦˶˪˧˰˪˧ˮ˷ ˱ˮ˪˶ ˨˦˱˳˽˪˲˪˧˹˰ˮ 

ˮ˲˸˪˶˲˪˭ ˯˦˫˾ˮ˶ˮ ˶˳˨˳˶̀ ̂˪˷ˮ ˦˶ˮ˷: ˺˦˶˭˳ˬ˳˰˳˫˦˲ˮ (Broadband), DSL, ˹ ˯˦˧˪˰˳ ˦ ˲

˯˦˧˪˰˹˶ˮ ˾˪˪˶˭˪˧˦, ˶ ˳˨˳˶̀ ˲˦˿˫˪˲˪˧ˮ˦ ˷˹˶˦˭ˬ˪. 

˱˳˧ˮ˰˹˶ˮ ˱˳˱̄˱˦˶˪˧˰˪˧ˮ˷ ˷˦˧˳˰˳˳ ˱˳̂˽˳˧ˮ˰˳˧˪˧ˬ˪ ˾˪ˮ́˰˪˧˦ ˷˦̃ˮ˶˳ ˨˦̄˩˪˷ 

VPN ˯˰ˮ˪˲˸ ˴˶˳˨˶˦˱˹˰ˮ ˹ˬ˶˹˲˫˪˰˽˳˺ˮ˷ ˮ˲˷˸˦˰˦̀ˮ˦; ˱˦˨˦˰ˮ˭˦˩ ˭ˮ˭˳˪˹˰ ̆˳˷˸˷ 

˾˪ˮ́˰˪˧˦ ̆˻˳˲˩˪˷ ˮ˲ ˷˸˦˰ˮ˶˪˧˹˰ˮ Cisco AnyConnect Secure Mobility Client ˴ ˶˳˨˶˦˱˹˰ˮ 

˹ˬ˶˹˲˫˪˰˽˳˺˦. ˶˳̀˦ ̆˳˷˸ˮ ˪̀˩˪˧˦ ˲˪˧ˮ˷˱ˮ˪˶ˮ ˸˶˦˺ˮ˯ˮ˷ ˨˦˨ˬ˦˫˲˦˷, Cisco AnyConnect 

VPN ˯˰ˮ˪˲˸ˮ ˴˶˳˨˶˦˱˹˰ˮ ˹ˬ˶˹˲˫˪˰˽˳˺˦ ˱˳˦̄˩˪˲˷ ˦ ˱˸˶˦˺ˮ˯ˮ˷ ˪˲˯˦˴˷˹˰˦̀ˮ˦˷ ˩  ˦

˾ˮ˺˶˦̀ˮ˦˷. ˩˦˾ˮ˺˶˹˰ˮ ˱˳˲˦̀˪˱˪˧ˮ ˾˪˱˩˪˨ ˮ˲˸˪˶˲˪˸ˮ˷ ˷˦˾˹˦˰˪˧ˮ˭ ˨˦ˮ˨ˬ˦˫˲˪˧˦ 

˷˦˱ˮˬ˲˪ ˻˷˪˰ˮ˷ ˱̄˦˶˪˷ ˦˶˷˪˧˹˰ VPN ˨˦˷˦˷˫˰˪˰ˮ˷˯˪˲ - Gateway. ˱ ˮ˼˪˧ˮ˷˭˦˲˦˫˪ VPN 

gateway ˮ ˻̀˪˫˦ ˮ˷˪, ˶˳˨˳˶̀ ˯˫˦˲́˭˦˾˳˶ˮ˷ˮ ˫ˮ˶˸˹˦˰˹˶ˮ ˩˦̀˹˰ˮ ˻˷˪˰˪˧ˮ˷ (Site-to-Site 

VPNs) ˾ ˪˱˭̄˫˪˫˦˾ˮ ˮ˻̀˪˳˩˦. 

˾˪˲ˮ˾˫˲˦: Cisco AnyConnect Secure Mobility Client ˴ ˶˳˨˶˦˱˹˰ˮ ˹ˬ˶˹˲˫˪˰˽˳˺˦ 

˪˺˹́˲˪˧˦ ̂ ˮ˲˦˱˳˶˧˪˩ Cisco AnyConnect VPN Client ˩  ˦Cisco VPN Client ˾˪˭˦˫˦ˬ˪˧˪˧˷, ˶ ˦˭˦ 

˨˦˦˹˱̅˳˧˪˷˳˷ ˱˹˩˱ˮ˫ˮ VPN ˨ ˦˱˳̀˩ˮ˰˪˧˦ ˰˪˴˸˳˴˪˧˷˦ ˩  ˦˷˱˦˶˸˺˳˲˪˧ˬ˪ ˩˦˺˹́˲˪˧˹˰ 

˱˳˧ˮ˰˹˶ˮ ˱˳̂˽˳˧ˮ˰˳˧˪˧ˬ˪. ˱ ˳̀˪˱˹˰ˮ ˯˰ˮ˪˲˸ˮ ˱̄˦˶˷ ˹̃˪˶˷ IPv6- .˷ 

  

4.1.4 Generic Routing Encapsulation (GRE)-  ˷˷˦˺˹́˫˰˪˧ˮ 

GRE ˦˶ˮ˷ ˧˦ˬˮ˷˹˶ˮ, ˩˦˹̀˫˪˰ˮ, ˯˫˦˲́˭˦˾˳˶ˮ˷ˮ ˯˦˫˾ˮ˶ˮ˷ VPN ˸˹˲˪˰ˮ˶˪˧ˮ˷ 

˴˶˳˸˳˯˳˰ˮ˷ ˪˶˭ˮ ˱˦˨˦˰ˮ˭ˮ. GRE ˦˶ˮ˷ Cisco-  ˷˱ˮ˪˶ ˨˦˲˫ˮ˭˦˶˪˧˹˰ˮ ˸˹˲˪˰ˮ˶˪˧ˮ˷ 

˴˶˳˸˳˯˳˰ˮ, ˶˳˱˪˰˷˦̀ ˾˪˹́˰ˮ˦ ˱˶˦˫˦˰˺˪˶˳˫˦˲ˮ ˴˦˯˪˸ˮ˷ ˸ˮ˴ˮ˷ ˴˶˳˸˳˯˳˰ˮ˷ 

˪˲˯˦˴˷˹˰˦̀ˮ˦ IP ˸ ˹˲˪˰˪˧ˮ˷ ˾ ˮ˨˲ˮ˭. GRE ˻ ˱˲ˮ˷ ˫ ˮ˶˸˹˦˰˹˶ ̂ ˪˶˸ˮ˰ˮ˩˦˲-̂˪˶˸ˮ˰˦˱˩˪ 

(Point-to-point) ˯˦˫˾ˮ˶˷ Cisco-  ˷˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧ˮ˷˦˭˫ˮ˷ ˩˦˾˳˶˪˧˹˰ ̂˪˶˸ˮ˰˪˧˾ˮ, IP 

˨˦˪˶˭ˮ˦˲˪˧˹˰ ˻˷˪˰˪˧ˬ˪ (Internetwork).  
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GRE ˦˶ˮ˷ ˾˪˻˱˲ˮ˰ˮ ˱˶˦˫˦˰˴˶˳˸˳˯˳˰ˮ˦˲ˮ ˩  ˦ IP ̅˨˹˺˹˶ˮ ˱˦˹̂˽˪˧˰˳˧ˮ˷ 

(Multicast) ˸˶˦˺ˮ˯ˮ˷ ˨˦˷˦̀˫˰˪˰˦˩ ˳  ˶˦ ˲˱˪˸ ˯˫˦˲́˷ ˾˳˶ˮ˷, ˶˳˱˰˪˧˷˦̀ ˹˲˩˦ ̆˻˳˲˩˪˭ 

˱̄˳˰˳˩ IP ˯˦˫˾ˮ˶ˮ. ˱ ˦˷ ˾˪˹́˰ˮ˦ ˱˶˦˫˦˰ˮ ˴˶˳˸˳˯˳˰ˮ˷ ˴˦˯˪˸ˮ˷ ˸ˮ˴˪˧ˮ˷ ˪˲˯˦˴˷˹˰˦̀ˮ˦ 

IP ˸˹˲˪˰ˮ˷ ˾ˮ˨˲ˮ˭. 

 

˶˳˨˳˶̀ ˷˹˶˦˭ˬ˪˦ ˲˦˿˫˪˲˪˧ˮ, ˸˹˲˪˰˹˶ˮ ˮ˲˸˪˶˺˪ˮ˷ˮ ˱̄˦˶˷ ˹̃˪˶˷  ˭˦˫˷˦˶˭˷ 

˭ˮ˭˳˪˹˰ˮ ˻˫˪˱˳˭ ˿˦˱˳˭˫˰ˮ˰ˮ˷˦˭˫ˮ˷: 

¶ ˪˲˯˦˴˷˹˰ˮ˶˪˧˹˰ˮ ˴˶˳˸˳˯˳˰ˮ (˦ ˲ ˨˦˱˫˰˪˰ˮ - passenger ˴ ˶˳˸˳˯˳˰ˮ), 

˶˳˨˳˶ˮ̀˦˦ IPv4, IPv6, AppleTalk, DECnet ˦  ˲IPX. 

¶ ˪˲˯˦˴˷˹˰˦̀ˮˮ˷ ˴˶˳˸˳˯˳˰ˮ (˦ ˲˷˦˸˶˦˲˷˴˳˶˸˳), ˶ ˳˨˳˶ˮ̀˦˦ GRE. 

˱ˮ̂˳˩˪˧ˮ˷ ˨˦˩˦̀˪˱ˮ˷ ˴˶˳˸˳˯˳˰ˮ, ˶ ˳˨˳˶ˮ̀˦˦ IP, ˶ ˳˱˪˰ˮ̀ ˦˶ˮ˷ ˴˶˳˸˳˯˳˰ˮ, ˫ ˮ˲̀ 

˦˸˦˶˪˧˷ ˪˲˯˦˴˷˹˰ˮ˶˪˧˹˰ ˴˶˳˸˳˯˳˰˷. 
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4.2. VPN (Virtual Private Network) -ˮ ˷˯˳˲˺ˮ˨˹˶ˮ˶˪˧˦ 

4.2.1.   VPN-˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

˸˳˴˳˰˳˨ˮ˦ 

 

 

˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ̀̄˶ˮ˰ˮ 

˱˳̂˽˳˧ˮ˰˳˧˦ ˮ˲˸˪˶˺˪ˮ˷ˮ IP ˱ˮ˷˦˱˦˶˭ˮ ˻˫˪˻˷˪˰ˮ˷ ˲ˮ˼˦˧ˮ 
˲˦˨˹˰ˮ˷̄˱˪˫ˮ 

˨˦˷˦˷˫˰˪˰ˮ 

R1 
G0/0 192.168.1.1 255.255.255.0 N/A 

S0/0/0 10.1.1.2 255.255.255.252 N/A 

R2 

G0/0 192.168.2.1 255.255.255.0 N/A 

S0/0/0 10.1.1.1 255.255.255.252 N/A 

S0/0/1 10.2.2.1 255.255.255.252 N/A 

R3 
G0/0 192.168.3.1 255.255.255.0 N/A 

S0/0/1 10.2.2.2 255.255.255.252 N/A 

PC-A 
˻˷˪˰ˮ˷ 

˦˩˦˴˸˪˶ˮ 

192.168.1.3 255.255.255.0 192.168.1.1 
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PC-B 
˻˷˪˰ˮ˷ 

˦˩˦˴˸˪˶ˮ 

192.168.2.3 255.255.255.0 192.168.2.1 

PC-C 
˻˷˪˰ˮ˷ 

˦˩˦˴˸˪˶ˮ 

192.168.3.3 255.255.255.0 192.168.3.1 

 

ISAKMP ˺ ˦ˬ˦ 1 ˴ ˳˰ˮ˸ˮ˯ˮ˷ ˴˦˶˦˱˪˸˶˪˧ˮ 

˴˦˶˦˱˪˸˶˪˧ˮ R1 R3 

˨˦˷˦˼˪˧ˮ˷ ˨˦˲˦̂ˮ˰˪˧ˮ˷ 

˱˪˭˳˩ˮ 

̄˪˰ˮ˭ ˦ ˲ISAKMP ISAKMP ISAKMP 

˾ˮ˺˶˦̀ˮˮ˷ ˦˰˨˳˶ˮ˭˱ˮ DES, 3DES ˦  ˲AES AES AES 

̆˪˾ˮ˶˪˧ˮ˷ ˦˰˨˳˶ˮ˭˱ˮ MD5 ˦ ˲SHA-1 SHA-1 SHA-1 

˦˹˭˪˲˸ˮ˯˦̀ˮˮ˷ ˱˪˭˳˩ˮ ̂ˮ˲˦˷̂˦˶ 

˨˦˲˷˦ˬ˼˫˶˹˰ˮ 

˨˦˷˦˼˪˧˪˧ˮ ˦ ˲RSA 

̂ˮ˲˦˷̂˦˶ 

˨˦˲˷˦ˬ˼˫˶˹˰ˮ 

̂ˮ˲˦˷̂˦˶ 

˨˦˲˷˦ˬ˼˫˶˹˰ˮ 

˨˦˷˦˼˪˧ˮ˷ ˨˦̀˫˰˦ DH ̅˨˹˺ˮ 1,2, ˦  ˲5 DH 2 DH 2 

IKE SA ˱ ˳˻˱˪˩˪˧ˮ˷ ˫˦˩˦ 86400 ̂ ˦˱ˮ ˦ ˲˲˦˯˰˪˧ˮ 86400 86400 

ISAKMP ˨ ˦˷˦˼˪˧ˮ  cisco cisco 

˱˹˻˦˩ ˱˳˲ˮ˾˲˹˰˪˧ˮ ˦˶ˮ˷ ˲˦˨˹˰ˮ˷̄˱˪˫ˮ ˴˦˶˦˱˪˸˶˪˧ˮ. ˷ ̄˫˦ ˴˦˶˦˱˪˸˶˪˧˷ ˷̃ˮ˶˩˪˧˦˭ 

˴ˮ˶˩˦˴ˮ˶ˮ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦. 

IPsec ˺ ˦ˬ˦ 2 ˴ ˳˰ˮ˸ˮ˯ˮ˷ ˴˦˶˦˱˪˸˶˪˧ˮ 

˴˦˶˦˱˪˸˶˪˧ˮ R1 R3 

˨˦˶˩˦˻˱˲ˮ˷ ˲˦˯˶˪˧ˮ VPN-SET VPN-SET 

Peer ̆ ˳˷˸ˮ˷ ˷˦̄˪˰ˮ R3 R1 

Peer IP ˱ ˮ˷˦˱˦˶˭ˮ 10.2.2.2 10.1.1.2 

˩˦˷˦˾ˮ˺˶ˮ ˻˷˪˰ˮ 192.168.1.0/24 192.168.3.0/24 

˯˶ˮ˴˸˳˨˶˦˺ˮ˹˰ˮ ˶˹˯ˮ˷ ˷˦̄˪˰ˮ VPN-MAP VPN-MAP 
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SA ˩ ˦˩˨˪˲˦ ipsec-isakmp ipsec-isakmp 

˾˪˷˦˷˶˹˰˪˧˪˰ˮ ˷˦˱˹˾˦˳˪˧ˮ 

˲˦̂ˮ˰ˮ ɷ1: ˹ ˷˦˺˶˭̄˳˪˧ˮ˷ ˺˹˲˻̀ˮ˪˧ˮ˷ ˿˦˶˭˫˦ 

˲˦̂ˮ˰ˮ ɷ2: IPsec ˴ ˦˶˦˱˪˸˶˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ R1 ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪ 

˲˦̂ˮ˰ˮ ɷ3: IPsec ˴ ˦˶˦˱˪˸˶˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ R3 ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪ 

˲˦̂ˮ˰ˮ ɷ4: IPsec VPN-ˮ ˷˾˪˱˳̂˱˪˧˦ 

 

˷̀˪˲˦˶ˮ 

˱˳̀˪˱˹˰ ˩˦˫˦˰˪˧˦˾ˮ ˭˻˫˪˲ ˹˲˩˦ ˩˦˦˯˳˲˺ˮ˨˹˶˳˭ ˳˶ ˮ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ site-to 

site IPsec VPN-ˮ ˷ ˱̄˦˶˩˦̃˪˶ˮ˷˭˫ˮ˷ ˱˦˭ˮ ˾˪˷˦˧˦˱ˮ˷ˮ ˰˳˯˦˰˹˶ˮ ˻˷˪˰˪˧ˮ˩˦˲ 

˸˶˦˺ˮ˯ˮ˷ ˨˦˷˦˸˦˶˪˧˰˦˩. IPsec VPN ˸˶˦˺ˮ˯ˮ ˨˦ˮ˫˰ˮ˷ ˷̄˫˦ ˱˦˶˾˹˸ˮˬ˦˸˳˶ˮ˷ 

˩˦̄˱˦˶˪˧ˮ˭, ˶˳˱˪˰ˮ̀ ˦ ˶ ˦˶ˮ˷ ˲˦̀˲˳˧ˮ VPN-˷˭˫ˮ˷. IPsec ˹ˬ˶˹˲˫˪˰˽˳˺˷ 

˯˳˲˺ˮ˩˪˲̀ˮ˦˰˹˶ˮ ˮ˲˺˳˶˱˦̀ˮˮ˷ ˹˷˦˺˶˭̄˳ ˨˦˩˦̀˪˱˦˷ ˩˦˹̀˫˪˰ ˻˷˪˰˪˧˾ˮ, 

ˮ˲˸˪˶˲˪˸ˮ˷ ˿ ˦˭˫˰ˮ˭. IPsec ˱ ˳˻˱˪˩˪˧˷ ˻ ˷˪˰ˮ˷ ˩ ˳˲˪ˬ˪, ˮ ̀˦˫˷ IP ˴ ˦˯˪˸˪˧˷ ˩  ˦˦ ̄˩˪˲˷ 

˱˦˭ ˦˹˭˪˲˸ˮ˯˦̀ˮ˦˷ ˱˳˲˦̂ˮ˰˪ IPsec ˱˳̂˽˳˧ˮ˰˳˧˪˧˷ ˾˳˶ˮ˷, Cisco 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧ˮ˷ ˿˦˭˫˰ˮ˭. 

˲˦̂ˮ˰ˮ ɷ1: ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˺˹˲˻̀ˮ˪˧ˮ˷ ˿˦˶˭˫˦ 

˴ˮ˶˫˪˰ˮ ˪˸˦˴ˮ: securityk9 ˱ ˳˩˹˰ˮ˷ ˦˻˸ˮ˫˦̀ˮ˦ 

˦ ˱ ˩˦˫˦˰˪˧ˮ˷ ˾˪˷˦˷˶˹˰˪˧˰˦˩ ˦˹̀ˮ˰˪˧˪˰ˮ˦ ˹˷˦˺˶˭̄˳˪˧ˮ˷ ˸˪˻˲˳˰˳˨ˮ˪˧ˮ˷ 

˴˦˯˪˸ˮ˷ ˰ˮ̀˪˲ˬˮˮ˷ ˿˦˶˭˫˦. 

˾˪˲ˮ˾˫˲˦: ˱˳˱̄˱˦˶˪˧˰ˮ˷ EXEC ˩  ˦˴˶ˮ˫ˮ˰˪˨ˮ˶˪˧˹˰ˮ EXEC ˶ ˪˵ˮ˱˪˧ˮ˷ ˴˦˶˳˰ˮ ˦˶ˮ˷ 

cisco. 

.˦ ˨˦˹˾˫ˮ˭ show version ˧˶́˦˲˪˧˦ ˱˳˱̄˱˦˶˪˧˰ˮ˷ EXEC ˦  ˲ ˴˶ˮ˫ˮ˰˪˨ˮ˶˪˧˹˰ˮ EXEC 

˶˪˵ˮ˱˪˧ˮ˩˦˲, ˶˦˭˦ ˾˪˫˦˱ ˳̂˱˳˭ ˦˻˸ˮ˫ˮ˶˪˧˹˰ˮ˦ ˭  ˹ ˦˶˦ ˹˷˦˺˶˭̄˳˪˧ˮ˷ 

˸˪˻˲˳˰˳˨ˮ˪˧ˮ˷ ˴˦˯˪˸ˮ˷ ˰ˮ̀˪˲ˬˮ˦. 
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.˧ ˭  ˹ ˦˶˦, ˨˦˦˻˸ˮ˹˶˪˭ security9 ˱˳˩˹˰ˮ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ ˾˪˱˩˪˨ˮ 

˿˦˸˫ˮ˶˭˫ˮ˷˭˫ˮ˷, ˩˦˪˭˦˲̄˱˪˭ ˰ˮ̀˪˲ˬˮ˦˷, ˾˪ˮ˲˦̄˪˭ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ˩  ˦

˨˦˩˦˸˫ˮ˶˭˪˭. 

R1(config)# license boot module c2900 technology-package security9 

R1(config) # end 

R1# copy running-config startup-config 

R1# reload 

.˨ ˨˦˩˦˸˫ˮ˶˭˫ˮ˷ ˩˦˷˶˹˰˪˧ˮ˷ ˾˪˱˩˪˨, ˨˦˹˾˫ˮ˭ show version ˧˶́˦˲˪˧˦ ̄˪˰˦̄˰˦, 

˹˷˦˺˶˭̄˳˪˧ˮ˷ ˸˪˻˲˳˰˳˨ˮˮ˷ ˴˦˯˪˸ˮ˷ ˰ˮ̀˪˲ˬˮˮ˷ ˦˻˸ˮ˫˦̀ˮˮ˷ ˾˪˷˦˱˳̂˱˪˧˰˦˩. 

 

.˩ ˨ ˦ˮ˱˪˳˶˪˭ 1 -˦1  ˨˪˸˦˴˪˧ˮ R3 ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪ 
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˲˦̂ˮ˰ˮ ɷ2: IPsec ˴˦˶˦˱˪˸˶˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ R1 ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪ 

˴ˮ˶˫˪˰ˮ ˪˸˦˴ˮ: ˯ ˦˫˾ˮ˶ˮ˷ ˾˪˱˳̂˱˪˧˦. 

PC-A-˩˦ ˲˩˦˴ˮ˲˨˪˭ PC-C. 

˱˪˳˶˪ ˪˸˦˴ˮ: ˷ ˦ˮ˲˸˪˶˪˷˳ ˸˶˦˺ˮ˯ˮ˷ ˮ˩˪˲˸ˮ˺ˮ˯˦̀ˮ˦ R1 ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪. 

˩˦˦˯˳˲˺ˮ˨˹˶˪˭ ̂˫˩˳˱ˮ˷ ˯˳˲˸˶˳˰ˮ˷ ˷ˮ˦ (ACL) 110 R1 ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ 

˰˳˯˦˰˹˶ˮ ˻˷˪˰ˮ˩˦˲ R3 ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ ˰˳˯˦˰˹˶ˮ ˻˷˪˰˾ˮ ˷˦ˮ˲˸˪˶˪˷˳˩ 

˱ˮ˿˲˪˹˰ˮ ˸˶˦˺ˮ˯ˮ˷ ˮ˩˪˲˸ˮ˺ˮ˯˦̀ˮˮ˷˦˭˫ˮ˷. ˷̄˫˦ ˽˫˪˰˦ ˸˶˦˺ˮ˯ˮ, ˶˳˱˪˰ˮ̀ ˱˳˩ˮ˷ 

˰˳˯˦˰˹˶ˮ ˻˷˪˰˪˧ˮ˩˦˲ ˦ ˶ˮ˻˲˪˧˦ ˩˦˾ˮ˺˶˹˰ˮ. ˾˪˨˦̄˷˪˲˪˧˭ ˶˳ ˱˧˹˲˩˳˫˦˲ˮ deny 

any - ˲˪˧ˮ˷˱ˮ˪˶ˮ˷ ˦˯˶́˦˰˫˦ ̂˪˷ˮ˷ ˩˶˳˷, ˦ ˶ ˦˶ˮ˷ ˦˹̀ˮ˰˪˧˪˰ˮ ˾˪˷˦˧˦˱ˮ˷ˮ 

˩˦˩˨˪˲ˮ˰˪˧ˮ˷ ˩˦˱˦˸˪˧˦ ˷ˮ˦˾ˮ. 

R1(config)# access-list 110 permit ip 192.168.1.0  0.0.0.255  192.168.3.0  0.0.0.255 

˱˪˷˦˱˪ ˪˸˦˴ˮ: ISAKMP ˺ ˦ˬ˦ 1 ˴ ˦˶˦˱˪˸˶˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ R1 ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪. 

˩˦˦˯˳˲˺ˮ˨˹˶˪˭ ˯˶ˮ˴˸˳˨˶˦˺ˮˮ˷ ISAKMP ˴˳˰ˮ˸ˮ˯˦ 10 ˴˦˶˦˱˪˸˶˪˧ˮ R1 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪, ˨˦ˬˮ˦˶˪˧˹˰ˮ ˯˶ˮ˴˸˳˨˶˦˺ˮˮ˷ cisco ˨˦˷˦˼˪˧˭˦˲ ˪˶˭˦˩. 

˨˦˱˳ˮ˽˪˲˪˭  ISAKMP ˺˦ˬ˦ 1-ˮ ˷̀̄˶ˮ˰ˮ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷˭˫ˮ˷ ˷˦̃ˮ˶˳ ˷˴˪̀ˮ˺ˮ˹˶ˮ 

˴˦˶˦˱˪˸˶˪˧ˮ˷ ˱ˮ˷˦˭ˮ˭˪˧˰˦˩. ˲˦˨˹˰ˮ˷̄˱˪˫ˮ ˱˲ˮ˾˫˲˪˰˳˧˪˧ˮ ˦˶ ˹˲˩˦ ˮ˻˲˦˷ 

˱˳˱˦˶˭˹˰ˮ, ˦˱ˮ˸˳˱ ˱̄˳˰˳˩ ˾ˮ˺˶˦̀ˮ˦, ˨˦˷˦˼˪˧ˮ˷ ˨˦̀˫˰ˮ˷ ˱˪˭˳˩ˮ ˩  ˦ DH 

˱˪˭˳˩ˮ ˹˲˩˦ ˩˦˯˳˲˺ˮ˨˹˶˩˪˷. 

R1(config)# crypto isakmp policy 10 

R1(config-isakmp)# encryption aes 

R1(config-isakmp)# authentication pre-share 

R1(config-isakmp)# group 2 

R1(config-isakmp)# exit 

R1(config)# crypto isakmp key cisco address 10.2.2.2  
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˱˪˳˭̄˪ ˪˸˦˴ˮ: ISAKMP ˺ ˦ˬ˦ 2-ˮ ˷˴˦˶˦˱˪˸˶˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ R1 ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪. 

˾˪˻˱˪˲ˮ˭ VPN-SET ˨˦˶˩˦˻˱˲ˮ˷ ˲˦˯˶˪˧ˮ - transform set, ˶ ˦˭˦ ˨˦˱˳ˮ˽˪˲˳˭ esp-3des ˩  ˦

esp-sha-hmac. ˾˪˱˩˪˨ ˾˪˻˱˪˲ˮ˭ ˯˶ˮ˴˸˳˨˶˦˺ˮˮ˷ ˶˹˯˦ VPN-MAP, ˶˳˱˪˰ˮ̀ ˾˪˯˶˦˫˷ 

˺˦ˬ˦ 2-ˮ ˷˽˫˪˰˦ ˴˦˶˦˱˪˸˶˷ ˪˶˭˦˩. ˨˦˱˳ˮ˽˪˲˪˭ ˶ˮ˨ˮ˭ˮ ˲˳˱˪˶ˮ 10 ˩  ˦˱˳˦̄˩ˮ˲˪˭ 

˱ˮ˷ˮ ˶˳˨˳˶̀ ipsec-isakmp ˶˹˯ˮ˷ ˮ˩˪˲˸ˮ˺ˮ˯˦̀ˮ˦. 

R1 (config) # crypto ipsec transform-set VPN-SET esp-3des esp-sha-hmac 

R1 (config) # crypto map VPN-MAP 10 ipsec-isakmp 

R1 (config-crypto-map) # description vpn connection to R3 

R1 (config-crypto-map) # set peer 10.2.2.2 

R1 (config-crypto-map) # set transform-set VPN-SET 

R1 (config-crypto-map) # match address 110 

R1 (config-crypto-map) # exit 

˱˪̄˹˭˪ ˪˸˦˴ˮ: ˯ ˶ˮ˴˸˳˨˶˦˺ˮˮ˷ ˶˹˯ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ˨˦˱˦˫˦˰ ˮ˲˸˪˶˺˪ˮ˷ˬ˪ 

˧˳˰˳˷ ˩˦˦˯˦˫˾ˮ˶˪˭ VPN-MAP ˯˶ˮ˴˸˳˨˶˦˺ˮ˹˰ˮ ˶˹˻˦ ˨˦˱˦˫˦˰ Serial 0/0/0 

ˮ˲˸˪˶˺˪ˮ˷˭˦˲. 

R1 (config) # interface s0/0/0 

R1 (config-if) # crypto map VPN-MAP 

˱˪˷˦˱˪ ˲˦̂ˮ˰ˮ: IPsec ˴ ˦˶˦˱˪˸˶˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ R3 ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪ 

˴ˮ˶˫˪˰ˮ ˪ ˸˦˴ˮ: R3 ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ ˯ ˳˲˺ˮ˨˹˶˦̀ˮ˦ R1 ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶˭˦˲ site-to-site 

VPN-ˮ ˷˱̄˦˶˩˦˷˦̃˪˶˦˩. 

˩˦˦˯˳˲˺ˮ˨˹˶˪˭ ˹˯˹˻̀˪˫ˮ˭ˮ ˴˦˶˦˱˪˸˶˪˧ˮ R3 ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪. ˩˦˦˯˳˲˺ˮ˨˹˶˪˭ 

ACL 110 R3 ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ ˰˳˯˦˰˹˶ˮ ˻˷˪˰ˮ˩˦˲ R1 ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ 

˰˳˯˦˰˹˶ ˻˷˪˰˾ˮ ˷˦ˮ˲˸˪˶˪˳˩ ˱ˮ˿˲˪˹˰ˮ ˸˶˦˺ˮ˯ˮ˷ ˮ˩˪˲˸ˮ˺ˮ˯˦̀ˮˮ˷˦˭˫ˮ˷. 
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R3 (config) # access-list 110 permit ip 192.168.3.0  0.0.0.255  192.168.1.0  0.0.0.255 

˱˪˳˶˪ ˪˸˦˴ˮ: ˯ ˶ˮ˴˸˳˨˶˦˺ˮˮ˷ ISAKMP ˴ ˳˰ˮ˸ˮ˯˦ 10-ˮ ˷˴˦˶˦˱˪˸˶˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦  

˩˦˦˯˳˲˺ˮ˨˹˶˪˭ ˯˶ˮ˴˸˳˨˶˦˺ˮˮ˷ ISAKMP ˴˳˰ˮ˸ˮ˯˦ 10-ˮ ˷ ˴˦˶˦˱˪˸˶˪˧ˮ R3 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪ ˨˦ˬˮ˦˶˪˧˹˰ ˾ˮ˺˶˦̀ˮˮ˷ cisco ˨˦˷˦˼˪˧˭˦˲  ˪ ˶˭˦˩. 

R3 (config) # crypto isakmp policy 10 

R3 (config-isakmp) # encryption aes 

R3 (config-isakmp) # authentication pre-share 

R3 (config-isakmp) # group 2 

R3 (config-isakmp) # exit 

R3 (config) # crypto isakmp key cisco address 10.1.1.2 

˱˪˷˦˱˪ ˪˸˦˴ˮ: ISAKMP ˺ ˦ˬ˦ 2-ˮ ˷˴˦˶˦˱˪˸˶˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ R1 ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪ 

˶˳˨˳˶̀ R1 ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪ ˨˦˦˯˪˭˪˭, ˾ ˪˻˱˪˲ˮ˭ ˨˦˶˩˦˻˱˲ˮ˷ ˲˦˯˶˪˧ˮ - transform-set 

VPN-SET ˶˦˭˦ ˨˦˱˳ˮ˽˪˲˳˭ esp-3des ˩  ˦esp-sha-hmac. ˾˪˱˩˪˨ ˾˪˻˱˪˲ˮ˭ ˯˶ˮ˴˸˳˨˶˦˺ˮˮ˷ 

˶˹˯˦ VPN-MAP, ˶˳˱˪˰ˮ̀ ˾˪˯˶˦˫˷ ˽˫˪˰˦ ˺˦ˬ˦ 2-ˮ ˷˴˦˶˦˱˪˸˶˪˧˷ ˪˶˭˦˩. ˨˦˱˳ˮ˽˪˲˪˭ 

˶ˮ˨ˮ˭ˮ ˲˳˱˪˶ˮ 10 ˩  ˦˱˳˦̄˩ˮ˲˪˭ ˱ˮ˷ˮ ˮ˩˪˲˸ˮ˺ˮ˯˦̀ˮ˦ ˶˳˨˳˶̀ ipsec-isakmp ˶˹˯ .˦ 

R3 (config) # crypto ipsec transform-set VPN-SET esp-3des esp-sha-hmac 

R3 (config) # crypto map VPN-MAP 10 ipsec-isakmp 

R3 (config-crypto-map) # description vpn connection to R1 

R3 (config-crypto-map) # set peer 10.1.1.2 

R3 (config-crypto-map) # set transform-set VPN-SET 

R3 (config-crypto-map) # match address 110 

R3 (config-crypto-map) # exit 
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˱˪˳˭̄˪ ˪˸˦˴ˮ: ˯ ˶ˮ˴˸˳˨˶˦˺ˮˮ˷ ˶˹˯ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ ˨˦˱˦˫˦˰ ˮ˲˸˪˶˺˪ˮ˷ˬ˪ 

˧˳˰˳˷ ˩˦˦˯˦˫˾ˮ˶˪˭ VPN-MAP ˯˶ˮ˴˸˳˨˶˦˺ˮ˹˰ˮ ˶˹˻˦ ˨˦˱˦˫˦˰ Serial 0/0/1 

ˮ˲˸˪˶˺˪ˮ˷˭˦˲. 

R1 (config) # interface s0/0/1 

R1 (config-if) # crypto map VPN-MAP  

˲˦̂ˮ˰ˮ ɷ4: IPsec VPN-ˮ ˷˾˪˱˳̂˱˪˧˦ 

˴ˮ˶˫˪˰ˮ ˪˸˦˴ˮ: ̂ ˮ˲˦ ˷˦ˮ˲˸˪˶˪˷˳ ˸˶˦˺ˮ˯ˮ˷ ˸˹˲˪˰ˮ˷ ˾˪˱˳̂˱˪˧˦. 

˨˦˹˾˫ˮ˭ show crypto ipsec sa ˧˶́˦˲˪˧˦ R1 ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪. ˾˪˲ˮ˾˫˲˦: 

˪˲˯˦˴˷˹˰ˮ˶˪˧˹˰ˮ, ˾ˮ˺˶ˮ˶˪˧˹˰ˮ, ˩˪˯˦˴˷˹˰ˮ˶˪˧˹˰ˮ ˩  ˦ ˩˪˾ˮ˺˶ˮ˶˪˧˹˰ˮ 

˴˦˯˪˸˪˧ˮ˷  ˶ ˦˳˩˪˲˳˧˦ ˦˶ˮ˷ ˲˹˰ˮ. 

R1# show crypto ipsec sa 

 

˱˪˳˶˪ ˪˸˦˴ˮ: ˷ ˦ˮ˲˸˪˶˪˷˳ ˸˶˦˺ˮ˯ˮ˷ ˾˪˻˱˲˦. 
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PC-A-˩˦ ˲˩˦˴ˮ˲˨˪˭ PC-C. 

˱˪˷˦˱˪ ˪˸˦˴ˮ: ˸ ˹˲˪˰ˮ˷ ˾˪˱˳̂˱˪˧˦ ˷˦ˮ˲˸˪˶˪˷˳ ˸˶˦˺ˮ˯ˮ˷ ˾˪˱˩˪˨. 

R1 ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪ ̄˪˰˦̄˰˦ ˨˦˹˾˫ˮ˭ show crypto ipsec sa ˧˶́˦˲˪˧˦. ˨˦˱˳˸˦˲ˮ˰ˮ 

ˮ˲˺˳˶˱˦̀ˮˮ˩˦˲ ˫ˮ˨˪˧˭ ˶˳ ˱˴˦˯˪˸˪˧ˮ˷ ˶ˮ̀̄˫ˮ ˦˶ˮ˷ 0-ˬ  ˪˱˪˸ˮ, ˶˦̀ ˱ˮ˹˭ˮ˭˪˧˷ ˶˳ ˱

IPsec VPN ˸ ˹˲˪˰ˮ ˱˹˾˦˳˧˷. 

R1# show crypto ipsec sa 

 

˱˪˳˭̄˪ ˪˸˦˴ˮ: ˦ ˶˦˷˦ˮ˲˸˪˶˪˷˳ ˸˶˦˺ˮ˯ˮ˷ ˾˪˻˱˲˦. 

PC-A-˩˦ ˲˩˦˴ˮ˲˨˪˭ PC-B. 

˱˪̄˹˭˪ ˪˸˦˴ˮ: ˸ ˹˲˪˰ˮ˷ ˾˪˱˳̂˱˪˧˦. 

R1 ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪ ̄˪˰˦̄˰˦ ˨˦˹˾˫ˮ˭ show crypto ipsec sa ˧˶́˦˲˪˧˦. ˱ ˦˷ ˾˪˱˩˪˨ ˶˦̀, 

˾˪˫ˮ˸˽˳˧˭ ˶˳ ˱ ˴˦˯˪˸˪˧ˮ˷ ˶ˮ̀̄˫ˮ ˦ ˶ ˾˪̀˫˰ˮ˰˦, ˾˪˫˦˱˳̂˱˳˭ ˶˳ ˱ ˦˶˦˷˦ˮ˲˸˪˶˪˷˳ 

˸˶˦˺ˮ˯ˮ ˦ ˶˦˶ˮ˷ ˾ˮ˺˶ˮ˶˪˧˹˰ˮ.  
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4.2.2.  GRE (Generic Routing Encapsulation)-  ˷˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

˸˳˴˳˰˳˨ˮ˦ 

 

˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ̀̄˶ˮ˰ˮ 

˱˳̂˽˳˧ˮ˰˳˧˦ ˮ˲˸˪˶˺˪ˮ˷ˮ IP ˱ˮ˷˦˱˦˶˭ˮ ˻˫˪˻˷˪˰ˮ˷ ˲ˮ˼˦˧ˮ 
˲˦˨˹˰ˮ˷̄˱˪˫ˮ 

˨˦˷˦˫˰˪˰ˮ 

RA 

G0/0 192.168.1.1 255.255.255.0 N/A 

S0/0/0 64.103.211.2 255.255.255.252 N/A 

Tunnel 0 10.10.10.1 255.255.255.252 N/A 

RB 

G0/0 192.168.2.1 255.255.255.0 N/A 

S0/0/0 209.165.122.2 255.255.255.252 N/A 

Tunnel 0 10.10.10.2 255.255.255.252 N/A 

PC-A 
˻˷˪˰ˮ˷ 

˦˩˦˴˸˪˶ˮ 
192.168.1.2 255.255.255.0 192.168.1.1 

PC-C 
˻˷˪˰ˮ˷ 

˦˩˦˴˸˪˶ˮ 
192.168.2.2 255.255.255.0 192.168.2.1 
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˾˪˷˦˷˶˹˰˪˧˪˰ˮ ˩˦˫˦˰˪˧˪˧ˮ: 

˲˦̂ˮ˰ˮ ɷ1: ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ ˯˦˫˾ˮ˶ˮ˷ ˾˪˱˳̂˱˪˧˦ 

˲˦̂ˮ˰ˮ ɷ2: GRE ˸ ˹˲˪˰˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

˲˦̂ˮ˰ˮ ɷ3: PC ˯ ˦˫˾ˮ˶ˮ˷ ˾˪˱˳̂˱˪˧˦ 

˷̀˪˲˦˶ˮ 

˭˻˫˪˲ ̄˦˶˭ ˯˳˱˴˦˲ˮˮ˷ ˻˷˪˰ˮ˷ ˦˩˱ˮ˲ˮ˷˸˶˦˸˳˶ˮ. ˯˳˱˴˦˲ˮ˦˷ ˷˹˶˷ ˱˳˱˦˶˭˳˭ GRE 

˸˹˲˪˰ˮ ˩˦˾˳˶˪˧˹˰ ˳˺ˮ˷˭˦˲. ˳˶ˮ˫˪ ˻˷˪˰ˮ ˰˳˯˦˰˹˶˦˩ ˦˶ˮ˷ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˹˰ˮ 

˩  ˦˷˦̃ˮ˶˳˦ ˱̄˳˰˳˩ ˸˹˲˪˰ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦. 

˲˦̂ˮ˰ˮ ɷ1: ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ ˯˦˫˾ˮ˶ˮ˷ ˾˪˱˳̂˱˪˧˦ 

˴ˮ˶˫˪˰ˮ ˪˸˦˴ˮ: RB ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˩˦˲ ˩˦˴ˮ˲˨˪˭ RA ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ 

.˦ ˨˦˱˳ˮ˽˪˲˪˭ show ip interface brief ˧˶́˦˲˪˧˦ RA ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪ S0/0/0 ˴ ˳˶˸ˮ˷ IP 

˱ˮ˷˦˱˦˶˭ˮ˷ ˩˦˷˦˩˨˪˲˦˩. 

.˧ RB ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˩˦˲ ˩˦˴ˮ˲˨˪˭ RA ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ S0/0/0 IP ˱ ˮ˷˦˱˦˶˭ˮ. 

˱˪˳˶˪ ˪˸˦˴ˮ: PCB-˩˦ ˲˩˦˴ˮ˲˨˪˭ PCA 

PCB-˩˦ ˲˷̀˦˩˪˭ PCA -  ˷ IP ˱ˮ˷˦˱˦˶˭ˮ˷ ˩˦˴ˮ˲˨˫˦. ˿˫˪˲ ˮ˷˪˫ ˨˦˫ˮ˱˪˳˶˪˧˭ ˦ ˱˸˪˷˸˷ 

GRE ˸ ˹˲˪˰ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˾˪˱˩˪˨. ˶  ˦˦˶ˮ˷ ˴ˮ˲˨ ˧˶́˦˲˪˧ˮ˷ ˾˪˩˪˨ˮ? ˶ ˦˸˳˱? 

______________________________________________________________________________ 

˲˦̂ˮ˰ˮ ɷ2: GRE ˸ ˹˲˪˰˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

˴ˮ˶˫˪˰ˮ ˪˸˦˴ˮ: Tunnel 0 ˮ ˲˸˪˶˺˪ˮ˷ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ RA ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪ 

.˦ ˾ ˪˩ˮ˭ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˶˪˵ˮ˱˾ˮ RA ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ Tunnel 0-˷˭˫ˮ˷. 

RA (config) # interface Tunnel 0 

.˧ ˱ ˳˱˦˶˭˪˭ IP ˱ˮ˷˦˱˦˶˭ˮ ˮ˷˪ ˶˳˨˳˶̀ ˱ˮ˭ˮ˭˪˧˹˰ˮ˦ ˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ̀̄˶ˮ˰˾ˮ. 



184 
 

RA (config-if)# ip address 10.10.10.1 255.255255.252 

.˨ ˱ ˳˱˦˶˭˪˭ ̂˽˦˶˳ ˩  ˦˦˩˶˪˷˦˸ˮ Tunnel 0-ˮ ˷˷˦˧˳˰˳˳ ̂˪˶˸ˮ˰ˮ˷˦˭˫ˮ˷. 

RA (config-if)# tunnel source s0/0/0 

RA (config-if)# tunnel destination 209.165.122.2 

.˩ ˩ ˦˦˯˳˲˺ˮ˨˹˶˪˭ Tunnel 0 IP ˸ ˶˦˺ˮ˯ˮ˷ GRE-ˬ  ˪˩˦˷˦˺˦˶˦˩. 

RA (config-if)# tunnel mode gre ip 

.˪ Tunnel 0 ˾˪ˮ́˰˪˧˦ ˹˯˫˪ ˦˻˸ˮ˫ˮ˶˪˧˹˰ˮ ˮ˽˳˷. ˮ ˱˾˪˱˭̄˫˪˫˦˾ˮ, ˭  ˹˪ ˷˦˷˪ ˦˶˦˦, 

˿˦˶˭˪˭ ˮ,˷ ˲ ˪˧ˮ˷˱ˮ˪˶ ˷̄˫˦ ˮ˲˸˪˶˺˪ˮ˷ˮ˷ ˱˷ ˨˦˫˷˦˩. 

RA (config-if)# no shutdown 

˱˪˳˶˪ ˪˸˦˴ˮ: ˩ ˦˦˯˳˲˺ˮ˨˹˶˪˭ RB ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ Tunnel 0 ˮ ˲˸˪˶˺˪ˮ˷ˮ. 

˨˦ˮ˱˪˳˶˪˭ 1 -˦1  ˪ ˪˸˦˴˪˧ˮ RB ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷˭˫ˮ˷. ˦ ˶ ˩˦˨˦˫ˮ̂˽˩˪˭ IP 

˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ˾˪̀˫˰˦ ̀̄˶ˮ˰ˮ˷ ˾˪˷˦˧˦˱ˮ˷˦˩. 

˱˪˷˦˱˪ ˪˸˦˴ˮ: ˩ ˦˦˯˳˲˺ˮ˨˹˶˪˭ ˱˦˶˾˶˹˸ˮ ˯˪˶́˳ IP ˸˶˦˺ˮ˯ˮ˷˦˭˫ˮ˷. 

˨˦˲˷˦ˬ˼˫˶˪˭ ˱˦˶˾˶˹˸ˮ 192.168.X.X  ˻˷˪˰˪˧˷ ˾˳˶ˮ˷, 10.10.10.0/30 ˦˩˶˪˷˦˸ˮ˷ 

˱ˮ˷˦˱˦˶˭ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭. 

RA (config)# ip route 192.168.2.0  255.255.255.0  10.10.10.2 

RB (config)# ip route 192.168.1.0  255.255.255.0  10.10.10.1 

˱˪˷˦˱˪ ˲˦̂ˮ˰ˮ: ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ ˯˦˫˾ˮ˶ˮ˷ ˾˪˱˳̂˱˪˧˦ 

˴ˮ˶˫˪˰ˮ ˪˸˦˴ˮ: PCB-˩˦ ˲˩˦˴ˮ˲˨˪˭ PCA  

PCB-˩˦ ˲˷̀˦˩˪˭ PCA -  ˷IP ˱ˮ˷˦˱˦˶˭ˮ˷ ˩˦˴ˮ˲˨˫˦. ˴ ˮ˲˨ˮ ˹˲˩˦ ˮ˽˳˷ ̂˦˶˱˦˸˪˧˹˰ˮ. 

˱˪˳˶˪ ˪˸˦˴ˮ: PCA-˩˦ ˲PCB-˷˯˪˲ ˱ˮ˱˦˫˦˰ˮ ˨ˬˮ˷ ˭˫˦˰˭˫˦˰ˮ (trace) 
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˷̀˦˩˪˭ PCA-˩˦ ˲ PCB-˷˯˪˲ ˱ˮ˱˦˫˦˰ˮ ˨ˬˮ˷ ˭˫˦˰˭˫˦˰ˮ (trace). ˦˼˷˦˲ˮ˾˲˦˫ˮ˦ 

˷˦ˬ˳˨˦˩˳ IP ˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ˦˶˻˳˲˦ ˨˦˷˦˷˫˰˪˰ˬ˪. 

4.2.3. GRE (Generic Routing Encapsulation)-  ˷˴˶˳˧˰˪˱ˮ˷ ˨˦˩˦̂˽˫˪˸˦ 

˸˳˴˳˰˳˨ˮ˦ 

 

˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ̀̄˶ˮ˰ˮ: 

˱˳̂˽˳˧ˮ˰˳˧˦ ˮ˲˸˪˶˺˪ˮ˷ˮ IP ˱ˮ˷˦˱˦˶˭ˮ ˻˫˪˻˷˪˰ˮ˷ ˲ˮ˼˦˧ˮ 
˲˦˨˹˰ˮ˷̄˱˪˫ˮ 

˨˦˷˦˫˰˪˰ˮ 

RA 

G0/0 172.31.0.1 255.255.255.0 N/A 

S0/0/0 209.165.122.2 255.255.255.252 N/A 

Tunnel 0 192.168.1.1 255.255.255.252 N/A 

RB 

G0/0 172.31.1.1 255.255.255.0 N/A 

S0/0/0 64.103.211.2 255.255.255.252 N/A 

Tunnel 0 192.168.1.2 255.255.255.252 N/A 

PC-A 
˻˷˪˰ˮ˷ 

˦˩˦˴˸˪˶ˮ 
172.31.0.2 255.255.255.0 172.31.0.1 
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PC-C 
˻˷˪˰ˮ˷ 

˦˩˦˴˸˪˶ˮ 
172.31.1.2 255.255.255.0 172.31.1.1 

 

˾˪˷˦˷˶˹˰˪˧˪˰ˮ ˩˦˫˦˰˪˧˪˧ˮ: 

¶ ˽˫˪˰˦ ˻˷˪˰˹˶ˮ ˾˪̀˩˳˱ˮ˷ ˱˳́˪˧˲˦ ˩  ˦˨˦˱˳˷̂˳˶˪˧˦ 

¶ ˯˦˫˾ˮ˶ˮ˷ ˾˪˱˳̂˱˪˧˦ 

˷̀˪˲˦˶ˮ 

˩˦˻ˮ˶˦˫˪˧˹˰ ˮ˻˲˦ ˹˱̀˶˳˷ˮ ˻˷˪˰ˮ˷ ˦˩˱ˮ˲ˮ˷˸˶˦˸˳˶ˮ, ˶˳˱˪˰˷˦̀ ˩˦˫˦˰˪˧˹˰ˮ ˦˻˫˷ 

GRE ˸˹˲˪˰ˮ˷ ˨˦˱˦˶˭˫˦ ˳  ˶ ˦˩˨ˮ˰˷ ˾˳˶ˮ˷, ˱˦˨˶˦˱ ˫˪˶ ˾˪́˰˳ ˦ ˱ ˩˦˫˦˰˪˧ˮ˷ 

˾˪˷˶˹˰˪˧˦. ˭˻˫˪˲ ˾˪˭˦˫˦ˬ˪˭ ˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷ ˾˪̀˩˳˱˪˧ˮ˷ ˨˦˱˳˷̂˳˶˪˧˦ ˯˳˱˴˦˲ˮˮ˷ 

˻˷˪˰˾ˮ. 

˲˦̂ˮ˰ˮ ɷ1: ˻ ˷˪˰ˮ˷ ˽˫˪˰˦ ˾˪̀˩˳˱ˮ˷ ˱˳́˪˧˲˦ ˩  ˦˨˦˱˳˷̂˳˶˪˧˦ 

˱˳̂˽˳˧ˮ˰˳˧˦ ˾˪̀˩˳˱˦ ˨˦˱˳˷̂˳˶˪˧˦ 

   

   

   

 

˲˦̂ˮ˰ˮ ɷ2: ˯ ˦˫˾ˮ˶ˮ˷ ˾˪˱˳̂˱˪˧˦ 

˴ˮ˶˫˪˰ˮ ˪˸˦˴ˮ: PCB-˩˦ ˲ PCA-  ˷˩˦˴ˮ˲˨˫.˦ 

PCB-˩˦ ˲˷̀˦˩˪˭ PCA-  ˷IP ˱ˮ˷˦˱˦˶˭ˮ˷ ˩˦˴ˮ˲˨˫˦. ˴ ˮ˲˨ˮ ˹˲˩˦ ˮ˽˳˷ ̂˦˶˱˦˸˪˧˹˰ˮ 

˱˪˳˶˪ ˪˸˦˴ˮ: PCA-˩˦ ˲PCB-˱˩ ˪˨ˬˮ˷  ˭˫˦˰˽˹˶ˮ ˷˩˪˫˲˪˧˦ (trace).  

˷̀˦˩˪˭ PCA-˩˦ ˲PCB-˱˩ ˪˨ˬˮ˷ ˭˫˦˰˽˹˶ˮ˷ ˩˪˫˲˪˧˦ (trace). ˱ ˮ˦˻̀ˮ˪˭ ˽˹˶˦˩˼˪˧˦ ˨˦˶˪ 

IP ˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ˦˶˻˳˲˦˷ ˨˦˷˦˷˫˰˪˰ˬ˪ (output). 

  



187 
 

4.2.4.   ̂˪˶˸ˮ˰ˮ˩˦˲ ̂˪˶˸ˮ˰˦˱˩˪ (Point-to-Point) GRE VPN ˸ ˹˲˪˰ˮ˷ 

˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

˸˳˴˳˰˳˨ˮ˦ 

 

˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ̀̄˶ˮ˰ˮ 

˱˳̂˽˳˧ˮ˰˳˧˦ ˮ˲˸˪˶˺˪ˮ˷ˮ IP ˱ˮ˷˦˱˦˶˭ˮ ˻˫˪˻˷˪˰ˮ˷ ˲ˮ˼˦˧ˮ 
˲˦˨˹˰ˮ˷̄˱˪˫ˮ 

˨˦˷˦˫˰˪˰ˮ 

WEST 
G0/1 172.16.1.1 255.255.255.0 N/A 

S0/0/0 (DCE) 10.1.1.1 255.255.255.252 N/A 
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Tunnel0 172.16.12.1 255.255.255.252 N/A 

ISP 
S0/0/0 10.1.1.2 255.255.255.252 N/A 

S0/0/1 (DCE) 10.2.2.2 255.255.255.252 N/A 

EAST 

G0/1 172.16.2.1 255.255.255.0 N/A 

S0/0/1 10.2.2.1 255.255.255.252 N/A 

Tunnel0 172.16.12.2 255.255.255.252 N/A 

PC-A 
˻˷˪˰ˮ˷ 

˦˩˦˴˸˪˶ˮ 
172.16.1.3 255.255.255.0 172.16.1.1 

PC-C 
˻˷˪˰ˮ˷ 

˦˩˦˴˸˪˶ˮ 
172.16.2.3 255.255.255.0 172.16.2.1 

 

˾˪˷˦˷˶˹˰˪˧˪˰ˮ ˩˦˫˦˰˪˧˪˧ˮ: 

˲˦̂ˮ˰ˮ ɷ1: ˱ ˳̂˽˳˧ˮ˰˳˧ˮ˷ ˧˦ˬˮ˷˹˶ˮ ˴˦˶˦˱˪˸˶˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

˲˦̂ˮ˰ˮ ɷ2: GRE ˸ ˹˲˪˰ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

˲˦̂ˮ˰ˮ ɷ3: ˱ ˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˿˦˶˭˫˦ GRE ˸ ˹˲˪˰ˮ˷ ˷˦˾˹˦˰˪˧ˮ˭ 

ˬ˳˨˦˩ˮ ˮ˲˺˳˶˱˦̀ˮ˦ / ˷̀˪˲˦˶ˮ 

˷˦˪˶˭˳ ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˪˲˯˦˴˷˹˰˦̀ˮ˦ (GRE) ˦˶ˮ˷ ˸˹˲˪˰ˮ˶˪˧ˮ˷ ˴˶˳˸˳˯˳˰ˮ, 

˶˳˱˪˰˷˦̀ ˾˪˹́˰ˮ˦ ˷̄˫˦˩˦˷̄˫˦ ˻˷˪˰˹˶ˮ ˩˳˲ˮ˷ ˴˶˳˸˳˯˳˰˪˧ˮ˷ ˪˲˯˦˴˷˹˰˦̀ˮ˦ ˳  ˶

˦˩˨ˮ˰˷ ˾˳˶ˮ˷ ˼ˮ˦ ˻˷˪˰ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭, ˮ ˷˪˭ˮ ˶˳˨˳˶ˮ̀˦˦ ˮ˲˸˪˶˲˪˸ˮ.  

GRE ˾ ˪ˮ́˰˪˧˦ ˨˦˱˳˽˪˲˪˧˹˰ ˮ˻˲˦˷: 

¶ IPv6 ˻ ˷˪˰˪˧ˮ˷ ˩˦˷˦˯˦˫˾ˮ˶˪˧˰˦˩ IPv4 ˻ ˷˪˰˪˧˭˦˲ 

¶ ˱˶˦˫˦˰˱ˮ˷˦˱˦˶˭ˮ˦˲ (Multicast) ˴˦˯˪˸˪˧˭˦˲, ˶˳˨˳˶ˮ̀˦˦ OSPF, EIGRP ˩  ˦

˲˦˯˦˩˹˶ ˦˴˰ˮ˯˦̀ˮ˪˧˭˦˲ (Streaming Applications) 
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˱˳̀˪˱˹˰ ˰˦˧˳˶˦˸˳˶ˮ˹˰ ˩˦˫˦˰˪˧˦˾ˮ ˭˻˫˪˲ ˹˲˩˦ ˩˦˦˯˳˲˺ˮ˨˹˶˳˭ ˩˦˹˾ˮ˺˶˦˫ˮ 

̂˪˶˸ˮ˰ˮ˩˦˲-̂˪˶˸ˮ˰˦˱˩˪ GRE VPN ˸ ˹˲˪˰ˮ ˩  ˦˩˦˶̂˱˹˲˩˪˭ ˶˳ ˱˻˷˪˰ˮ˷ ˸˶˦ ˺ˮ˯ˮ 

ˮ˽˪˲˪˧˷ ˦ ˱ ˸˹˲˪˰˷. ˭˻˫˪˲ ˦˷˪˫˪ ˹˲˩˦ ˩˦˦˯˳˲˺ˮ˨˹˶˳˭ OSPF ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ 

˴˶˳˸˳˯˳˰ˮ GRE VPN ˸˹˲˪˰˾ˮ. GRE ˸˹˲˪˰ˮ ˦˶ˮ˷ WEST ˩  ˦ EAST 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧˷ ˾˳˶ˮ˷ OSPF ˷ ˮ˫˶̀˪ 0-˾.ˮ ISP ˦ ˶ˮ˷ ˹̀˲˳˧ˮ GRE ˸ ˹˲˪˰ˮ˷˦˭˫ˮ˷. 

WEST ˩  ˦ EAST ˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧˷ ˩  ˦ ISP-  ˷ ˾˳˶ˮ˷ ˯˳˱˹˲ˮ ˯˦̀ˮ˦ ˷˶˹˰˩˪˧˦ 

˲˦˨˹˰ˮ˷̄˱˪˫ˮ ˷˸˦˸ˮ˯˹˶ˮ ˱˦˶˾˶˹˸ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭. 

˾˪˲ˮ˾˫˲˦: ˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧ˮ ˶˳˱˰˪˧ˮ̀ ˨˦˱˳˽˪˲˪˧˹˰ˮ˦ CCNA ˴˶˦˻˸ˮ˯˹˰ 

˰˦˧˳˶˦˸˳˶ˮ˹˰ ˷˦˱˹˾˦˳˪˧˾ˮ, ˦˶ˮ˷ Cisco 1941 ˮ˲˸˪˨˶ˮ˶˪˧˹˰ˮ ˷˪˶˫ˮ˷˪˧ˮ˷ 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧ˮ (ISRs) Cisco IOS Release 15.2(4)M3 (universalk9 image)-ˮ .˭ 

˨˦˱˳˽˪˲˪˧˹˰ˮ ˯˳˱˹˸˦˸˳˶˪˧ˮ ˦˶ˮ˷ Cisco IOS Catalyst 2960s ˱˳˩˪˰˪˧ˮ Cisco IOS Release 

15.0(2) (lanbasek9 image)-ˮ .˭ ˾˪˷˦́˰˪˧˪˰ˮ˦ ˷̄˫˦ ˱˳˩˪˰ˮ˷ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧ˮ˷, 

˯˳˱˹˸˦˸˳˶˪˧ˮ˷ ˩  ˦Cisco IOS ˫ ˪˶˷ˮ˪˧ˮ˷ ˨˦˱˳˽˪˲˪˧˦̀. ˮ˱ˮ˷ ˱ˮ̄˪˩˫ˮ˭ ˶ ˦˱˳˩˪˰ˮ ˩  ˦

Cisco IOS ˫ ˪˶˷ˮ˦˦ ˨˦˱˳˽˪˲˪˧˹˰ˮ, ̄˪˰˱ˮ˷˦̂˫˩˳˱ˮ ˧˶́˦˲˪˧˪˧ˮ ˩  ˦˾˪˩˪˨˪˧ˮ ˾˪ˮ́˰˪˧˦ 

ˮ˽˳˷ ˨˦˲˷̄˫˦˫˪˧˹˰ˮ ˮ˱ˮ˷˨˦˲ ˶˦̀ ˱˳̀˪˱˹˰ˮ˦ ˦ ˱ ˰˦˧˳˶˦˸˳˶ˮ˹˰ ˩˦˫˦˰˪˧˦˾ˮ. 

˨˦˪̀˦˲ˮ˭ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ ˮ˲˸˪˶˺˪ˮ˷ˮ˷ ˱˳˯˰˪ ˱ˮ˱˳̄ˮ˰˫ˮ˷ ̀̄˶ˮ˰˾ˮ, ˦ ˱

˰˦˧˳˶˦˸˳˶ˮ˹˰ˮ ˷˦˱˹˾˦˳˷ ˧˳˰˳˾ˮ ˮ˲˸˪˶˺˪ˮ˷˪˧ˮ˷ ˷̂˳˶ˮ 

ˮ˩˪˲˸ˮ˺ˮ˯˦˸˳˶˪˧ˮ˷˭˫ˮ˷. 

˾˪˲ˮ˾˫˲˦:  ˩˦˶̂˱˹˲˩ˮ˭ ˶˳ ˱˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧ˮ ˩  ˦˯˳˱˹˸˦˸˳˶˪˧ˮ ˦˶ˮ˷ ̂˦˾˰ˮ˰ˮ 

˩  ˦˦ ˶˦˻˫˭ ˷˦̂˽ˮ˷ˮ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦. ˭  ˹˪ ˷˦˷˪ ˦˶˦˦, ˱ ˮ˱˦˶˭˪˭ ˮ˲˷˸˶˹˻˸˳˶˷. 

˱˳˭̄˳˫˲ˮ˰ˮ ˶˪˷˹˶˷˪˧ˮ 

¶ 3 ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ (Cisco 1941 ˱ ˳˩˪˰ˮ Cisco Release 15.2(4)M3 ˹˲ˮ˫˪˶˷˦˰ˮ 

ˮ˱ˮ̅ˮ˭ ˦ ˲˱˷˨˦˫˷ˮ) 

¶ 2 ˯˳˱˹˸˦˸˳˶ˮ (Cisco 2960 ˱ ˳˩˪˰ˮ Cisco IOS Release 15.0(2) lanbasek9 ˮ˱ˮ̅ˮ˭ ˦ ˲

˱˷˨˦˫˷ˮ) 

¶ 2 ˴˪˶˷˳˲˦˰˹˶ˮ ˯˳˱˴ˮ˹˸˪˶ˮ (Windows 7, Windows Vista ˦ ˲ XP ˳˴˪˶˦̀ˮ˹˰ˮ 

˷ˮ˷˸˪˱ˮ˭, ˸ ˪˶˱ˮ˲˦˰ˮ˷ ˪˱˹˰˦̀ˮˮ˷ ˴˶˳˨˶˦˱˦˷˭˦˲ ˪˶˭˦˩, ˶ ˳˨˳˶ˮ̀˦˦ Tera Term) 
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¶ ˯˳˲˷˳˰ˮ˷ ˯˦˧˪˰˪˧ˮ ˯˳˲˷˳˰ˮ˷ ˴˳˶˸˪˧ˮ˩˦˲ Cisco IOS ˱˳̂˽˳˧ˮ˰˳˧˪˧ˮ˷ 

˯˳˲˺ˮ˨˹˶˦̀ˮˮ˷˭˫ˮ˷ 

¶ Ethernet ˩  ˦˷˪˶ˮ˦˰˹˶ˮ ˯˦˧˪˰˪˧ˮ, ˮ ˷˪˭ˮ ˶˳˨˳˶ˮ̀ ˲˦˿˫˪˲˪˧ˮ˦ ˸˳˴˳˰˳˨ˮ˦ˬ˪ 

˲˦̂ˮ˰ˮ ɷ1: ˱ ˳̂˽˳˧ˮ˰˳˧ˮ˷ ˧˦ˬˮ˷˹˶ˮ ˴˦˶˦˱˪˸˶˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

˴ˮ˶˫˪˰ ˲˦̂ˮ˰˾ˮ ˭˻˫˪˲ ˦˦̂˽˳˧˭ ˻˷˪˰˹˶ ˸˳˴˳˰˳˨ ˮ˦˷ ˩  ˦ ˩˦˦˯˳˲˺ˮ˨˹˶˪˧˭ 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ ˧ ˦ˬˮ˷˹˶ ˴ ˦˶˦˱˪˸˶˪˧˷, ˶ ˳˨˳˶ˮ̀˦˦ ˮ ˲˸˪˶˺˪ˮ˷˪˧ˮ˷ IP ˱ ˮ˷˦˱˦˶˭˪˧ˮ, 

˱˦˶˾˶˹˸ˮˬ˦̀ˮ˦, ˱ ˳̂˽˳˧ˮ˰˳˧˦˷˭˦˲ ̂˫˩˳˱˦ ˩  ˦˴˦˶˳˰˪˧ˮ. 

˴ˮ˶˫˪˰ˮ ˪˸˦˴ˮ: ˯ ˦˧˪˰˪˧ˮ˷ ˾˪˪˶˭˪˧˦ ˸˳˴˳˰˳˨ˮ˦ˬ˪ ˲˦˿˫˪˲˪˧ˮ ˷˻˪˱ˮ˷ ˱ˮ̄˪˩˫ˮ˭. 

˱˪˳˶˪ ˪˸˦˴ˮ: ˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧ˮ˷˦ ˩  ˦˯˳˱˹˸˦˸˳˶˪˧ˮ˷ ˮ˲ˮ̀ˮ˦˰ˮˬ˦̀ˮ˦ ˩  ˦̄˪˰˦̄˦˰ˮ 

˿˦˸˫ˮ˶˭˫˦ 

˱˪˷˦˱˪ ˪˸˦˴ˮ: ˭ ˮ˭˳˪˹˰ˮ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ ˧˦ˬˮ˷˹˶ˮ ˴˦˶˦˱˪˸˶˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

.˦ ˨ ˦˭ˮ˾˪˭ DNS-ˮ ˷́ˮ˪˧˦ (lookup). 

.˧ ˱ ˳̂˽˳˧ˮ˰˳˧˪˧˷ ˱ˮ˦˲ˮ̃˪˭ ˷˦̄˪˰˪˧ˮ. 

.˨ ˩ ˦˾ˮ˺˶˪˭ ˽˫˪˰˦ ˼ˮ˦ ˸˪˻˷˸ˮ˭ ˱˳̀˪˱˹˰ˮ ˴˦˶˳˰ˮ. 

.˩ ˾˪˻˱˪˲ˮ˭ ˱˳˱̄˱˦˶˪˧˰˪˧ˮ˷˦˭˫ˮ˷ ˨˦˱˦˺˶˭̄ˮ˰˪˧˪˰ˮ ˩˼ˮ˷ ˾˪˸˽˳˧ˮ˲˪˧ˮ˷ (MOTD)  

˧˦˲˪˶ˮ ˸˪˻˷˸ˮ˭: Ă˦˶˦˦˫˸˳˶ˮˬ˪˧˹˰ˮ ̂˫˩˳˱˦ ˦˯˶́˦˰˹˰ˮ˦ - unauthorized access is 

prohibitedò. 

.˪ ˴ ˶ˮ˫ˮ˰˪˨ˮ˶˪˧˹˰ EXEC ˶ ˪˵ˮ˱ˬ˪ ˩˦˦˽˪˲˪˭ ˾ˮ˺˶ˮ˶˪˧˹˰ˮ ˴˦˶˳˰ˮ - class. 

.˫ ˯ ˳˲˷˳˰ˮ˷˦ ˩  ˦vty ̄˦ˬ˪˧ˬ˪ ˩˦˦˽˪˲˪˭ ˴˦˶˳˰ˮ cisco ˩  ˦˨˦˦˻˸ˮ˹˶˪˭ ˾˪˷˫˰˦. 

.ˬ ˩ ˦˦˽˪˲˪˭ ˯˳˲˷˳˰ˮ˷ ˰˳˨ˮ˶˪˧˦ ˷ˮ˲˻˶˳˲˹˰ ˶˪˵ˮ˱˾ˮ. 

.˭ ˱ ˮ˦˲ˮ̃˪˭ IP ˱ ˮ˷˦˱˦˶˭˪˧ˮ Serial ˩  ˦Gigabit Ethernet ˮ ˲˸˪˶˺˪ˮ˷˪˧˷ ̀ ̄˶ˮ˰˾ˮ ˱ ˳̀˪˱˹˰ˮ 

ˮ˲˺˳˶˱˦̀ˮˮ˷ ˱ ˮ̄˪˩˫ˮ˭ ˩  ˦˨ ˦˦˻˸ˮ˹˶˪˭ ˺ ˮˬˮ˯˹˶ˮ ˮ ˲˸˪˶˺˪ˮ˷˪˧ˮ. ̅ ˪˶̅˪˶˳˧ˮ˭ ˦  ˶

˩˦˦˯˳˲˺ˮ˨˹˶˳˭ Tunnel0 ˮ ˲˸˪˶˺˪ˮ˷ˮ. 
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.ˮ ˩˦˦˽˪˲˪˭ ˸˦˻˸˹˶ˮ ˷ˮ̄˾ˮ˶˪ 128000 ˱˲ˮ˾˫˲˪˰˳˧˦ˬ˪ DCE ˷˪˶ˮ˦˰ 

ˮ˲˸˪˶˺˪ˮ˷˪˧ˮ˷˦˭˫ˮ˷. 

˱˪˳˭̄˪ ˪˸˦˴ˮ: ˩ ˦˦˯˳˲˺ˮ˨˹˶˪˭ ISP ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ ˲˦˨˹˰ˮ˷̄˱˪˫ˮ ˱˦˶˾˶˹˸˪˧ˮ. 

WEST (config) # ip route 0.0.0.0  0.0.0.0  10.1.1.2 

EAST (config) # ip route 0.0.0.0  0.0.0.0  10.2.2.2 

˱˪̄˹˭˪ ˪˸˦˴ˮ: ˴ ˪˶˷˳˲˦˰˹˶ˮ ˯˳˱˴ˮ˹˸˪˶˪˧ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦. 

̀̄˶ˮ˰ˮ˷ ˱ˮ̄˪˩˫ˮ˭ ˨˦˲˹˷˦ˬ˼˫˶˪˭ IP ˱ˮ˷˦˱˦˶˭˪˧ˮ ˩  ˦˲˦˨˹˰ˮ˷̄˱˪˫ˮ ˨˦˷˦˷˫˰˪˰˪˧ˮ 

˴˪˶˷˳˲˦˰˹˶ ˯˳˱˴ˮ˹˸˪˶˪˧˷. 

˱˪˪˻˫˷˪ ˪˸˦˴ˮ: ˯ ˦˫˾ˮ˶ˮ˷ ˾˪˱˳̂˱˪˧˦. 

˦ ˱˪ ˸˦˴ˬ˪ ˴ ˪˶˷˳˲˦˰˹˶ ˯ ˳˱˴ˮ˹˸˪˶˪˧˷ ˦  ˶˾ ˪˹́˰ˮ˦˭ ˪ ˶˭˱˦˲˪˭ˮ˷ ˩ ˦˴ˮ˲˨˫˦. ˭ ˮ˭˳˪˹˰ 

˯˳˱˴ˮ˹˸˪˶˷ ˹˲˩˦ ˾˪˪́˰˳˷ ˷˦˯˹˭˦˶ˮ ˲˦˨˹˰ˮ˷̄˱˪˫ˮ ˨˦˷˦˷˫˰˪˰ˮ˷ (Default Gateway) 

˩˦˴ˮ˲˨˫˦. ˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧˷ ˾˪˹́˰ˮ˦˭ ˸˳˴˳˰˳˨ˮˮ˷ ˷̄˫˦ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧ˮ˷ 

˷˪˶ˮ˦˰˹˶ˮ ˮ˲˸˪˶˺˪ˮ˷˪˧ˮ˷ ˩˦˴ˮ˲˨˫˦. ˭  ˹˦˷˪ ˦˶˦˦, ˱ ˦˾ˮ˲ ˱˳˦˨˫˦˶˪˭ ˴˶˳˧˰˪˱˦. 

˱˪˾˫ˮ˩˪ ˪˸˦˴ˮ: ˾ ˪ˮ˲˦̄˪˭ ˭˻˫˪˲ˮ ˱ˮ˪˶ ˨˦˾˫˪˧˹˰ˮ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦. 

˲˦̂ˮ˰ˮ ɷ2: GRE ˸ ˹˲˪˰ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ 

˱˪˳˶˪ ˲˦̂ˮ˰˾ˮ ˭˻˫˪˲ ˹˲˩˦ ˩˦˦˯˳˲˺ˮ˨˹˶˳˭ GRE ˸˹˲˪˰ˮ WEST ˩  ˦ EAST 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧˷ ˾˳˶ˮ˷. 

˴ˮ˶˫˪˰ˮ ˪˸˦˴ˮ: GRE ˸ ˹˲˪˰ˮ˷ ˮ˲˸˪˶˺˪ˮ˷ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦. 

.˦ ˩˦˦˯˳˲˺ˮ˨˹˶˪˭ tunnel ˮ˲˸˪˶˺˪ˮ˷ˮ WEST ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪. ˨˦˱˳ˮ˽˪˲˪˭ WEST 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ S0/0/0 ˴ ˳˶˸ˮ ˶˳˨˳˶̀ ˸˹˲˪˰ˮ˷ ̂˽˦˶˳ (source) ˮ ˲˸˪˶˺˪ˮ˷ˮ ˩  ˦

10.2.2.1 ˱ˮ˷˦˱˦˶˭ˮ, ˶˳˨˳˶̀ ˸˹˲˪˰ˮ˷ ˩˦˲ˮ˾˲˹˰˪˧ˮ˷ ˦˩˨ˮ˰ˮ EAST 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪. 

WEST (config) # interface tunnel 0 
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WEST (config-if) # ip iddress 172.16.12.1  255.255.255.252 

WEST (config-if) # tunnel source s0/0/0 

WEST (config-if) # tunnel destination 10.2.2.1 

.˧ ˩˦˦˯˳˲˺ˮ˨˹˶˪˭ tunnel ˮ˲˸˪˶˺˪ˮ˷ˮ EAST ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪. ˨˦˱˳ˮ˽˪˲˪˭ EAST 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ S0/0/1 ˴˳˶˸ˮ ˶˳˨˳˶̀ ˸˹˲˪˰ˮ˷ ̂˽˦˶˳ (source) ˮ ˲˸˪˶˺˪ˮ˷ˮ ˩  ˦

10.1.1.1 ˱ˮ˷˦˱˦˶˭ˮ, ˶˳˨˳˶̀ ˸˹˲˪˰ˮ˷ ˩˦˲ˮ˾˲˹˰˪˧ˮ˷ ˦˩˨ˮ˰ˮ WEST 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪. 

EAST (config) # interface tunnel 0 

EAST (config-if) # ip address 172.16.2.2  255.255.255.252 

EAST (config-if) # tunnel source 10.2.2.1 

EAST (config-if) # tunnel destination 10.1.1.1 

˾˪˲ˮ˾˫˲˦: tunnel source ˧ ˶́˦˲˪˧ˮ˷˭˫ˮ˷ ̂ ˽˦˶˳˩ ˾ ˪˷˦́˰˳˦ ˨ ˦˱˳˽˪˲˪˧˹˰ ˮ ˻˲˦˷ ˶ ˳˨˳˶̀ 

ˮ˲˸˪˶˺˪ˮ˷ˮ˷ ˷˦̄˪˰ˮ ˮ˷˪ IP ˱ˮ˷˦˱˦˶˭ˮ. 

˱˪˳˶˪ ˪˸˦˴ˮ: GRE ˸ ˹˲˪˰ˮ˷ ˺˹˲˻̀ˮ˹˶˳˧ˮ˷ ˾˪˱˳̂˱˪˧˦. 

.˦ ˾ ˪˦˱˳̂˱˪˭ tunnel ˮ˲˸˪˶˺˪ˮ˷ˮ˷ ˱˩˨˳˱˦˶˪˳˧˦ WEST ˩  ˦EAST ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧ˬ˪. 
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.˧ ˨˦˹˾˫ˮ˭ show interfaces tunnel 0 ˧˶́˦˲˪˧˦ ˦ ˱˸˹˲˪˰˾ˮ ˨˦˱˳˽˪˲˪˧˹˰ˮ ˸˹˲˪˰ˮ˶˪˧ˮ˷ 

˴˶˳˸˳˯˳˰ˮ˷, ˸ ˹˲˪˰ˮ˷ ̂˽˦˶˳˷ ˩  ˦˸˹˲˪˰ˮ˷ ˦˩˶˪˷˦˸ˮ˷ ˾˪˷˦˱˳̂˱˪˧˰˦˩. 

˸˹˲˪˰ˮ˶˪˧ˮ˷ ˶ ˦ ˴˶˳˸˳˯˳˰ˮ˦ ˨˦˱˳˽˪˲˪˧˹˰ˮ? ˶ ˦ ˦˶ˮ˷ ˸˹˲˪˰ˮ˷ ̂˽˦˶˳˷ ˩  ˦

˦˩˶˪˷˦˸ˮ˷ IP ˱ˮ˷˦˱˦˶˭˪˧,ˮ ˶˳˱˪˰ˮ̀ ˩˦˯˦˫˾ˮ˶˪˧˹˰ˮ˦ ˭ˮ˭˳˪˹˰ˮ 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ GRE ˸ ˹˲˪˰˭˦˲? 

______________________________________________________________________________ 

______________________________________________________________________________ 

______________________________________________________________________________ 

.˨ ˩˦˴ˮ˲˨˪˭ ˸˹˲˪˰ˮ WEST ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˩˦˲ EAST ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶˦˱˩˪ tunnel 

ˮ˲˸˪˶˺˪ˮ˷ˮ˷ IP ˱ˮ˷˦˱˦˶˭ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭. 

 

.˩ ˨ ˦˱˳ˮ˽˪˲˪˭ traceroute ˧ ˶́˦˲˪˧˦ WEST ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪, EAST ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪ 

tunnel ˮ˲˸˪˶˺˪ˮ˷ˮ˷ ˨ˬˮ˷ ˨˦˲˷˦˷˦ˬ˼˫˶˦˩. ˶  ˦˦˶ˮ˷ EAST ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶˦˱˩˪ ˨ˬ?˦ 

______________________________________________________________________________ 
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.˪ ˸˹˲˪˰ˮ˷ ˷˦˾˹˦˰˪˧ˮ˭ ˩˦˴ˮ˲˨˪˭ ˩  ˦ ˭˫˦˰˽˹˶ˮ ˦˩˪˫˲˪˭ ˱˦˶˾˶˹˸˷ EAST 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˩˦˲ WEST ˱˦˶˾˶˹˸ˮˬ˦˸˳˶˦˱˩˪ tunnel ˮ˲˸˪˶˺˪ˮ˷ˮ˷ IP 

˱ˮ˷˦˱˦˶˭ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭. 

˶ ˦˦˶ˮ˷ EAST ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˩˦˲ WEST ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶˦˱˩˪ ˨ˬ?˦ ____________ 

______________________________________________________________________________ 

˶˳˱˪˰ ˮ˲˸˪˶˺˪ˮ˷˪˧˭˦˲˦˦ ˩˦˯˦˫˾ˮ˶˪˧˹˰ˮ ˪ ˷IP ˱ˮ˷˦˱˦˶˭˪˧ˮ? ˶ ˦˸˳˱? ___________ 

______________________________________________________________________________ 

.ˬ ping ˩  ˦ traceroute ˧˶́˦˲˪˧˪˧ˮ ˹˲˩˦ ˮ˽˳˷ ̂˦˶˱˦˸˪˧˹˰ˮ. ˭  ˹˦˶˦, ˾˪˱˩˪˨ ˪˸˦˴ˬ˪ 

˨˦˩˦˷˫˰ˮ˷ ̂ˮ˲ ˱˳˦˨˫˦˶˪˭ ˴˶˳˧˰˪˱˦.  

˲˦̂ˮ˰ˮ ɷ3: ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˿˦˶˭˫˦ GRE ˸ ˹˲˪˰ˬ˪ 

˱˪˷˦˱˪ ˲˦̂ˮ˰˾ˮ ˭˻˫˪˲ ˹˲˩˦ ˩˦˦˯˳˲˺ˮ˨˹˶˳˭ OSPF ˱ ˦˶˾˶˹˸ˮˬ˦̀ˮ˦ ˮ˷˪ ˶˳ ˱WEST ˩  ˦

EAST ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧ˮ˷ ˰˳˯˦˰˹˶ ˻˷˪˰˪˧˷ ˾˪˪́˰˳˭ ˪˶˭˱˦˲˪˭˭˦˲ ˩˦˯˦˫˾ˮ˶˪˧˦ 

GRE ˸ ˹˲˪˰ˮ˷ ˨˦˱˳˽˪˲˪˧ˮ˭. 

GRE ˸˹˲˪˰ˮ˷ ˨˦˱˦˶˭˫ˮ˷ ˾˪˱˩˪˨ ˾˪˷˦́˰˪˧˪˰ˮ˦ ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˴˶˳˸˳˯˳˰ˮ˷ 

˶˪˦˰ˮˬ˦̀ˮ˦. GRE ˸ ˹˲˪˰ˮ˷˦˭˫ˮ˷ ˻˷˪˰ˮ˷ ˹̂˽ˮ˷ˮ ˷˪˶ˮ˦˰ ˮ˲˸˪˶˺˪ˮ˷˭˦˲ ˱ˮ˲ˮ̃˪˧˹˰ˮ 

˻˷˪˰ˮ˷ ˲˦̀˫˰˦˩ ˹˲˩˦ ˾˪ˮ̀˦˫˩˪˷ ˸˹˲˪˰ˮ˷ IP ˻˷˪˰˷. ˮ˷˪˫˪ ˶˳˨˳˶̀ ˦˯˪˭˪˧˭ ˷̄˫˦ 

ˮ˲˸˪˶˺˪ˮ˷˪˧ˬ˪, ˶˳˨˳˶ˮ̀˦˦ ˷˪˶ˮ˦˰ˮ ˩  ˦ Ethernet. ˾˪˨˦̄˷˪˲˪˧˭ ˶˳ ˱ ISP 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ ˦ ˶˱˳˲˦̂ˮ˰˪˳˧˷ ˱˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˦ ˱˴˶˳̀˪˷˾ˮ. 

˴ˮ ˶˫˪˰ˮ ˪˸˦˴ˮ: OSPF ˱ ˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˦ area 0-˷˭˫ˮ˷ ˸˹˲˪˰ˬ˪.  

.˦ area 0-ˮ ˷˨˦˱˳˽˪˲˪˧ˮ˭ WEST ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪ ˩˦˦˯˳˲˺ˮ˨˹˶˪˭ OSPF process ID 1 

172.16.1.0/24 ˩  ˦172.16.12.0/24 ˻ ˷˪˰˪˧ˮ˷˭˫ˮ˷. 

WEST (config) # router ospf 1 

WEST (config-router) # network 172.16.1.0  0.0.0.255  area 0 

WEST (config-router) # network 172.16.12.0  0.0.0.3  area 0 
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.˧ area 0-ˮ ˷˨˦˱˳˽˪˲˪˧ˮ˭ EAST ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪ ˩˦˦˯˳˲˺ˮ˨˹˶˪˭ OSPF process ID 1 

172.16.2.0/24 ˩  ˦172.16.12.0/24 ˻ ˷˪˰˪˧ˮ˷˭˫ˮ˷. 

EAST (config) # router ospf 1 

EAST (config-router) # network 172.16.2.0  0.0.0.255  area 0 

EAST (config-router) # network 172.16.12.0  0.0.0.3  area 0 

˱˪˳˶˪ ˪˸˦˴ˮ: OSPF ˱ ˦˶˾˶˹˸ˮˬ˦̀ˮˮ˷ ˾˪˱˳̂˱˪˧˦ 

.˦ WEST ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˩˦˲ ˨˦˹˾˫ˮ˭ show ip route ˧˶́˦˲˪˧˦, EAST 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪ 172.16.2.0/24 ˰ ˳˯˦˰˹˶ˮ ˻˷˪˰˭˦˲ ˱˦˶˾˶˹˸ˮ˷ ˾˪˷˦˱˳̂˱˪˧˰˦˩. 

 

˶ ˦ ˦˶ˮ˷ ˨˦˷˦˷˫˰˪˰ˮ ˮ˲˸˪˶˺˪ˮ˷ˮ ˩  ˦ IP ˱ˮ˷˦˱˦˶˭ˮ 172.16.2.0/24 ˻˷˪˰˭˦˲ 

˩˦˷˦˯˦˫˾ˮ˶˪˧˰˦˩? ____________________________________________________________ 

.˧ EAST ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˩˦˲ ˨˦˹˾˫ˮ˭ show ip route ˧˶́˦˲˪˧˦, WEST 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˬ˪ 172.16.1.0/24 ˰ ˳˯˦˰˹˶ˮ ˻˷˪˰˭˦˲ ˱˦˶˾˶˹˸ˮ˷ ˾˪˷˦˱˳̂˱˪˧˰˦˩. 
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˶ ˦ ˦˶ˮ˷ ˨˦˷˦˷˫˰˪˰ˮ ˮ˲˸˪˶˺˪ˮ˷ˮ ˩  ˦ IP ˱ˮ˷˦˱˦˶˭ˮ 172.16.1.0/24 ˻˷˪˰˭˦˲ 

˩˦˷˦˯˦˫˾ˮ˶˪˧˰˦˩? ____________________________________________________________ 

˱˪˷˦˱˪ ˪˸˦˴ˮ: ˪ ˶˭˱˦˲˪˭˭˦˲ ˯˦˫˾ˮ˶ˮ˷ ˾˪˱˳̂ ˱˪˧˦ 

.˦ PC-A-˩˦ ˲ ˩˦˴ˮ˲˨˪˭ PC-C. ˴ˮ˲˨ˮ ˹˲˩˦ ˮ˽˳˷ ̂˦˶˱˦˸˪˧˹˰ˮ, ˭  ˹ ˦˶˦, ˱˳˦˨˫˦˶˪˭ 

˴˶˳˧˰˪˱˦ ˷˦˲˦˱ ˦ ˶˨˪˻˲˪˧˦˭ ˧˳˰˳˱˩˪ ˩˦˷˶˹˰˪˧˹˰ˮ ˯˦˫˾ˮ˶ˮ. 

˾˪˲ˮ˾˫˲˦: ˾˪˷˦́˰˳˦ ˦˹̀ˮ˰˪˧˪˰ˮ ˨˦̄˩˪˷ ˴˪˶˷˳˲˦˰˹˶ˮ ˯˳˱˴ˮ˹˸˪˶ˮ˷ ˺˦ˮ˪˶˫˳˰ˮ˷ 

˨˦˭ˮ˾˫˦ ˯˳˱˴ˮ˹˸˪˶˪˧˷ ˾˳˶ˮ˷ ˴ˮ˲˨ˮ˷ ˨˦˷˦˾˫˪˧˦˩. 

.˧ PC-A-˩˦ ˲ ˨ ˦˲˦̄˳˶̀ˮ˪˰˪˭  PC-C-  ˷˱˦˶˾˶˹˸ˮ˷ ˭˫˦˰˭˫˦˰ˮ (Traceroute). ˶  ˦˦˶ˮ˷ PC-

A-˩˦ ˲PC-C-˱˩ ˪˨ˬ?˦ ______________________________________________________ 

˦˷˦̄˫˦ 

1. ˷ ̄˫˦ ˶ ˦˯˳˲˺ˮ˨˹˶˦̀ˮ˪˧ˮ˦ ˷˦̃ˮ˶˳ ˩˦̀˹˰ˮ GRE ˸ ˹˲˪˰ˮ˷ ˾˪˷˦˻˱˲˪˰˦˩? 

___________________________________________________________________________________ 

2. ˭  ˹˭ ˻˫˪˲ ˩ ˦˦˱˦˸˪˧˭  WEST ˦  ˲EAST ˱ ˦˶˾˶˹˸ˮˬ˦˸˳˶˪˧ˮ˷ ˰ ˳˯˦˰˹˶ ˻ ˷˪˰˪˧˷, ˶  ˦˹ ˲˩˦ 

˨˦˦˯˪˭˳˭ ˮ˱ˮ˷˦˭˫ˮ˷ ˶˳ ˱˸˶˦˺ˮ˯ˮ˷˭˫ˮ˷ ˻˷˪˰˱˦ ˨˦˱˳ˮ˽˪˲˳˷ GRE ˸ ˹˲˪˰ˮ? 

___________________________________________________________________________________ 

___________________________________________________________________________________ 

___________________________________________________________________________________ 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ ˮ˲˸˪˶˺˪ˮ˷ˮ˷ ˾˪˱˦̅˦˱˪˧˪˰ˮ ̀̄˶ˮ˰ˮ: 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ ˮ˲˸˪˶˺˪ˮ˷ˮ˷ ˾˪̅˦˱˪˧˦ 

˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ 

˱˳˩˪˰ˮ 

Ethernet 

interface ɷ1 

Ethernet 

interface ɷ2 

Serial interface 

ɷ1 

Serial interface 

ɷ2 

1800 FastEthernet 0/0 

(F0/0) 

FastEthernet 0/1 

(F0/1) 

Serial 0/0/0 

(S0/0/0) 

Serial 0/0/1 

(S0/0/1) 
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1900 GigabitEthernet 

0/0 (G0/0) 

GigabitEthernet 

0/1 (G0/1) 

Serial 0/0/0 

(S0/0/0) 

Serial 0/0/1 

(S0/0/1) 

2801 FastEthernet 0/0 

(F0/0) 

FastEthernet 0/1 

(F0/1) 

Serial 0/1/0 

(S0/0/0) 

Serial 0/1/1 

(S0/0/1) 

2811 FastEthernet 0/0 

(F0/0) 

FastEthernet 0/1 

(F0/1) 

Serial 0/0/0 

(S0/0/0) 

Serial 0/0/1 

(S0/0/1) 

2900 GigabitEthernet 

0/0 (G0/0) 

GigabitEthernet 

0/1 (G0/1) 

Serial 0/0/0 

(S0/0/0) 

Serial 0/0/1 

(S0/0/1) 

˾˪˲ˮ˾˫˲˦: ˭  ˹˨ˮ˲˩˦˭ ˱˳́˪˧˲˳˭ ˭  ˹˶˳˨˳˶˦˦ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ ˯˳˲˺ˮ˨˹˶ˮ˶˪˧˹˰ˮ, 

˩˦˦˭˫˦˰ˮ˪˶˪˭ ˮ˲˸˪˶˺˪ˮ˷˪˧ˮ ˶˦˭˦ ˱˳˦̄˩ˮ˲˳˭ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ ˮ˩˪˲˸ˮ˺ˮ˯˦̀ˮ˦ 

˩  ˦ ˩˦˦˩˨ˮ˲˳˭ ˶˦˱˩˪˲ˮ ˮ˲˸˪˶˺˪ˮ˷ˮ ˦˻˫˷ ˱˦˷. ˦ ˻ ˦ ˶ ˦˶ˮ˷ ˮ˱ˮ˷ ˷˦˾˹˦˰˪˧˦, ˶˳ ˱

˿˦˱˳ˮ̂˪˶˳˷ ˭ˮ˭˳˪˹˰ˮ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ˷ ˯˳˲˺ˮ˨˹˶˦̀ˮ˪˧ˮ ˷ ˯˳˱˧ˮ˲˦̀ˮ˪˧ˮ. 

˱˳̀˪˱˹˰ˮ ̀̄˶ˮ˰ˮ ˱˳ˮ̀˦˫˷ ˱˳̂˽˳˧ˮ˰˳˧ˮ˷ Ethernet ˩  ˦Serial ˮ˲˸˪˶˺˪ˮ˷˪˧ˮ˷ ˾˪˷˦́˰˳ 

˯˳˱˧ˮ˲˦̀ˮ˪˧ˮ˷ ˮ˩˪˲˸ˮ˺ˮ˯˦˸˳˶˪˧˷. ˪ ˷ ̀̄˶ˮ˰ˮ ˦ ˶ ˱˳ˮ̀˦˫˷ ˲˪˧ˮ˷˱ˮ˪˶ˮ ˷̄˫˦ ˸ˮ˴ˮ˷ 

ˮ˲˸˪˶˺˪ˮ˷˷, ˶˦˩˨˦˲ ˯˳˲˯˶˪˸˹˰ˮ ˱˦˶˾˶˹˸ˮˬ˦˸˳˶ˮ ˾˪ˮ́˰˪˧˦ ˾˪ˮ̀˦˫˩˪˷ ˱̄˳˰˳˩ 

˪˶˭˷. ˦˱ˮ˷ ˱˦˨˦˰ˮ˭ˮ ˾˪ˮ́˰˪˧˦ ˮ˽˳˷ ISDN BRI ˮ˲˸˪˶˺˪ˮ˷ˮ. ˺˶˿̄ˮ˰˪˧˾ˮ ˱˳̀˪˱˹˰ˮ 

̀˫˰˦˩ˮ ˦˶ˮ˷ ˰˪˨˦˰˹˶ˮ ˦˧˶˪˫ˮ˦˸˹˶˦, ˶˳˱˪˰ˮ̀ ˾˪ˮ́˰˪˧˦ ˨˦˱˳˽˪˲˪˧˹˰ ˮ˻˲˦˷ Cisco 

IOS ˧˶́˦˲˪˧˪˧˾ˮ, ˮ ˲˸˪˶˺˪ˮ˷ˮ˷ ̂˦˶˱˳˷˦˩˨˪˲˦˩. 
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4.2.5.   GRE-  ˷˯˳˲˺ˮ˨˹˶˦̀ˮ˦ IPsec-ˬ  ˪(˦˶˿˪˫ˮ˭ˮ) 

˸˳˴˳˰˳˨ˮ˦ 

 

˱ˮ˷˦˱˦˶˭˪˧ˮ˷ ̀̄˶ˮ˰ˮ 

˱˳̂˽˳˧ˮ˰˳˧˦ ˮ˲˸˪˶˺˪ˮ˷ˮ IP ˱ˮ˷˦˱˦˶˭ˮ ˻˫˪˻˷˪˰ˮ˷ ˲ˮ˼˦˧ˮ 
˲˦˨˹˰ˮ˷̄˱˪˫ˮ 

˨˦˷˦˫˰˪˰ˮ 

R1 

G0/0 10.0.0.1 255.0.0.0 N/A 

S0/0/0 209.165.118.2 255.255.255.252 N/A 

Tunnel0 192.168.0.1 255.255.255.252 N/A 

Tunnel1 192.168.0.5 255.255.255.252 N/A 

R2 

G0/0 172.16.0.1 255.255.252.0 N/A 

S0/0/0 64.100.13.2 255.255.255.252 N/A 

Tunnel0 192.168.0.2 255.255.255.252 N/A 

R3 
G0/0 172.16.4.1 255.255.252.0 N/A 

S0/0/0 64.102.46.2 255.255.255.252 N/A 








































































































































































































































































































































































